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Des chercheurs ont découvert un outil d’attaque web qui permet a des pirates de détourner les serveurs DNS des routeurs et de les remplacer par des serveurs
voyous.

Des cybercriminels ont développé un outil d’attaque web a grande échelle qui leur permet d’exploiter les vulnérabilités des routeurs et de détourner leurs
parametres DNS quand les utilisateurs visitent des sites web compromis ou sont dirigés vers des publicités malveillantes depuis leurs navigateurs

L’objectif de ces attaques est de remplacer les serveurs DNS configurés sur les routeurs par des serveurs voyous contr6lés par des attaquants. Ainsi, les
pirates peuvent intercepter le trafic, le rediriger vers des sites frauduleux, détourner les requétes de recherche, injecter des publicités malveillantes
sur les pages web et plus encore.

L’adresse DNS, qui est comparable a un annuaire de l’'Internet, a un réle essentiel. Elle traduit les noms de domaine, plus faciles a mémoriser, en adresses
IP indispensables pour faire communiquer les ordinateurs entre eux. La gestion des adresses DNS se fait en cascade. Quand un utilisateur tape le nom d’un
site Web dans un navigateur, la requéte est d’abord transmise au systéme d’exploitation. Et, pour diriger le navigateur vers l’adresse IP demandée, le
systéme d’'exploitation doit passer par le routeur local qui est lui-méme chargé d’interroger les serveurs DNS généralement configurés et gérés par le
fournisseur d’accés internet. La chaine de commandes se poursuit jusqu’a ce que la demande parvienne au serveur ayant autorité pour le nom de domaine
recherché ou jusqu’a ce qu’un serveur fournisse les informations de son cache. Or, si des attaquants d’immiscent dans une des étapes du processus, ils
peuvent répondre a la requéte en renvoyant une adresse IP frauduleuse. Ils peuvent ainsi tromper le navigateur et l’'orienter vers le site d’un serveur
différent. Typiquement, ce site pourrait, par exemple, héberger la réplique d’'un site réel qui servirait aux pirates a dérober des informations de connexion
d’un utilisateur.

Détecter le routeur pour adapter l’attaque

Un chercheur en sécurité indépendant, connu en ligne sous le nom de Kafeine, a récemment observé des attaques dites « drive-by » lancées a partir de sites
web compromis qui redirigeaient les utilisateurs vers un kit d’exploits inhabituel basé sur le web, spécifiquement congu pour compromettre les routeurs. En
général, les kits d’exploits vendus sur les forums illégaux et utilisés par les cybercriminels cherchent a exploiter des vulnérabilités dans les plug-ins
pour navigateurs comme Flash Player, Java, Adobe Reader ou Silverlight. Leur but est d’installer des logiciels malveillants sur les ordinateurs qui
n’'auraient pas téléchargé les derniéres versions de ces modules populaires. Le plus souvent la stratégie de ces attaques consiste a injecter un code
malveillant dans des sites compromis ou de 1’inclure dans des publicités malveillantes, code qui redirige automatiquement les navigateurs vers un serveur
d’attaque chargé de déterminer 1’0S, 1’adresse IP, la localisation géographique, le type de navigateur utilisé, les plug-ins installés et d’autres détails
techniques. En fonction de ces informations, le serveur d’attaque sélectionne dans son arsenal d’exploits ceux qui ont le plus de change de réussir

Mais, les attaques observées par Kafeine fonctionnent différemment : cette fois, les utilisateurs de Google Chrome ont bien été redirigés vers un serveur
malveillant, mais celui-ci a chargé un code destiné a déterminer le modele de routeur utilisé afin de remplacer les serveurs DNS configurés sur 1’appareil.
« Beaucoup d’utilisateurs pensent que si leurs routeurs ne sont pas configurés pour la gestion a distance, les pirates ne peuvent pas exploiter les
vulnérabilités de leurs interfaces d’administration web a partir d’Internet, parce que ces interfaces ne sont accessibles qu’a partir des réseaux locaux.
Mais, cela est faux », a déclaré le chercheur. De telles attaques sont possibles gréce a une technique appelée Cross-Site Request Forgery (CSRF), laquelle
permet a un site web malveillant de forcer le navigateur a exécuter des actions malveillantes sur un site Internet différent. Et le site cible peut
justement étre 1’interface d’administration d’un routeur uniquement accessible via le réseau local. De nombreux sites web ont mis en place des défenses pour
se protéger contre ces attaques CSRF, mais les routeurs ne bénéficient généralement pas de ce type de protection.

Les principaux routeurs vulnérables

Le nouveau kit d’exploits drive-by identifié par Kafeine a utilisé la technique du Cross-Site Request Forgery pour détecter plus de 40 modéles de routeur de
divers fournisseurs dont Asustek Computer, Belkin, D-Link, Edimax Technology, Linksys, Medialink, Microsoft, Netgear, Shenzhen Tenda Technology, TP-Link
Technologies, Netis Systems, Trendnet, ZyXEL Communications et HooToo. Selon le modéle, 1l’outil essaie de changer les parametres DNS du routeur en
exploitant des vulnérabilités connues par injection de commande ou en utilisant des identifiants d’administration courants. Dans ce cas aussi, il utilise la
technique CSRF. Et en cas de succés de l’attaque, le serveur DNS primaire du routeur passe sous contrdle des attaquants et le serveur secondaire, utilisé
comme relais en cas de panne, est paramétré en tant que serveur DNS public de Google. De sorte que, si le serveur malveillant est temporairement hors
service, le routeur disposera toujours d’un serveur DNS parfaitement fonctionnel pour résoudre les requétes, et le propriétaire ne pourra pas soupgonner une
défaillance, ni étre tenté de reconfigurer 1’appareil.

Selon Kafeine, 1’'une des vulnérabilités exploitées par 1'attaque affecte les routeurs de divers fournisseurs, et a été rendue publique en février. «
Certains fournisseurs ont effectué des mises a jour de firmware sur leurs routeurs, mais le nombre de matériels mis a jour au cours des derniers mois reste
probablement tres faible », a déclaré le chercheur. Car la plupart des routeurs doivent étre mis a jour manuellement et 1’opération exige certaines
compétences techniques. Voila pourquoi un grand nombre de routeurs ne sont pas mis a jour. Et les attaquants le savent. En fait, d’autres vulnérabilités

sont ciblées par ce kit d’exploits, dont 1’une a été identifiée en 2008 et 1’autre en 2013.

1 million de tentatives le 9 mai

Toujours selon le chercheur indépendant, il semble que l’'attaque a été menée a grande échelle : au cours de la premiére semaine du mois de mai, le serveur
d’attaque a comptabilisé environ 250 000 visites uniques par jour, avec un pic de prés de 1 million de visites le 9 mai. Les pays les plus touchés étaient
les Etats-Unis, la Russie, 1’Australie, le Brésil et 1'Inde, mais la répartition du trafic a été plus ou moins globale. Pour se protéger, les utilisateurs
doivent vérifier réguliérement si de nouvelles mises a jour de firmware pour leurs routeurs sont disponibles sur les sites Web des fabricants et ils doivent
les installer, surtout si ces mises a jour concernent des correctifs de sécurité. Si le routeur le permet, les utilisateurs devraient également limiter

1’accés a l'interface d’administration a une adresse IP a laquelle aucun terminal n’a normalement accés, mais qu’ils peuvent affecter manuellement a leur
ordinateur en cas de besoin de facon a pouvoir modifier les paramétres de leur routeur.

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a 1’hygiéne informatique, a la cybercriminalité et a la
mise en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre établissement.
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