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Que ça soit à cause d’une
simple erreur de frappe ou du
fait que votre site Internet a

été Hacké, l’auteur,
l’éditeur ou le rédacteur en
chef d’un site Internet peut

être pénalement responsable des
conséquences causées par son

contenu non désiré.
 

Afin de vérifier si votre site Internet a été Hacké, voici
quelques conseils pour vérifier si votre site Internet a été
victime d’un Hackeur :

 

Que votre site Internet ait été victime d’un hackeur ou que
votre site Internet ait été victime d’un pirate sont deux
choses différentes.

Le pirate va pomper une partir ou la totalité du contenu de
votre site Internet. Le hackeur va modifier le contenu de
votre site Internet dans un but de malveillance.

 

Les conseils que je vais vous donner concernent le cas où un
site Internet a été Hacké.

 

DU CONTENU ETRANGE APPARAIT ?
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En premier lieu, consultez votre site Internet sur plusieurs
ordinateurs  ayant  des  systèmes  d’exploitation  et  des
navigateurs  différents  afin  de  vérifier  si  un  affichage
anormal apparaît.

 

UN ANTIVIRUS DECLENCHE UNE ALERTE A L’OUVERTURE DE VOTRE SITE
INTERNET ?
Un  message  d’alerte  de  votre  antivirus  est  aussi  un  bon
indicateur de la présence éventuelle d’un code suspicieux sur
votre site Internet.

 

Première  solution  :  Depuis  votre  dernière  sauvegarde  vous
n’avez plus fait de modifications :

Restaurez les pages Web ou la base de donnée contaminée.

 

Seconde solution : Vous n’avez pas de Sauvegarde de votre site
Internet ou la sauvegarde est trop vieille :

Dans ce cas, vous allez devoir résoudre le problème à la main.

 

COMMENT TESTER VOTRE SITE INTERNET
Enfin, si vous ne savez pas si votre site Internet a été
hacké,  vous  pouvez  le  vérifier  en  utilisant  les  outils
suivants :

https://www.virustotal.com/url

VirusTotal est un service gratuit qui analyse les fichiers et
URL suspects, et facilite la détection rapide des virus, vers,
trojans et tous types de malwares.

http://www.urlvoid.com

https://www.virustotal.com/url
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URLVoid.com  is  a  free  service  developed  by  NoVirusThanks
Company Srl that allows users to scan a website address with
multiple website reputation engines and domain blacklists to
facilitate the detection of possible dangerous websites, used
to distribute malware and spyware or related to fraudulent
activities.

http://urlquery.net
Query.net is a service for detecting and analyzing web-based
malware. It provides detailed information about the activities
a  browser  does  while  visiting  a  site  and  presents  the
information  for  further  analysis.

http://wepawet.iseclab.org/
Dans ce cas, vous allez devoir résoudre le problème à la main.

 

COMMENT SE PROTEGER D’UN HACKEUR ?
Voici quelques astuces simples vous aideront a protéger votre
site efficacement contre les pirates et hackers de l’internet
:

Ces techniques sont efficace contre les hackers débutants.

Avoir un hébergeur de qualité et lui même utilisant des
surveillances automatiques et permanentes.
Mettez à jour systématiquement le système d’exploitation
de votre serveur ainsi que toutes les applications liées
à  l’hébergement  des  sites  internet,  du  FTP,  des
messageries  et  des  bases  de  données.
Supprimer l’utilisateur « admin » des logiciels et créez
le votre
Mot de passe sécurisé (minuscules, majuscules, chiffres
et symboles)

 

Cet article vous à plu ? Laissez-nous un commentaire
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(notre source d’encouragements et de progrès)

 

 


