
Le  cybervandalisme  envahit
internet

Le cybervandalisme envahitinternet

https://www.lenetexpert.fr/le-cybervandalisme-envahit-internet/
https://www.lenetexpert.fr/le-cybervandalisme-envahit-internet/


Après le piratage du site de Sony Pictures et les cyberattaques de nombreux sites internet
français, le piratage est de plus en plus présent sur internet. Depuis ces événements, on
entend de plus en plus parler de « cyberguerre » ou de « cybervandalisme », mais qu’en est-il
vraiment ? Voici quelques réponses.
 
 
Le « cybervandalisme » plutôt qu’une « cyberguerre »
Les Etats-Unis contre la Corée du Nord, les Anonymous contre l’Etat Islamique, on pourrait
assimiler le piratage informatique à une sorte de guerre virtuelle tant les conséquences sont
importantes. Le piratage de Sony Pictures a d’ailleurs pris une tournure politique : Barack
Obama a pris officiellement la parole sur ce sujet et a préféré associer ce phénomène à du «
cybervandalisme » et non à un acte de guerre. Le hacking de Sony Pictures a été conséquent
puisqu’il a retardé la diffusion du film The Interview, une comédie à propos d’un complot
fictif de la CIA pour assassiner le leader de la Corée du Nord Kim Jong-Un. De nombreuses
informations privées ont également été dérobées.
La lutte contre les cyberattaques ne fait que commencer, mais des moyens sont mis en place
pour éviter le piratage de nombreux sites internet ou comptes Facebook. Ce concept recoupe la
réflexion sur la guerre économique et la stratégie d’intelligence économique, qui accordent,
entre  autres,  une  place  prépondérante  à  la  cybersécurité  et  transformation  numérique.
L’essentiel pour dominer aujourd’hui serait de posséder l’information, avant de posséder des
territoires  ;  et  le  web  est  une  mine  d’or  pour  partir  à  la  recherche  de  données
confidentielles et capitales, que ce soit en politique ou pour le lancement d’un nouveau
produit.
 
 
Comment se prémunir contre les cyberattaques ?
Au travers des entreprises attaquées, c’est tout un chacun qui peut être touché. En effet, le
nombre de fraudes à la carte bancaire lors d’un achat sur internet a fortement augmenté ces
dernières années. Les entreprises possédant des sites internet ou boutiques en ligne doivent
les sécuriser au maximum afin d’éviter toute cyberattaque. Elles stockent et protègent les
données personnelles des clients pour que les hackers ne puissent y accéder. Les pirates
informatiques  tentent  en  effet  de  dérober  les  codes  bancaires  des  internautes  par
l’intermédiaire de cyberattaques.
Lorsque les internautes se retrouvent sur une boutique en ligne pour acheter un billet
d’avion, une voiture ou des vêtements, ils doivent avoir la possibilité de payer en toute
sécurité. Si ce n’est malheureusement pas toujours suffisant, plusieurs moyens de payement
alternatifs ont été développés et sont mis à la disposition de tout acheteur, afin d’éviter de
dévoiler les données personnelles de leurs cartes bancaires.
Plusieurs sites comme Paysafecard.com proposent des cartes prépayées pour faciliter les
paiements en ligne. Il suffit de se créer un compte pour obtenir une carte de crédit prépayée
qui se recharge à tout moment. Vous pouvez mettre le montant que vous désirez et payer en
ligne sur des sites partenaires. Le système 3D Secure est également un bon moyen d’éviter tout
piratage lors d’un paiement en ligne. Il vous permet même d’effectuer des achats rapidement
sur la toile. Ces systèmes sont donc recommandés pour pallier les attaques des hackers à
petite échelle.
Le meilleur moyen également de prévenir tout piratage est de choisir avec soin son mot de
passe.
 
 
Après cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire…
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