Les cybercriminels utilisent
aussi les Sous-domaines
abandonnés
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511 plupart des hackeurs tentent de contourner les sesures de sécurité mises en place sur Les serveurs d'une entreprise, 1L est parfois plus sisple de scruter U'architecture d'un site au global et Les sous-domaines, motamment.

Soéciatisée dans la sécurite, la société Detectify, propose un outil de scan en mode 5235 et amance avoir mené une enquéte concernant 1a wilnérabilité des sous-dosaines. Ces derniers seraient largenent laissés 3 1'abandon ot constitueraient un vecteur dattaques
Un prestataire de services proposant de créer des comptes utilisateur en leur attribuant un sous-donaine peut Lui-sine créer son propre so e pour Lan ice ou e canpagne promotiomnelle pendant quelques sesaines, voire quelques amnées. Par La suite, 3 a fin de cette campagne ou  1a femeture du service en question, Detectify explique que le prestataire n'efface pas
systénatiauenent 1o redirection du sous-donaine pointant vers le service ou la canpagne. Or, un internaute peat donc se créer un conpte chez ce prestataire de service puis obtenir ce méne sous-donaine et orchestrer une attoque de phishing, par exerple

Cette nanipulation est possible lorsaue 1o société en question ne procede pas 3 La validation du détenteur de chaque sous-dosaine. ET L1 en existerait un certain nonbre parmi lesquels nous retrowons Heroky, Github, Bitbucket, Squarespace, Shopify, Desk, Teamiork, Unbounce, Helpjuice, HelpScout, Pingdon, Tictail, Canpaign Honitor, CargoCollective, StatusPage.io ou encore Tumblr,

< Nous avons égalenent identifié 200 organisations qui s'en trowent affectées. Dans beaucoup de cas, nous parlons de société Listées au NASDAQ ou figurant dans le top 100 d’Alexa =, ajoute Detectify

Pour vérifier s une parsome est bien Le propriétaire d'un donaine ou d'un sous-donaine, quelques sociétés, come Google desandent de transférer un ficher MTML via FTP ou d'ajouter une CMAME particulibre dans le panneay de contréle 6u non de domaine

ot articte vous & plu 7 Laissez-nous un comentaire (Source de progrés)

. mode-NSsve_campaignetiL_CLUbLCPro_New save s ot



https://www.lenetexpert.fr/les-cybercriminels-utilisent-aussi-les-sous-domaines-abandonnes/
https://www.lenetexpert.fr/les-cybercriminels-utilisent-aussi-les-sous-domaines-abandonnes/
https://www.lenetexpert.fr/les-cybercriminels-utilisent-aussi-les-sous-domaines-abandonnes/
http://pro.clubic.com/it-business/securite-et-donnees/actualite-735061-domaine-abandonnes-vecteur-attaques-hackeurs.html?&svc_mode=M&svc_campaign=NL_ClubicPro_New_25/10/2014&partner=-&svc_position=717264607&svc_misc=-&crmID=639453874_717264607&estat_url=http%3A%2F%2Fpro.clubic.com%2Fit-business%2Fsecurite-et-donnees%2Factualite-735061-domaine-abandonnes-vecteur-attaques-hackeurs.html

