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Des chercheurs en sécurité n’ont pas eu trop de mal a récupérer des données personnelles a partir
des montres connectées LG G Watch et Samsung Gear 2 Neo.

Les révélations sur les possibilités d’intrusion et de récupération de données personnelles dans
les téléphones portables par les agences de renseignement américaines dévoilées dans les documents
d’'Edward Snowden ont conduit les éditeurs de plates-formes mobiles a relever les niveaux de
sécurité, notamment par le chiffrement systématique des données personnelles et documents dans les
appareils mobiles.

Et pour les montres connectées, ces gadgets qui fleurissent (ou aimeraient le faire) sur les
poignets ? Une publication de chercheurs de 1’Université de New Haven suggérent que si des hackers
ont besoin d’information, ils feraient bien de commencer par cette porte d’entrée.

I1 n’ont pas rencontré énormément de difficultés pour obtenir différentes informations
personnelles, que ce soit avec la LG G Watch (agenda, contacts, adresses email, données du
podometre) sous Android Wear ou la Samsung Gear 2 Neo (messages, emails, contacts, données de
santé) sous Tizen 0S...d'autant plus que ces données n’étaient pas chiffrées.

Avec la multiplication des objets connectés qui seront autant de points d’entrée théoriques a
différents types de données personnelles, cette petite expérience a de quoi faire réfléchir, alors
que des objets comme les montres connectées ont justement besoin d’un large acces aux données
personnelles pour étre pleinement efficaces, comme dans le cas de Google Now sur Android Wear.
Chiffrer les données sur les montres connectées (et les objets connectés en général) serait une
bonne chose, mais encore faut-il que ce soit fait correctement, préviennent les chercheurs. Un
certain nombre de failles exploitées par les agences de renseignement (mais aussi les méchants
hackers) sont justement des attaques de type man-in-the-middle qui outrepassent ces protections
sans méme avoir a les casser.

A voir si la montre Apple Watch, en cours d’analyse a l'Université de New Haven, saura mieux
préserver la vie privée de son possesseur. Il vaudrait mieux, étant donné les volumes de plusieurs
dizaines de millions d’unités qui son censés étre écoulés des cette année..

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque
informatique, a 1'hygiene informatique, a la cybercriminalité et a la mise en conformité aupres de
la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre établissement.
Besoin d’informations complémentaires ?
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Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en
cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de
prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos
salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des
systémes informatiques et améliorer la protection juridique du chef d’entreprise.
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