Commet se prémunir du
phishing | Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Le phishing, francisé sous le nom de ,hameconnage », est une méthode de fraude qui sévit sur le Web depuis 2005. Cette derniére permet de
soutirer des données sensibles en exploitant les failles informatiques pour piéger les internautes.
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Un phénoméne actuel omniprésent

L’actualité ne cesse d’en rapporter les méfaits :1l’attaque de TV5 Monde, la création d’un phishing Google qui ressemble comme deux gouttes
d’eau au célébre moteur de recherche et 1'élaboration d’une opération phishing pour s’évader d’une prison sont autant de phénomeénes
d’actualité qui démontrent que ce genre de fraude est de plus en plus perfectionné. Il est d’ailleurs estimé qu’un Internaute sur 10 se
laisserait prendre au piége, c’est ce que révéle un article de Metronews. Afin de contrer ce phénomene,l’association Phishing-Initiative a
été créée dans le but de protéger les internautes et de freiner les tentatives de phishing, toujours plus nombreuses.

Comment reconnaitre un mail frauduleux ?

Comment repérer le vrai du faux ? Voici quelques méthodes qui permettent de voir si vous avez a faire a une tentative de phishing par e-
mail

* Votre e-mail semble provenir de votre banque et a l'air d’en étre une copie originale, avec son logo et ses couleurs. Commencez par lire
le message, si vous trouvez des erreurs d’orthographe ou des erreurs d’affichage, vous saurez qu’il ne s’agit alors que d’'une péale copie.

¢ Un message vous invite a vous rendre sur une page externe. Méfiance ! Avant de cliquer sur le lien, passez la souris sur le lien sans
cliquer dessus. En bas a droite, vous découvrirez une URL « bizarre », qui n’a rien a voir avec l’entreprise.

* Le mail est trop insistant (dans le pire des cas, vous prédit une catastrophe) et vous demande expressément de donner vos codes bancaires
et informations personnelles.

En voici un exemple type
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Flicker — phishing exemple hameconnage pardownloasource.fr, CC BY 2.0, Certains Droits Réservés

Comment effectuer un paiement en ligne sécurisé ?

* Comment éviter la fraude et payer en toute sécurité quand vous faites vos achats en ligne ? Comment savoir s’il ne s’agit pas d’une
tentative de phishing ? Vérifiez toujours lors de votre paiement que le site est sécurisé : 1'URL débute par « https» et est accompagnée
d’un petit cadenas, de cette fagon

—

ttps://

Flickr — https par Sean MacEntee, CC BY 2.0, Certains Droits Réservés Et si vous ne souhaitez pas livrer vos coordonnées bancaires lors d’'un
achat en ligne, il existe des modes de paiements alternatifs qui ne nécessitent pas vos données bancaires. Pus slrs, ils ne sont toutefois
pas infaillibles

« PayPal, que l’on ne présente plus, permet de la méme maniere d’acheter ou de vendre en ligne sans livrer le moindre code bancaire grace a
un compte virtuel qu’il est possible de remplir selon vos besoins. Si des systémes tels que PayPal sont réguliérement confrontés a des
tentatives de phishing (vigilance donc !), le fraudeur ne peut cependant remonter a votre compte en banque, ce qui vous offre une sécurité
supplémentaire.

¢ La carte virtuelle prépayée autorise un paiement en ligne sécurisé puisqu’en aucun cas vous ne livrez vos coordonnées bancaires sur
Internet. Pour comprendre comment cela fonctionne, vous pouvez vous fier aux instructions de Paysafecard.

* Concernant le m-paiement, soit le paiement par mobile, Apple Pay utilise les concepts de jetons de paiement et l’'identification

biométrique pour une protection optimale. Mais, malgré la technologie développée par Apple, des hackers ont réussi a mener une vaste fraude
bancaire en volant des données bancaires et en les installant sur de nouveaux Iphone.

Quel que soit votre moyen de paiement en ligne, restez vigilants !
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.
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https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).
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Source :
https://www.globalsecuritymag.fr/Cybercriminalite-se-premunir-
du,20150429,52544 . html
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