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Les 10 précautions élémentaires pour protéger sa vie privée en ligne illustrés par Martin Vidberg.

%{ Réfléchissez avant de publier

Sur internet, tout le monde peut voir ce que vous mettez en ligne : infos, photos, opinions.

%. Respectez les autres

Vous étes responsable de ce que vous publiez en ligne alors modeérez vos propos sur les réseaux sociaux, forums.. Ne faites pas aux autres
ce que vous n’aimeriez pas que l'on vous fasse.

3. Ne dites pas tout
=

Donnez le minimum d’informations personnelles sur internet. Ne communiquez ni vos opinions politiques, ni votre religion, ni votre numéro
de téléphone..

4. Sécurisez vos comptes
[z

Paramétrez toujours vos profils sur les réseaux sociaux afin de garder la maitrise des informations que vous souhaitez partager.

5. Créez plusieurs adresses e-mail
g

Utilisez des adresses électroniques différentes en fonction de vos activités : personnelles, professionnelles, associatives, ou sociales.

6. Attention aux photos et aux vidéos
=

Ne publiez pas de photos génantes de vos amis, votre famille ou de vous-méme car leur diffusion est incontroélable.

7. Utilisez un pseudonyme
=

Seuls vos amis et votre famille sauront qu’il s’agit de vous.

8. Attention aux mots de passe
[
Ne les communiquez a personne et choisissez-les un peu compliqués : n’utilisez jamais votre date de naissance ou votre surnom.

9. Faites le ménage dans vos historiques
=

Effacez régulierement vos historiques de navigation et pensez a utiliser la navigation privée si vous utilisez un ordinateur qui n’est pas
le votre.

10. Vérifiez vos traces
&)

Tapez régulierement votre nom dans un moteur de recherche pour vérifier quelles informations vous concernant circulent sur internet.
Document reference

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous accompagner dans vos
démarches de mise en conformité avec la réglement Européen relatif a la protection des données a caractére personnel (RGPD).

Denis JACOPINI est Expert Judiciaire en Informatique, Diplomé en Cybercriminalité (Droit, Sécurité de 1’information & Informatique
légale), Diplomé en Droit de 1’Expertise Judiciaire et Risk Manager ISO 27005, spécialisé en Cybercriminalité et en protection des Données
a Caractére Personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a 1’étranger, nous répondons aux préoccupations des
décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le reéglement Européen relatif a la Protection des
Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un
Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’'Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

= Audits Sécurité (1SO 27005) ;

* Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de dientgle...) ;

* Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

(Autorisation de la DRTEF n°93 84 03041 84)

Formation de C.IL. (Correspondants Informatique

et Libertés) ;

* Accompagnement & la mise en conformité CNIL de
votre établissement.
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