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Tout comme dans la réalité, il existe sur Internet des fraudeurs et des escrocs.
Pourtant, une question vous revient sans cesse : comment se protéger des arnaques sur
internet ? N’allez pas croire qu’un bon antivirus vous mettra a l’abri de n’importe
quelle attaque venue du Web. Désormais, il vaut mieux prévenir que guérir (comme le dit
le vieil adage). C’est pourquoi j’ai trouvé bon de vous proposer 10 habitudes a prendre

pour vous protéger des escroqueries sur le net..

1°/ Si 1’'adresse d’un service Web qui gére des données personnelles ne commence pas par
HTTPS, méfiez-vous ! Cela signifie que les données transmises sur cette adresse Web ne
sont pas slres.

2°/ Recevez-vous régulierement des mails ou on vous demande le mot de passe d'un service
? Marquez-le tout de suite comme SPAM car AUCUN service ne vous le demandera !

3°/ Si vous voulez vous connecter a vos comptes bancaires depuis Internet, vérifiez que
1'option du clavier virtuel numérique de saisie du mot de passe est mis en avant. C'est
un outil visuel dans lequel vous pouvez entrer le mot de passe avec les clics de souris.
Toutes les bonnes banques le proposent. Vous vous protégez ainsi des keyloggers.

4°/ Si vous soupconnez un lien trompeur, copiez l’adresse a laquelle il se lie et
collez-1la dans votre barre d’adresse. Ainsi, vous pouvez vérifier la direction que ce
lien prend.

5°/ Si vous changez le mot de passe d’un service Web, par exemple Google, vérifiez que
1’URL racine ou vous vous situez est bien google.fr.

6°/ Utilisez toujours des mots de passe compliqués. Ajoutez au moins huit caracteres
avec des majuscules, des minuscules et des chiffres. C'est lourd a retenir, mais ¢a vous
protégera contre les escroqueries sur le net !

7°/ Choisissez un mot de passe pour chaque site. Ne gardez jamais le méme et variez.

8°/ Lorsqu’un service en ligne a été hacké par des pirates (une annonce est faite
généralement), pensez a changer immédiatement votre mot de passe.

9°/ Vous avez recu un email d’'Apple avec une adresse @apple.com ? Vérifiez 1’expéditeur,
il se cache généralement quelque chose de louche 1la dedans !

10°/ Toujours garder votre navigateur et un antivirus a jour avec la dernieére version.
Toujours !
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