255% des cyberattaques
cibleront les objets
connectés en 2020
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L’IoT présente des problématiques de sécurité particulierement épineuses. La majorité des objets
connectés ont fait 1’impasse sur la sécurité, avec des options de configuration minimales, voire
inexistantes sur le sujet, et une absence de protocoles d’authentification ou d’autorisation. La
majorité des objets connectés ne dispose pas d’interface qui permet aux outils de sécurité de s’y
installer, ce qui rend quasi-impossible le patching et les mises a jour. Dans ce contexte, il

n'est guere étonnant que les experts s’attendent a ce que 25% des cyberattaques ciblent 1’Internet
des Objets en 2020.

L'expansion des réseaux IoT (objets connectés) instaure de nouvelles menaces pour la sécurité avec
environ 22,5 milliards d’appareils connectés prévus d’ici 2021, selon un rapport de
Business Insider. La sécurité représentera donc un défi de taille, mais les gros volumes de
données engendrés par 1'IoT pourraient en réalité aider les chercheurs a repérer les failles de
sécurité. Encore faudrait il que les entreprises déclenchent enfin une cartographie rigoureuse de
leur patrimoine informationnel. Selon une nouvelle étude de CyberArk, pres de deux tiers des
organisations francaises (62 %) ayant été victime d’'une cyberattaque n’ont pas avoué a leurs
clients que leurs données personnelles avaient été compromises. Avec l'entrée en vigueur du
Réglement Général sur la Protection des Données (RGPD) en mai 2018, les entreprises qui n’agiront
pas pour étre plus transparentes s’exposeront a d’importantes sanctions.La mise en place du RGPD /
GDPR en mai 2018 les incite « fortement »..[lire la suitel]

LE NET EXPERT
« ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
e RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
« EXPERTISES & AUDITS (certifié IS0 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’'un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves
et en Protection des données personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de
1'information & Informatique légale), en Droit de 1’'Expertise Judiciaire et certifié en gestion
des risques en Sécurité des Systemes d’'Information (ISO 27005), Denis JACOPINI est aussi formateur
inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041 84).
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