300 dollars et 30 secondes
pour pirater un Mac
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Encore une méthode pour pirater un Mac en veille ou verrouillé. Un dispositif peut récupérer
le mot de passe en quelques secondes.

Un expert en sécurité suédois, Ulf Frisk, a concocté une méthode pour voler le mot de passe
d’un Mac en veille ou verrouillé. Pour cela, il utilise un dispositif qu’il branche sur le
port Thunderbolt de 1’'appareil, en 1l’occurrence un MacBook Air. Mais cela pourrait marcher
aussi sur un port USB de type C.

Prix de 1'équipement en question : 300 dollars. Pour réaliser son exploit, il s’appuie sur
une faille présente dans FileVault 2. Plus précisément, la breche se situe dans la capacité
donnée aux périphériques Thunderbolt d’'accéder a mémoire directe (DMA) du Mac, avec des
droits d’'écriture et de lecture. Or dans cette zone, le mot de passe du disque chiffrée est
stocké en clair, méme lorsque l’ordinateur est verrouillé ou quand le systeme redémarre. Le
mot de passe est placé dans plusieurs zones mémoires mais sur une plage fixe, donnant un
moment de lisibilité pour un pirate. Ce laps de temps n’'est que de quelques secondes au
moment du redémarrage du systéme. Le dispositif d’Ulf Frisk profite de ce timing pour voler
le mot de passe..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a
1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére
de cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection

des Données a caractere personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans

votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatigue
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,
= Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
» Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
{Partorisation de la DRTEF n®93 84 03041 &4)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;
» Accompagnement a la mise en conformité CNIL de
votre établissement.

— | Le Net Expert
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