5 bons consells pour
sécuriser tous vos achats sur
Internet

Notre métier en RGPD et en CYBER : Auditer, Expertiser,
Accompagner, Former et Informer
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Cadeaux de Noél, billets de trains, les achats en ligne n’ont plus de secret pour vous ? Restez
vigilants ! Voici 5 conseils pour réduire significativement le risque de vous faire pirater a
votre insu.
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Ne jamais acheter en ligne depuis un Wi-F1i public
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I1 est fortement déconseillé de se connecter sur son site bancaire ou sur un site de paiement
connecté via un wifi public ou le wifi d’un hétel. Parmi les risques ; un éventuel pirate peut
saisir 1’occasion d’un WiFi mal chiffré pour installer un logiciel malveillant sur votre terminal
ou intercepter certaines de vos données.
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Mefiez-vous des (sites) inconnus !
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Attention aux faux-sites ! Avant d’'acheter, renseignez-vous systématiquement sur la réputation du
site et privilégiez les achats sur les sites reconnus (lisez les notes/avis de consommateurs,
méfiez-vous des sites qui proposent un prix nettement plus bas que ses homologues ..).

3.

Canal de paiement non chiffré, fuyez ..
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Au moment du paiement, entrez uniquement vos coordonnées bancaires sur un formulaire qui comprend
une sécurisation HTTPS (un petit cadenas est visible dans 1la barre d’adresse de votre
navigateur). D’une maniere générale, ne communiquez jamais votre numéro de carte bancaire ainsi
que le cryptogramme visuel (trigramme) par téléphone, par mail ou via un canal non-sécurisé
spécialement pour cet usage.

Dans tous les cas, un commercant en ligne ne peut vous demander la transmission d’une copie de 1la
carte de paiement méme si le cryptogramme visuel et une partie des numéros sont masqués.

4.

Privilégiez la sécurité au gain de temps ..
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Il est préférable de ne pas enregistrer votre carte sur une application smartphone. La
CNIL recommandela non-conservation des données relatives a la carte de paiement sur 1’application
ou dans le navigateur des clients dans la mesure ol ces terminaux ne sont pas nécessairement
congus pour garantir une sécurité optimale des données bancaires.

5.

Activez le double verrou !
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Mettez en place une double sécurité de paiement proposée par votre banque. Elle peut se
matérialiser par un code secret demandé juste aprés un paiement. Celui-ci peut vous étre envoyé
par SMS, par mail, par téléphone, le code SMS étant le plus souvent utilisé.

A savoir : le dispositif 3D Secure pour les cartes Visa et Mastercard n’est pas mis en cuvre sur
tous les sites marchands.

ET QUAND C’EST TROP TARD ?

Vous avez la possibilité de contacter votre banquier pour demander le remboursement des
opérations frauduleuses ou demander l’'attribution d’une nouvelle carte bancaire. En cas de
contestation par le titulaire de la carte dans un délai de 15 mois apres la transaction, le
commercant se verra retirer par sa banque le montant qu’il avait percu.

Vous pouvez contacter le centre national d’'opposition au 0825 39 39 39 (0,34 € par minute). Ce
numéro permet de faire immédiatement opposition a sa carte bancaire, notamment en cas de vol ou
de perte.

Depuis 1’étranger, composez le +33 442 605 303. Ouvert 7 jours/7 et 24h/24.
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CYBERARNAQUES - S'informer pour mieux se protéger
(Le Livre)
Denis JACOPINI Marie Nocenti (Plon) ISBN :
2259264220
El
Denis Jacopini, expert judiciaire en informatique
diplémé et spécialisé en cybercriminalité,
raconte, décrypte et donne des parades contre
toutes les cyberarnaques dont chacun peut étre
victime.

I1 est témoin depuis plus de 20 ans d'attaques de
sites Internet, de piratages d'ordinateurs, de
dépouillements de comptes bancaires et d'autres
arnaques toujours plus sournoisement élaborées.
Parce qu'il s'est rendu compte qu'a sa modeste

échelle il ne pourrait sensibiliser tout le monde

au travers des formations et des conférences
qu'il anime en France et a 1'étranger, il a
imaginé cet ouvrage afin d'alerter tous ceux qui
se posent la question : Et si ca m'arrivait un
jour ?

Plutdét que de présenter une longue liste
d'arnaques Internet recensées depuis plusieurs
années, Denis Jacopini, avec la collaboration de
Marie Nocenti, auteur du roman Le sourire d'un
ange, a souhaité vous faire partager la vie de
victimes d'arnaques Internet en se basant sur des
faits réels, présentés sous forme de nouvelles
suivies de recommandations pour s'en prémunir. Et
si un jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous méfier
sans risquer de vivre la fin tragique de ces
histoires et d'en subir les conséquences parfois
dramatiques.

Pour éviter de faire entrer le loup dans votre
bergerie, il est essentiel de le connaitre pour
le reconnaitre !

Commandez sur Fnac.fr

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son 1livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus ca va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
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Internet est a l'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a 1'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.
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Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1la
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr
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