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Quatre ans avoir avoir été victime d’un piratage et avoir su qu’'il
avait donné acces a une liste d’adresses e-mail, Dropbox a décidé il
y a quelques jours de réinitialiser les mots de passe. Mais ce n’est
qu’aujourd’hui que 1’on en découvre 1’'ampleur.

La semaine derniere, Dropbox annoncait la réinitialisation de mots de
passe d’'utilisateurs inscrits depuis au moins 2012, en expliquant
avoir été informé du fait qu’une base de données piratée a 1'époque
circulait, dans laquelle des adresses e-mails et des mots de passe
hashés figurent. Dropbox avait prévenu deés 2012 qu’'il avait été
victime d’un tel piratage di au vol d’un mot de passe d’un employé,
et que les adresses e-mails obtenues avaient été utilisées pour
envoyer des spams.

DROPBOX A MIS QUATRE ANS A REAGIR

Rien ne permet de penser que des mots de passe ont pu étre
déchiffrés. En revanche si vous utilisez le méme mot de passe sur
Dropbox que sur d'autres services en ligne, et si ces services ont
eux-aussi été piratés, il est possible d’'accéder a votre Dropbox en
utilisant le mot de passe obtenu ailleurs. En 2012, le service en
ligne avait d’ailleurs indiqué que des accés frauduleux avaient été
faits par cette méthode, neutralisée lorsque 1’on active la
validation en deux étapes.

Dés lors, on ne comprend pas pourquoi Dropbox a attendu quatre ans (
') avant de réinitialiser les mots de passe.

Ce piratage dont la base de données resurgit apres plusieurs années
est le dernier en date d’'une série similaire, qui fait penser qu’il
pourrait s’'agir du méme groupe, ou de mémes failles ont pu étre
exploitées a 1’époque. Ainsi ces derniers mois on a appris la
diffusion de 171 millions de mots de passe VK (le Facebook russe),hb427
millions de comptes Myspace,167 millions de mots de passe LinkedIn ou
encore 32 millions de mots de passe Twitter.
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