Achats de Noel et hausse de
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La fin d’année arrive a grands pas et les francais se sont déja lancés dans la course aux cadeaux de Noél, notamment en ligne. Et cette frénésie de l’achat ne risque
pas de s’atténuer puisqu’a partir du 6 janvier ce sera au tour des soldes d’hiver de prendre le relai. Les périodes d’achats massifs font le bonheur des e-commercants..

et des cybercriminels ! Tour d’horizon des mesures a prendre pour éviter une attaque informatique.

Les mois de décembre et janvier représentent une période de forte activité, les e-commergants vont voir leurs ventes augmenter et cela ne manquera pas d’attirer les
cybercriminels en tout genre. Chaque année a cette période, les tentatives de piratage envers les entreprises mais aussi les particuliers se multiplient.

L'essor du commerce en ligne, et également du commerce sur terminaux mobiles, constitue une aubaine pour les hackeurs. Pour se prémunir de ces attaques, les
particuliers peuvent prendre quelques précautions simples mais pourtant essentielles

1. Veiller a toujours avoir les derniéres mises a jour de ses applications, de son systéme d’exploitation et des logiciels de sécurité.

Des failles sont réguliérement enregistrées par les acteurs du secteur, et les correctifs sont présents dans les mises a jour. Un logiciel non mis a jour risque

fortement d’'étre vulnérable face a des failles pourtant déja identifiées et corrigées

2. S’en tenir aux régles d’or : ignorer ou bloquer les pop-ups ;
utiliser un mot de passe original et sécurisé contenant a la fois des majuscules, des chiffres et des caractéres spéciaux, ne pas utiliser les mémes identifiants sur
plusieurs sites car le mot de passe pourrait étre compromis ; commander sur des sites fiables et via des connexions sécurisées en https

3. Eviter de cliquer sur les liens directement depuis un emailing
le phishing est une technique de cyberattaque a la mode, et elle est particuliérement efficace en période de fin d’année — lorsque des dizaines d’emails propose
quotidiennement aux internautes des bons plan pour Noél et pour les soldes. Si l’'offre est alléchante, au lieu de cliquer directement sur le lien, mieux vaut effectuer

une nouvelle recherche dans son navigateur et s’assurer qu’il s’agit du site réel

4. Eviter les transactions depuis des réseaux Wi-Fi publics.
La plupart des réseaux publics (gares, cafés, etc) ont un niveau de cryptage faible, et donc une moindre sécurité. Les informations bancaires pourraient atterrir dans
les mains d’une tierce personne. Que l’on soit connecté depuis un ordinateur, une tablette, ou un mobile, mieux vaut donc se méfier des réseaux ouverts

Autre point sensible : les achats via smartphones et tablettes sont de plus en plus communs, mais il est important d’étre encore plus vigilent depuis ces terminaux. En
effet, ces terminaux font face a de nombreuses menaces et sont souvent moins bien sécurisés que les ordinateurs.

Ici aussi des régles d’or s’appliquent : ne pas télécharger d’applications gratuites de propriétaires inconnus afin d’'éviter les trojans, acheter et visualiser les
comptes bancaires seulement via des applications propriétaires (celles de sa banque ou celles d’e-commercants de renom), mais aussi supprimer 1’historique de
navigation, le cache et les cookies réguliérement afin de supprimer les données sensibles.
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr


http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.facebook.com/people/Marie-Nocenti/100012278014059
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/formation-en-cybercriminalite-virus-arnaques-et-piratages-informatiques-solutions-pour-nos-entreprises/
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

