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Un logiciel malveillant, ou malware, nommé Gooligan, a infecté plus d’un million de téléphones
fonctionnant sur Android et permis à des pirates de dérober les données d’autant de comptes Gmail, a
révélé aujourd’hui la compagnie israélienne spécialisée en solutions de sécurité, Check Point. 
«Grâce à ces informations, les agresseurs peuvent accéder aux données confidentielles des utilisateurs
dans Gmail, Google Photos, Google Docs, Google Play, Google Drive et G Suite», précise la compagnie
dans un communiqué.
 
 
13 000 appareils infectés chaque jour
Gooligan infecterait 13 000 appareils par jour, en ciblant les appareils sur Android 4 (Jelly Bean,
KitKat) et 5 (Lollipop), soit 74% des appareils Android aujourd’hui en usage. C’est la première fois
qu’une cyberattaque de ce genre parvient à toucher plus d’un million d’appareils.
Selon Check Point, environ 57% de ces appareils infectés sont situés en Asie et environ 9% en Europe.
 
 
Comment fonctionne ce malware ?
L’infection se produit lorsqu’un utilisateur télécharge puis installe une application infectée par
Gooligan sur un appareil Android vulnérable, ou s’il clique sur des liens malveillants dans des
messages de phishing. «Une fois que les agresseurs parviennent à prendre le contrôle d’un appareil,
ils gênèrent des revenus frauduleux en installant des applications à partir de Google Play et en les
évaluant au nom de la victime», explique Check Point.

Vérifier l’état de son compte en ligne
Prévenu  par  la  société  israélienne,  Google  aurait  contacté  les  utilisateurs  concernés  pour
«désinfecter» les appareils touchés et ajouter de nouvelles protections à sa technologie Verify Apps.
 
Check Point propose un outil en ligne gratuit permettant aux utilisateurs d’Android de vérifier si
leur compte n’a pas été infecté par Gooligan.
[Lien vers l’outil gratuit en ligne]
 

Notre métier : Sensibiliser les décideurs et les utilisateurs. Vous apprendre à vous protéger des
pirates informatiques, vous accompagner dans votre mise en conformité avec la CNIL et le règlement
Européen sur la Protection des Données Personnelles (RGPD). (Autorisation de la Direction du travail
de l’Emploi et de la Formation Professionnelle n°93 84 03041 84).
Denis JACOPINI anime dans toute le France et à l’étranger des conférences, des tables rondes et des
formations pour sensibiliser les décideurs et les utilisateurs aux risques liés à la Cybercriminalité
et à la protection de leurs données personnelles (Mise en Place d’un Correspondant Informatique et
Libertés (CIL) dans votre établissement.
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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