Alerte a diffuser ! Une
faille de vulnérabilité Flash
Player révélée par le
piratage de Hacking Team | Le
Net Expert Informatique
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Les cybercriminels s’en frottent déja les mains entre deux piratages. Deux jours aprés la mise en ligne de données piratées de 1’éditeur
de logiciels espions Hacking Team, les experts, qui ont épluché les 400 Go de documents, ont fait la découverte d’une faille de sécurité
importante de Flash Player, un lecteur multimédia autonome utilisé par des sites commes Youtube, Dailymotion ou encore Facebook.

C’est 1'éditeur d’antivirus Micro Trend qui a révélé sur son blog cette faille «zero-day», c’est a dire inconnue jusqu’a présent et sans
correctif pour l’instant. Elle permet a un attaquant de prendre le contrdle a distance d’un ordinateur en exécutant un code arbitraire a
distance ou dans le cas plus précis d’une entreprise de surveillance comme Hacking Team d’installer ses logiciels espions sans se faire
remarquer.

Symantec a confirmé cette porte d’entrée dans votre ordinateur et conseille sur son blog (en anglais) de désactiver temporairement Flash
Player sur les sites Internet douteux surtout sur Internet Explorer, le navigateur le plus exposé.

Le Centre gouvernemental de veille, d’alerte et de réponse aux attaques informatiques (CERT-FR) a lui aussi confirmé la faille et ses
potentielles conséquences. Le CERT-FR précise que des «plusieurs kits d’exploitation (de pirates informatiques, NDLR) ont intégré cette
vulnérabilité qui est activement exploitée».

Prise a défaut, l'entreprise américaine Adobe, a l’origine de Flash Player, a promis d’apporter un patch correcteur dans la journée de
mercredi. D’autres failles de sécurité pourraient étre révélées sur la masse de documents qui ont fuité. Mais les plus dangereuses restent
celles dont seul un groupe d’initiés est au courant.

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a 1’hygiéne informatique, a la
cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre
établissement.
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Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis
JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de
vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la
protection juridique du chef d’entreprise.
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