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La découverte d’une faille critique ou Zero-Day dans Internet Explorer a contraint Microsoft a
anticiper le prochain Patch Tuesday pour délivrer un correctif de sécurité. Le navigateur Edge de
Windows 10 n’est pas affecté.

Selon le bulletin d’alerte de l1’éditeur, une vulnérabilité expose les internautes, lors d’'une visite
sur un site piégé, a une exécution distante de code sur les postes Windows affectés. La faille zero-
day (CVE-2015-2502) repose sur la facon dont Internet Explorer gére les objets dans la mémoire.
Une exploitation réussie de la vulnérabilité permet a 1’'attaquant d’obtenir les mémes droits que
1’utilisateur actif sur la session Windows, précise le bulletin de sécurité. Par conséquent, les
utilisateurs dont le compte est paramétré avec les droits administrateurs sont les plus exposés.

Windows 10 et Edge : « la meilleure protection »

Selon Microsoft, aucun signe ne laisse penser que cette faille logicielle soit déja exploitée pour
des attaques. Un correctif est donc disponible, a télécharger sur le site de 1’'éditeur ou via
Windows Update.

A noter que le navigateur Edge, le logiciel par défaut sur Windows 10, n’est pas affecté par la
faille de sécurité. « Nous recommandons a nos clients d’'utiliser Windows 10 et le navigateur
Microsoft Edge pour la meilleure protection » ne manque d’ailleurs pas d’ajouter 1'éditeur.

La découverte de cette vulnérabilité critique d’Internet Explorer est attribuée a un ingénieur de
Google, Clement Lecigne. C’est le deuxieme mois consécutif que Microsoft doit diffuser un correctif
en-dehors de son cycle habituel.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité
et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge,
en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur
enseigner les bonnes pratiques pour assurer une meilleure sécurité des systemes informatiques et
améliorer la protection juridique du chef d’entreprise.
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