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Vols d’identifiants et d'infornations persomnelles, transferts de fonds non autorisés.. devant la multiplication du nosbre d’ordinateurs infectés par le logiciel salveillant Dridex, la gendarserie nationale lance une mise en garde & tous les utilisateurs d'Internet et distille quelques conseils pour se prémunir de La menace.
Deputs Le début du mais de juin 2015, la France fait face & une campagne massive de dissémination de logiciel malveillant (naluare) par le blais de courriers électroniques non sollicités (Spam). Ce logiciel connu sous le non de «Dridexs a pour vacation d’infecter les postes infornatiques utilisant le systéme d’exploitation Microsoft Windows (toutes|
versions allant de Windows XP 3 Windous 8.1). Actuellement, 28 008 postes sont infectés en France.

Un nail trompeur sous forne de fac
Le bt do ce togteiel sst do prendrs le contrble de la aachine b des s crapuleuses.
réalisation de mansuvres frauduleuses (transfert d’argent, connexion & des sites Internet, enwol de message, relais mandataire, etc.) et ce, 3 1'insu du légitine propriétaire de la machine.
[Word/Excel, voire dans certains cas, au format portable Docunent File (.pdf). Cette pidce jointe est sowvent intitulée «Invoices ou «factures et 1'objet du message est souvent en Lien avec un paiement ou une facture.

En effet, aprés avoir été infecté, le poste informatique compronis va servir, & la fois, & la collecte de données personnelles (nuséro de cospte, identifiants et mot de passe de comnexion, nunéro de carte bancaire, historique de navigation, etc.) ainsi qu'a la|
La victine, particulier ou entreprise, est destinataire d'un message électronique contenant une piéce jointe, le plus sowent, un docusent au format Microsoft

Tous vos codes ot données collectés
Lrouverture de cette picce jointe entraine, lorsque \activation des macros est autorisée, le téléchargement d'un logiciel malveillant qui va permettre la prise de contrdle 3 distance de la machine. Par la suite, lorsque la victine se connecte au site de sa banque en ligne, le malware, va récupérer toutes les informations intéressantes (identifiant
not de passe, nom, prénon, nunéro de téléphone, nunéro de compte, nunéro de carte bancaire, solde du compte, etc.). Muni de 'ensemble de ces domnées, L'escroc va alors réaliser des transferts de fonds depuis le compte de la victime vers celui d’une tierce personne powvant se trouver en France, mais plus généralement 3 L'étr:

Connent se prénunir de Didrex
> Observez une grande vigilance vis-a-vis de la messagerie électronique et ayez un esprit critique sur L'origine des messages qui vous parviemnent
b

sites de ventes, etc), il vaut mieux avant, vérifier auprés de ces organisations en question, la véracité de 1’envol du message et L'authenticité de la pidce jointe.
n prenser L, cela deuraie s mons réduire o b alevx eLininer o Fisque o omrir accLdentellenent n do cos pabrricls ot places Jaintes alveitiontes

b
- S'11y 2 soupcon dinfection, changez imnédiatenent le mot de passe d'accés au compte bancaire en ligne, pour ce faire veuillez contacter rapidenent votre établissenent bancaire et 1'alerter d'un risque potentiel de fraude. DRIDEX étant capable de dérober d’autres types d'identifiants de connexion, il est vivement recomnandé pour tous autres accs &
des services en ligne, de modifier les « logins et mots de passe ». ATTENTION : faites ceci en utilisant un autre moyen de connexion que 1'ordinateur suspecté d’infection

- Procédez 3 la méme mesure concernant tous autres comptes de services intemet dont vous étes titulaires (fournisseur d’acces internet, vente en ligne, réseaux sociaux, etc-)
- Surveillez Uactivité de vos comptes bancaires et vérifiez la légitinité de vos transactions

Dridex vole aussi ce genre d’information

o & Uhygicne infornatique, 3 ta & et & la nise en confornité auprés de la CNIL. Nos actions pewvent aussi étre persomnalisées et organisées dans votre établissement.

Nous organisons régulisrenent des actions de sensibilisation ou de formation au risque
Besoin d'informations conplénentaires

Contactez-nous.
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Expert Infornatique assernenté et formateur spécialisé en sécurité Informatique, en cybercrininalitd et en déclarations & la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant u’intervenant de confiance, la sensibilisation ou la fornation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer unel

neilleure sécurité des systenes infornatiques et anéliorer la protection juridique du chef d'entreprise
Contactez-nous.
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