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A 1s demande de : ATROUSS Samira, Agent de Police Judcaire, en sevice au Brigade a O 1 C e

s Le site officiel de |'sdministration francaise

de Soreté Urbaine,
Suite & votre condamnation, votre situation doit étre examinée, Vous étes invité 3 vous
Présenter au Service Pénitentiaire d'insertion et de probation

12-14 Rue Charles Fourier 75648 PARIS CEDEX 13

Le LUNDI 18 AVRIL 2016 a 11H00
Vous voudrez bien vous Munir les documents suivants:
Vous trouverez ci-joint le Document contenant les informations et les documents De votre

Dossier N°5454174410,Pour ceci veuillez télécharger le document en cliquant sur le lien
ci-dessous:

Les dates de convocations changent, comme Zataz.com I'a constaté, via 6 mails différents.

SPIP DE PARIS ( —
SERVICE PENITENTIAIRE DNSERTION ET DE PROBATION DE PARIS N © ~.
12:14 Rua Charles Fourier S

“Les mformations & canscisre te cadre du paur e watement de volrs demande.
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C’est derriére un document présumé aux couleurs de la Police Judiciaire que des centaines de Francais sont piégés, depuis
quelques jours, par un courriel malveillant aux couleurs du Service Pénitentiaire d’insertion et de probation de Paris.
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Référence : B13#JUJ4DS1CS
Bonjour,

A la demande de : ATROUSS Samira, Agent de Police Judiciaire, en service au Brigade
de Sdreté Urbaine,
Suite a votre condamnation, votre situation doit étre examinée, Vous étes invité a vous
Présenter au Service Pénitentiaire d'insertion et de probation

12-14 Rue Charles Fourier 75648 PARIS CEDEX 13

Le LUNDI 18 AVRIL 2016 & 11H0O0
Vous voudrez bien vous Munir les documents suivants:
Vous trouverez ci-joint le Document contenant les informations et les documents De votre

Dossier N°5454174410,Pour ceci veuillez télécharger le document en cliquant sur le lien
ci-dessous:

6 mails différents.

Les dates de convocations changent, comme zataz.com I'a constaté,

SPIP DE PARIS (
SERVICE PENITENTIAIRE DINSERTION ET DE PROBATION DE PARIS N
12-14 Rue Charies Fourier —

*Les infonmations & caractéra persannel recusilies dans ke cadre du présent document sont obiigatoires paur ks ratement de volre demande.

Etes-vous un dangereux criminel ? Normalement, non ! Avez-vous oublié de payer une année de contraventions ? Si tout va bien,
non ! Avez-vous oublié votre séjour en prison ? Bref, le courriel communiqué ce week-end au nom d’un « Agent de police
Judiciaire, en service en Brigade de Sureté Urbaine » vous n’avez rien a craindre de cette missive.

Depuis quelques jours, un étonnant mail aux couleurs de 1’administration judiciaire Frangaise s’invite dans les boites mails de
nombreux, treés nombreux lecteurs de ZATAZ.COM. La missive indique, en objet, étre une « Convocation par Officier de Police
Judiciaire (C.0.P.J)« . Un titre suffisamment inquiétant, mais le pirate a rajouté en bonus « Obligation » histoire de renforce
son social engineering.

Bonjour,

A la demande de : ATROUSS Samira, Agent de Police Judiciaire, en service au Brigade
de Sdreté Urbaine,
Suite 4 votre condamnation, votre situation doit étre examinée, Vous étes invité 3 vous
Présenter au Service Pénitentiaire d'insertion et de probation

12-14 Rue Charles Fourier 75648 PARIS CEDEX 13

Le LUNDI 18 AVRIL 2016 a 11H00

Vous voudrez bien vous Munir les documents suivants:
Vous trouverez ci-joint le Document contenant les informations et les documents De votre

Dossier N°5454174410,Pour ceci veuillez télécharger le document en cliguant sur le lien
ci-dessous:

Le courriel informe le lecteur qu’ »a la demande de [identité d’une personne], Agent de police Judiciaire, en service en Brigade
de Sureté Urbaine. » vous étes convoqués a la suite de votre condamnation et que « votre situation doit étre examinée« . La
missive se termine par une date et une adresse postale. Une adresse officielle du Service Pénitentiaire d’insertion et de
probation de Paris (SPIP).

Le bot pirate [robot informatiquel], derriére cette diffusion malveillante, propose des rendez-vous, les lundis (11, 18 avril..).
Comme vous 1l’aurez compris, une piéce jointe est proposée dans cette arnaque. Un PDF qui cache surtout une malveillance
informatique. Attention, ne mettez pas en automatique, dans les options de votre logiciel de correspondance, la confirmation de
lecture. L’attaque pirate demande, justement, que soit confirmé la lecture du courrier. Evitez de confirmer & l’escroc votre
existence.

Bien entendu, ne cliquez surtout pas sur ce genre de fichier (ici, il ne s’agit pas d’un ransomware), surtout si vous n’étes pas
attirés par le chiffrement de vos données et 1’obligation de payer une « rangon » pour récupérer vos documents privés, ou vous
retrouver avec un logiciel espion dans votre machine. Ne rappelez pas, non plus, les numéros de téléphones qui peuvent étre
fournis.

Denis JACOPINI est Expert Judiciaire en Informatique spédalisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
2 » Mises en conformité RGPD ;

= Accompagnement & la mise en place de
DPO ;

= Formations (et  sensiilisations) @ la
cybercriminalité (Autorisation n°93 84 03041 84) ;

= Audits Séaurité (ISO 27005) ;

= Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques

Dewis JACOPINI durs, e—!'na\ls, contentieux, détoumements
de clientéle... ;

= Expertises de systémes de vote électronique ;

~ | Le Net Expert
INFORMATIQUE Contactez-nous

Consultant en Cybercriminalité et en
L /' Protection des Donnédes Personnelles
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