Alerte : CCleaner compromis
par une backdoor
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Piriform avertit que son logiciel CCleaner a été compromis. Avec des risques de fuites de données persos de 130 millions
d’utilisateurs.
Piriform, 1’éditeur de 1’utilitaire CCleaner de nettoyage et d'optimisation de Windows, vient de reconnaitre qu’il a fait 1’objet
d’une attaque.
Les versions 5.33.6162 sur poste fixe et 1.07.3191 en mode Cloud de sa solution ont été compromises.

« Une activité suspecte a été identifiée le 12 septembre 2017, ou nous avons vu une adresse IP inconnue recevant des données du
logiciel trouvé dans CCleaner et CCleaner Cloud sur les systémes Windows 32 bits », alerte Paul Yung, Vice-Président Produit de
Piriform.

Selon 1’éditeur, le logiciel a été illégalement modifié avant sa livraison publique. Le pirate a réussi a installer une backdoor
a deux niveaux afin d’exécuter du code envoyé a partir d’une adresse IP sur les systemes affectés..[lire la suite]

NOTRE METIER :

* FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
e EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES
* AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
e MISE EN CONFORMITE RGPD / FORMATION DPO
FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux sous forme
de conférences, ou de formations, de la sensibilisation a la maitrise du sujet, suivez nos formations ;
EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement, dans le but de déposer plainte ou de vous protéger d’une plainte, une
expertise technique vous servira avant proces ou pour constituer votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettons a votre disposition notre expérience en matiére d’expertise technique et
judiciaire ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs et
autres équipements numériques ;

AUDITS RGPD / AUDIT SECURITE / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre certification en
gestion des risques en Sécurité des Systémes d’'Information (ISO 27005) et des formations suivies aupres de la CNIL, nous
réaliseront un état des lieux (audit) de votre installation en vue de son amélioration et vous accompagnons dans 1'établissement
d’une analyse d’impact et de votre mise en conformité ;

MISE EN CONFORMITE CNIL/RGPD : Nous mettons a niveau une personne de votre établissement qui deviendra référent CNIL et nous
1’assistons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif a la Protection des Données a
caractere personnel).

Besoin d’un Expert ? contactez-nous
NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle)

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,

= Audits Sécurité (ISO 27005) ;

» Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphanes,
disques durs, e-mails, contentieux, détournements
de clientgle...) ;

= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°93 84 03041 84)

= Formation de C.I.L. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.
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