Alerte : Faille dans
TeamViewer permet de prendre
le controle de votre
ordinateur
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Plusieurs millions d’internautes utilisent, de part le monde, 1’outil TeamViewer. Un probleme de sécurité vient
d’étre découvert. Il pourrait permettre de détourner 1l’ordinateur des utilisateurs.

Le logiciel TeamViewer est une sorte de cheval de Troie légal. Je m’'explique ! L’outil permet de prendre la
main sur un ordinateur dont 1’accés a été autorisé. Il permet aussi de filmer 1’écran, capture écran, .. Bref,
un trojan licite. Seulement, un probléme de taille vient d’'étre découvert dans ce logiciel utilisé par des
millions d’entreprises et particuliers.

Tout d’abord, une vulnérabilité critique a été découverte dans le logiciel qui pourrait permettre aux
utilisateurs partageant une session de prendre le contréle total du PC de leur ,interlocuteur. Pour qu'une
session a distance fonctionne sur les deux machines, il faut un présentateur, celui qui affiche son écran et un
spectateur, celui qui regarde 1’écran du présentateur..[lire la suite]

Lien vers le code et la démo de Gelin

Commentaire de Denis JACOPINI :
Dans la mesure du possible, ne laissez jamais un TeamViewer en l’attente. Autorisez 1’accés manuellement. Si
vous ne pouvez pas faire autrement, programmez le déclenchement d’'une alerte lors des connexions automatiques.
En attendant, que Teamviewer corrige cette vulnérabilité au plus vite, prudence !

LE NET EXPERT

« MISE EN CONFORMITE RGPD / CNIL
- AUDIT RGPD ET CARTOGRAPHIE de vos traitements
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l’évolution de vos traitements
¢ FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
¢ RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
e EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en
Protection des données personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de 1’information &
Informatique légale), en Droit de 1'Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systémes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro
formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).

= Mises en conformité RGPD ;

= Accompagnement & la mise en place de
DPO ;

= Formations (et  sensiblisations) a la
cybercriminalité (Autorisation n°33 84 03041 84) ;

* Audits Sécurité (ISO 27005) ;

* Expertises techniques et judiciaires ;

= Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détournements
de clientele... ;

= Expertises de systémes de vote électronique ;

Le Net Expert

INFORMATIQUE Contactez-nous
Consultant en Cyberciminalité et en
Protection des Données Personnelles
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