Alerte : Faille de sécurité
dans le gestionnaire de mots
de passe LastPass
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LastPass fait partie des gestionnaires de mots de passe les plus populaires. Néanmoins, sa
sécurité semble laisser a désirer. Une nouvelle fois, une faille a été dénichée pouvant
permettre — en théorie — de voler les identifiants et les mots de passe des utilisateurs.

Ici, la faille a été remarquée au niveau de l’extension Firefox de LastPass. Le chercheur en
sécurité Tavis Ormandy, qui travaille chez Google, a dévoilé certaines informations et note
qu’une personne mal intentionnée aurait pu se faire passer par un serveur de LastPass pour
émettre des messages a l'utilisateur. Or, les messages n’auraient pas été authentifiés et
1’auteur aurait pu étre en mesure d’'avoir des accés avec priviléges élevés, ce qui lui
aurait permis de faire une copie des identifiants et mots de passe enregistrés.

Fort heureusement, LastPass a été mis au courant et a surtout corrigé la faille. Une mise a
jour de 1’'extension Firefox est actuellement disponible, elle sera automatiquement
téléchargée chez les utilisateurs. Il est possible de forcer la mise a jour en se rendant
dans la section des modules complémentaires de Firefox, de faire une recherche manuelle et
de lancer 1l’installation dans la foulée..[lire la suitel]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractere personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiere de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatigue
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,
= Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
» Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
{Partorisation de la DRTEF n®93 84 03041 &4)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;
» Accompagnement a la mise en conformité CNIL de
votre établissement.
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