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Windows 10 lance automatiquement ses mises a jour, ainsi que tous les utilisateurs que ¢a importunent le savent. Une bonne opportunité pour les
cybercriminels de sévir tranquillement.

C’est ainsi qu’un nouveau ransomware a été découvert par un analyste de chez AVG Technologies.
Un premier exécutable maquille ses propriétés afin de faire croire qu’il provient de Microsoft et qu’il s’agit d’une mise a jour critique.

#° criticalupdate0L.exe Propertias =

| General | Compatibiity | Securty | Detais | Previous Versions |

Propetty Value
Description

Fil description  ertical update

Type fppiication

File version 3210

Productname  artical update kb1

Product version  3.21.0

Size 261KB
Date modfied  8/25/2016 10:48 AM
Language Language Neutral

Legal trademarks Microsoft comporation ©
Original fiename  crticalupdatell exe

Remove Properties and Personal Irfarmation

Une fois ce malware installé, il en télécharge un autre dans le répertoire AppDataLocalTemp, sous le nom WindowsUpdate.exe. Puis il 1’exécute.
Pour l’'utilisateur, c’est une mise a jour qui s’est déclenchée, tant 1’écran de cette seconde partie du malware est bien faite, avec les polices de
Microsoft bien imitées.

L’utilisateur n’est pas surpris de voir que son disque dur tourne, tourne.. Une ‘expérience utilisateur’ qu’il doit réguliérement supporter..

Sauf que la, le disque tourne parce que le malware en crypte toutes les données. Le méfait accomplit, un autre écran apparait, moins habituel, avec
une invitation a contacter les cybercriminels par mail, pour finalement devoir payer une rangon afin de récupérer les données.

Utilisateurs de Windows 10, la prochaine fois que vous verrez un écran de mise a jour, croisez les doigts ! [J

Attention ! All your files have been encrypted.

Article original de fredericmazue
Denis JACOPINI vous recommande le logiciel de sécurité suivant :

Tous mes appart

ESET Multi-Device Security
j Solution tout-en-un
>

Denis JACOPINI est Expert Informatique assermente
spécialisé en cybercriminalits et en protection des
données personnelles.

= Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet.) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

* Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalitd ;

* Formation de C.LL. (Correspondants Informatique
et Libertds) ;

Accompagnement 3 la mise en conformité CNIL
de votre établissement.
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1 Consultant en Cybarciminalité et en
J Protection des Données Personnelles
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