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Des fraudeurs envoient des courriels au nom d’Apple (iTunes) afin de s’emparer des données
d’accés a votre compte.

Par ces courriels, les destinataires sont informés que leur compte n’a pas pu étre validé et que
celui-ci a été bloqué. Les escrocs demandent de suivre un lien et de fournir des données
personnelles (nom d’'utilisateur et mot de passe) sous prétexte de pouvoir réactiver leur compte.
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Le SCOCI conseille :

1. Effacez le courriel !

2. Si vous soupconnez quelqu’un d’étre en possession de vos données d’accés a votre compte,
veuillez immédiatement prendre contact avec le support d’Apple.

3. Soyez prudents avec tous les courriels qui vous demandent de cliquer sur un lien Internet
pour contrdler vos données personnelles. En regle générale, ceci est l'euvre de fraudeurs.

4. Contrbolez toujours 1l'adresse Internet (URL) sur laquelle vous étes redirigés (cf. rectangle
rouge sur 1’image). De maniére générale, si vous devez vous connecter a un compte en ligne,
inscrivez 1’URL vous méme dans votre navigateur plutdét que de cliquer sur un lien qui vous est
transmis par courriel.

5. Signalez ces cas au SCOCI par le biais de son formulaire d’'annonce en ligne afin que nous
puissions analyser ces courriels et faire fermer au plus vite les sites frauduleux.

En cas de doute sur une usurpation d’'identité ou de doute sur une arnaque, n’'hésitez pas a
contacter Denis JACOPINI expert informatique assermenté.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en
cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de
prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de
vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité des
systemes informatiques et améliorer la protection juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source : https://www.cybercrime.admin.ch/kobik/fr/home/warnmeldungen/2015/2015-05-15.html
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