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Un chercheur du Project Zero de Google a dévoilé une vulnérabilité critique affectant plusieurs produits
et logiciels proposés par 1’éditeur de sécurité ESET. La vulnerabilité est exploitable a distance et
permet 1’exécution de code malveillant sur la machine visée.

Les solutions de sécurité, comme n’importe quel autre logiciel, sont également exposées a des failles de
sécurité qui peuvent permettre a un attaquant d’exécuter du code sur la machine. C’est d’ailleurs
probablement 1’une des raisons ayant poussé la NSA et le GCHQ a orienter leurs efforts de reverse
engineering sur les produits de Kaspersky et d’autres éditeurs antivirus, afin de transformer ces
obstacles en porte d’entrée au systeme de la cible.

La faille décrite par le chercheur Tavis Ormandy, qui avait déja décelé une vulnérabilité affectant les
logiciels de Sophos en 2012, porte plus précisément sur le moteur d’émulation utilisé par les produits
de la société ESET. Cet outil est utilisé par l’antivirus pour faire tourner les instructions exécutées
par la machine dans un environnement isolé, afin de détecter du code potentiellement malveillant pour
1'utilisateur.

Méme la version Linux est touchée

Malheureusement, celui-ci présente une vulnérabilité permettant a 1'attaquant d’exécuter du code en
disposant d’un haut niveau de privilége. Outre cet aspect, l’attaque est envisageable via un certain
nombre de vecteurs : web, messagerie, ou périphérique de stockage, tous étant susceptibles d’étre
scannés par les programmes d’'ESET a la recherche de code malveillant. La faille affecte les logiciels
méme dans leur configuration par défaut.

La vulnérabilité affecte de nombreux logiciels proposés par ESET : NOD32 Antivirus pour Windows, Cyber
Security Pro pour 0S X, NOD32 pour Linux Desktop, Endpoint Security et NOD32 Business Edition.

Un correctif est également proposé par ESET depuis le 22 juin, afin de corriger la faille de sécurité
repérée par le chercheur. Le blog post détaille notamment divers moyen d’exploiter la faille, ainsi que
des mesures d'atténuations : ainsi, couper 1’analyse temps réel des outils d’ESET pourrait réduire le
risque, en désactivant 1’analyse automatique dans les outils proposés par la société slovaque. Mais la
meilleure solution reste évidemment de patcher. Et vite.

Nous organisons régulierement des actions de sensibilisation ou de formation au risque informatique, a
1'hygiéne informatique, a la cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions
peuvent aussi étre personnalisées et organisées dans votre établissement.
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Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et
en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner
les bonnes pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la
protection juridique du chef d’entreprise.
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