Alerte partagez ! Deux
nouvelles failles zero-day
dans le plugin Flash d’Adobe
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Il y en a des choses intéressantes dans les 400 Go de données récemment dérobées a la société The Hacking Team et publiées
sur Pastebin [J

The Hacking Team est une société qui vit du cyber espionnage, mais qui en l’occurrence contribue pour le moment et a 1’'insu
de son plein gré a la sécurité informatique. En effet le code source de son logiciel espion phare, DaVinci, fait partie des
400 Go volés. Et ce code source est riche d’enseignements.

Ainsi, il est apparu en fin de semaine dernieére que DaVinci exploitait une faille zero-day dans le plugin Flash d’'Adobe.
Faille qu’Adobe a d’ailleurs rapidement corrigée.

Mais ce n’est pas tout. Apreés cette faille CVE-2015-5119, deux autres failles zero-day ont été identifiées grace a The
Hacking Team [ CVE-2015-5122 et CVE-2015-512 respectivement. Des failles dans le plugin Flash, encore et toujours.. FireEye
et Trend Micro détaillent quelques informations techniques a propos de ces failles, sur les pages citées.

Dans les deux cas, les failles consistent en des corruptions mémoire, dont 1’exploit rend possible 1’exécution d’un code
arbitraire sur la machine attaquée. Il s’agit donc de failles hautement critiques, qui pour 1’instant ne sont pas
corrigées. En attendant les correctifs, les experts en sécurité recommandent trés vivement la désactivation du plugin
Flash, en raison de la gravité de ces failles.

Lire la suite...

Nous organisons régulierement des actions de sensibilisation ou de formation au risque informatique, a 1’hygiéne
informatique, a la cybercriminalité et a la mise en conformité aupres de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?
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Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a
la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la
sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure
sécurité des systemes informatiques et améliorer la protection juridique du chef d’entreprise.
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Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !
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