Alerte : Un hack par MMS
bloque 1’application Messages

de votre iPhone
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Un nouveau hack iPhone permet de bousiller a distance 1’application Messages, qui permet d’envoyer et de recevoir les textos et MMS. Il s’agit d’un
fichier .vcf (une fiche contact) corrompue, qui semble complétement faire flipper votre application Message, qui freeze, avant devenir complétement
inutilisable. Méme un redémarrage de 1’iPhone ne vient pas a bout du probléme qui touche tous les iPhone sous toutes les versions d’i0S 9 et d’i0S
10, y compris les versions béta.

Contemporary and leaving it there.
Will you be able tosag ]

Dans la vidéo Youtube que vous pouvez voir en fin d’article, @Vicedes3 montre un nouveau hack a distance des iPhone assez embarrassant. En fait,
1’ouverture d’une fiche contact viciée envoyée par MMS suffit a rendre 1l’application Messages, vitale pour envoyer et recevoir des messages,
complétement inutilisable. Le redémarrage du terminal, voire méme un hard reset n’'y feront rien.

Nous vous recommandons donc de ne pas vous amuser a l’essayer sur votre iDevice. Pour que vous compreniez ce qui se passe, ce fichier .vcf est en
fait extrémement lourd, et excéde des limites de taille qu’Apple a tout simplement omis de définir. Du coup, ce fail devrait étre relativement
simple a corriger. Apparemment, toutes les versions d’i0S 9 et 10, méme les bétas les plus récentes sont concernées par ce probleme.

Personne n'ayant eu auparavant 1’idée d’exploiter la taille des fiches contact, la faille serait ainsi tout simplement passée inapergue pendant
tout ce temps. La seule maniére de réellement se protéger, c’'est de ne surtout pas ouvrir les fiches contact regues depuis des sources autres que
vos contacts de confiance. Ce n’est pas en soit un virus, donc si vous le recevez, c’est que quelqu’un vous fait une mauvaise blague..[lire la

suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise

en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’'étranger, nous répondons aux préoccupations des décideurs
et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére
personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO)
dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données a Caractére Personnel ».
= Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (tvis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de dlientéle.) ;
» Expertises de systémes de vote électronique ;

» Formations et conférences en cybercriminalité ;
{Autorisation de la DRTEF n°93 84 03041 88)

* Formation de C.LL. (Correspondants Informatique
et Libertés) ;

" A  la mise en ité CNIL de
votre établissement.
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