Alerte : une faille de
sécurité critique découverte
dans Thunderbird
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La fondation Mozilla invite ses utilisateurs a migrer au plus vite vers la nouvelle mise a
jour de son fameux logiciel de messagerie Thunderbird. Outre quelques améliorations,
celle-ci colmate plusieurs failles de sécurité, dont une jugée critique.

Mozilla a publié le 22 décembre dernier sur son site un rapport détaillant les différentes
vulnérabilités découvertes dans la précédente version de Thunderbird 52.5.1. L’'une d’entre
elles, jugée critique par la fondation, est une vulnérabilité de débordement de tampon
affectant uniquement les utilisateurs de Windows. « Un débordement de tampon se produit
lors du dessin et de la validation d’éléments lors de l’utilisation de Direct 3D 9 avec la
bibliothéque graphique« , a déclaré Mozilla dans son avis de sécurité. « Cela est di a une
valeur incorrecte transmise dans la bibliothéque lors des vérifications et entraine un
plantage potentiellement exploitable ». Deux autres failles de sécurité classées
« élevées » ont été également corrigées, dont une qui affectait les capacités du lecteur
RSS de Thunderbird. La seconde pourrait potentiellement permettre a un attaquant de
découvrir des données utilisateurs telles que ses identifiants. La nouvelle mise a jour
52.5.2 comprenant les correctifs peut étre téléchargée directement sur le site de
Mozilla..[lire la suite]

LE NET EXPERT
+ ACCOMPAGNEMENT RGPD (ETAT DES LIEUX - MISE EN CONFORMITE)
- ANALYSE DE VOTRE ACTIVITE
- CARTOGRAPHIE DE VOS TRAITEMENTS DE DONNEES
- IDENTIFICATION DES RISQUES
- ANALYSE DE RISQUE (PIA / DPIA)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de l'évolution de vos traitements
* FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
 RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
e EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES
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Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diplomé en Cybercriminalité (Droit,
Sécurité de 1’information & Informatique 1égale), en Droit de 1'Expertise Judiciaire et
certifié en gestion des risques en Sécurité des Systémes d’'Information (ISO 27005), Denis
JACOPINI est aussi formateur inscrit aupres de la DDRTEFP (Numéro formateur n°93 84 03041
84).
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