Android : VOS données
personnelles 1impossibles a

effacer ? | Le Net Expert
Informatique

= |Android .: vQs ﬁ?nnées personnelles
impossibles a effacer ?



https://www.lenetexpert.fr/android-les-donnees-personnelles-impossibles-a-effacer-le-net-expert-informatique/
https://www.lenetexpert.fr/android-les-donnees-personnelles-impossibles-a-effacer-le-net-expert-informatique/
https://www.lenetexpert.fr/android-les-donnees-personnelles-impossibles-a-effacer-le-net-expert-informatique/
https://www.lenetexpert.fr/android-les-donnees-personnelles-impossibles-a-effacer-le-net-expert-informatique/

Des chercheurs ont mis en lumiére les problémes de sécurité du systéme d’'exploitation mobile de Google.
Grace a un seul petit bouton « Restaurer les parametres d’'usine », Google promet a ses utilisateurs de
supprimer tous les contenus de leur smartphone Android. La mémoire du smartphone serait ainsi totalement
effacée. Mais a en croire une étude menée par deux chercheurs de l’'université de Cambridge, il n’en est
rien : cette fonction de suppression serait inefficace sur plus de 500 millions de smartphones Android.
Explications.

Quelles données ont été récupérées ?

Les chercheurs ont examiné 21 smartphones de 5 grandes marques et sous différentes versions d’Android
Samsung Galaxy S2 et S3, LG Optimus L7, Nexus 7, HTC Desire C, Motorola Razr I, etc. Cet échantillon
représenterait pres de 500 millions de smartphones actuellement en circulation. Sur la totalité des
smartphones étudiés, les données personnelles ont pu étre récupérées aprés avoir été effacées. Les deux
chercheurs ont ainsi pu mettre la main sur les identifiants Google des utilisateurs sur tous les modéles.
Puis, ils ont pu accéder aux informations des services Google associés a ces comptes : Gmail, Calendrier,
Drive, etc. Enfin, les chercheurs ont pu récupérer des données de communications (SMS, e-mails, appels,
etc.) et des fichiers multimédias (photos et vidéos).

Comment c’est possible ?

Comme 1’'explique le résultat des recherches, lorsqu’un utilisateur appuie sur le bouton pour effacer ses
données, le smartphone supprime en réalité 1'accés a ces données et non les informations elles-mémes.
« C’est comme pour un ordinateur : un formatage du disque dur ne suffit pas a effacer les données »,
explique a Europe 1 Jean-Francgois Beuze, expert en sécurité informatique.

Comment étre sir que toutes les données sont effacées ?

« Il faut chiffrer ses données », conseille le spécialiste en sécurité. C’est a dire ajouter une étape de
protection supplémentaire a ces informations personnelles. Pour cela, il faut se rendre dans les réglages
du smartphone, puis dans le menu Sécurité et enfin cocher la case « chiffrer les données sur le
smartphone ». Si une carte mémoire est utilisée pour étendre le stockage de 1’appareil, 1’utilisateur devra
également chiffrer celle-ci. Pour les données les plus sensibles, « il existe des appareils émettant un
champ électromagnétique pour effacer toute donnée sur le smartphone », ajoute Jean-Frangois Beuze. Mais ces
appareils restent réservés aux professionnels en raison de leur co(t élevé.

Nous organisons régulierement des actions de sensibilisation ou de formation au risque informatique, a
1’hygiéne informatique, a la cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions
peuvent aussi étre personnalisées et organisées dans votre établissement.

Besoin d’'informations complémentaires ?
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Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en
déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les
bonnes pratiques pour assurer une meilleure sécurité des systemes informatiques et améliorer la protection
juridique du chef d’entreprise.
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