Apres 3 semaines d’insistance
de ZATAZ, 1la CNIL fait
corriger une fuite de données
sur le site du PS en quelque
heures
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Pendant trois semaines, j’ai tenté de faire corriger une fuite de données découverte sur le site du Parti
Socialiste. J’'ai di faire appel a la CNIL pour qu’un sympathique communicant de ce parti politique francais
daigne écouter !
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Des fuites de données, j’en croise des dizaines par mois, des centaines par années. Depuis la création de mon
blog, voila plus de trente ans (sur disquette, puis papier) et bientdét 20 ans sur le web, ZATAZ a pu aider plus
de 60.000 entreprises, associations, particuliers a se protéger des malveillants du web. Bref, permettre de
corriger une fuite de données, une faille, un probléme de piratage via le protocole d’alerte ZATAZ.

Dans 99,9% des cas, cela se passe bien, voire trés trés bien. Pour les cas étatiques, par exemple, L1’ANSSI me
répond dans la minute, méme un dimanche, a 3h du matin. La CNIL ne met pas plus de temps. Seulement, il y a ce
0,1 % de .. J'ai un mot en téte, mais n’étant pas grossier de nature, je vous laisse 1’imaginer.

A1l ! le Parti Socialiste ? vous avez une fuite de données !

Il y a trois semaines, je constatais une étonnante fuite de données visant un sous domaine du site Internet du
Parti Socialiste. Je passerai le cOté technique de la chose. Il suffisait de cliquer sur un lien particuliérement
formulé vers le sous dossier « Archive » pour que s’ouvre un espace d’administration du portail politique du PS.
Le « oueb » de ce groupe politique fait parti du 0,1 % de cette froideur intellectuelle et de « je-m’en-foutisme

» qui pourraient colter trés chers si un interlocuteur moins impliqué que moi avait eu en main 1'accés a cette
fuite de données. Car fuite de données il y avait. Il était possible d’accéder aux noms, prénoms, adresses
physiques, mails des adhérents, montant des cotisations, code dossier, département .. de 1’espace adhésion (en
attente de traitement, transmise, non finalisée et effective).
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Bonjour,

Je suis Damien Bancal, journaliste, chercheur dans la lutte contre les
malveillances informatiques.

Je tente, désespérément, de joindre un responsable informatique en
charge de votre site Internet.

Une faille informatique a été découverte dans parti-socialiste.fr qui
donne accés aux informations des adhérents du Ps (et il y a de forte
chance qu'un malveillant passe par ce biais pour en créer des fictifs.)

Exemples :

J'ai tenté d'avoir une écoute sérieuse de plusieurs personnes proche de
votre communication/systéme informatique, via Twitter/Facebook,
afin de transmettre 1'information pour une correction rapide. :

er.com/Damien Bancal/stat
er.com/Damien Bancal/status/

71871557634
54912816600

Pour information, j'ai alerté (Nord - 59), élu
PS du sud de Lille, , afin qu'il soit alerté de ma démarche.

Bref, aprés deux mails au service presse (sans réponse) ; deux mails aux DSI BS et JW (sans réponse) ; plusieurs
Tweets dont une discussion hallucinante avec 1'un des DSI que je tentais de contacter, autant dire qu’au bout de
trois semaines, j’'ai beau faire cela bénévolement, la moutarde commencait a me monter au nez, surtout aprés la
lecture de plusieurs articles indiquant que d’étonnantes adhésions au PS étaient apparues dans plusieurs
circonscriptions (Metz, ..). Je me suis résolu a contacter des élus du PS officiant dans ma région, ainsi que la
CNIL. Autant dire qu’avec la prestigieuse dame, cela n'aura pas pris trois semaines. Deux heures apres mon alerte
a la Commission Informatique et des Libertés, 1'étonnant accés disparaissait du web.. [Lire la suite]

Article de Damien Bancal

Denis JACOPINI est Expert Informatique asserments
spécialisé en cybercriminalité et en protection des
données personnelles.

Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;

Formation de C.IL. (Correspondants Informatique
et Libertés) ;

Accompagnement a 1a mise en conformité CNIL
de votre établissement.
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