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Face à la multiplication des plaintes pour piratage de comptes mails, usurpation d’identités
sur les réseaux sociaux, Facebook notamment, suivi d’arnaques ou de chantage, enregistrées
par la Commission de l’Informatique et des Libertés (CIL), il me plaît de rappeler quelques
bonnes pratiques à adopter pour éviter de tomber dans le piège des cyberdélinquants.

 
 
Ainsi, il convient de prendre les précautions suivantes :

• Ne pas répondre à un courrier électronique (mail) ou à un message dans lequel votre mot de
passe, votre adresse mail, votre numéro de compte bancaire, etc. sont demandés pour quelque
raison que ce soit ;

• Eviter de saisir ou communiquer ses informations personnelles confidentielles (mot de
passe, coordonnées financières…) sur un ordinateur dont on n’a pas l’assurance qu’il est
sécurisé ;

• Eviter d’accepter les invitations d’inconnus sur les réseaux sociaux, Facebook notamment ;

• Eviter d’échanger des contenus inappropriés (photos, vidéos intimes) sur les réseaux
sociaux en général et sur Facebook en particulier ;

• Eviter de se connecter aux réseaux internet public (wifi ouvert, des aéroports, des salles
de conférences…) ;

• Utiliser un logiciel anti-virus, activer le pare-feu pour un minimum de protection de vos
ordinateurs personnels, veiller à leurs mises à jour.

La protection de vos données personnelles, notre préoccupation.
LA PRESIDENTE
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