Attaque informatique par Clé
USB piégée, plus fréquente

qu’'il n'y parrait
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Attaque informatique via votre boite aux lettres ! La police Australienne alerte les
citoyens de Melbourne aprés la découverte de clés USB piégées distribuées dans des boites
aux lettres.

Voila une attaque informatique, couplée a du social engineering, qui laisse songeur. La
police fédérale de 1’'Etat de Victoria [Australie] a mis en garde les habitants de la
banlieue de Pakenham (région de Melbourne) de ne surtout pas utiliser la clé USB qui a pu
leur étre proposée. Une clé USB diffusée dans un courrier, placé directement dans leur boite
aux lettres. L’'avertissement que j’'ai repéré dans le site officiel de la Police locale
indique que « Les lecteurs USB sont considérés comme extrémement dangereux et le public est
invité a ne pas les brancher sur leurs ordinateurs ou d’autres appareils informatiques. «

Il a été constaté que la clé USB mystérieuse lancait des processus dans les ordinateurs
comme l’installation d’outils dédiés a des abonnements malveillants. Méme si les clés USB
ont été détectées dans un seul quartier, la police de Victoria a néanmoins jugé bon

d’émettre une alerte a l’échelle de l’Etat..[lire la suite]

Denis Jacopini anime des conférences et des formations et est réguliérement invité a des
tables rondes en France et a 1’étranger pour sensibiliser les décideurs et les utilisateurs
aux CyberRisques (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84).
Nous animons conférences et formations pour sensibiliser décideurs et utilisateurs aux
risques en informatique, découvrir et comprendre les arnaques et les piratages informatiques
pour mieux s’'en protéger et se mettre en conformité avec la CNIL en matiere de Protection
des Données Personnelles. Nos actions peuvent étre personnalisées et organisées dans votre
établissement.
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Informatique assermenté
spédalisé en cybercriminalité et en protection des
données personnelles.

* Expertises techniques (virus, espions, piratages,
fraudes, arnaques Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

* Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Comrespondants Informatique
et Libertés) ;

* Accompagnement a la mise en conformité CNIL
de votre établissement.
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