Attention a ce mail suspect.
Ne cliquez pas !
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Il s’agit en réalité d’un ransomware, un logiciel malveillant qui vise a prendre vos données et fichiers personnels en otage et les
bloquer !

Apres la fausse facture de Free, c’'est cette fois la marque et le logo bpost qui ont été détournés par des hackers avec 1’'ambition
d’essayer de pomper vos données personnelles et de les prendre en otage afin de réclamer, par aprés, une « rangon » contre la libération
de celles-ci ! Pour ce faire, les pirates utilisent ce qu’on appelle un ransomware.
Pour tenter d’arriver a leurs fins, les hackers ont donc emprunté les traits de bpost afin de vous demander de cliquer sur un lien
permettant, soi-disant, de retrouver trace d’un colis qui n’a pas encore été livré. Le piége est en marche. Le principe est donc simple
et diabolique puisque les utilisateurs qui regoivent ce fameux mail ont, en théorie, toute confiance en l’institution.
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En effet, s’il est trop tard et que vous avez déja appuyé sur le bouton de votre souris, le mal est fait. Le logiciel ainsi installé aura
tout le loisir de prendre connaissance de vos données et fichiers personnels, voire méme prendre le contrdle de votre poste de travail,
bloquant au passage l’'accés a vos précieuses infos via une clé de cryptage.. permettant aux malotrus de réclamer une rangon contre la
libération de vos données ou de votre ordinateur ! Inutile de préciser que dans bien des cas, la spirale infernale est enclenchée
L'excellente série de Netflix Black Mirror avait d’ailleurs centré un de ses épisodes sur cette problématique, les protagonistes perdant
au fil de celui-ci, le contrdle total sur les événements.

Que faire en cas d’infection ?

Si vous avez installé ledit logiciel, il faudra de toute fagon passer, au minimum, par la case du scan antivirus. Sans plus attendre
également, il est fortement conseillé de débrancher immédiatement tous les disques durs externes et autres qui pourraient étre plus
facilement sauver, d’autant plus s’'ils contiennent des sauvegardes de vos fichiers. Idem, pensez a déconnecter vos espaces de stockage
virtuel (Dropbox, iCloud,..)

Dans certains cas, certains logiciels sont capables de combattre 1’infection. Une petite recherche sur Google et différents forums
s’'impose donc.

Il est aussi trés important de rappeler qu’il ne faut surtout pas rentrer dans « le jeu » et donc absolument éviter de payer la rangon
demandée. Rien ne dit en effet que les pirates la joueront fair play.. De plus, il est aussi trés utile de prévenir les autorités
compétentes..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous accompagner dans vos
démarches de mise en conformité avec la réglement Européen relatif a la protection des données a caractére personnel (RGPD).

Denis JACOPINI est Expert Judiciaire en Informatique, Diplémé en Cybercriminalité (Droit, Sécurité de 1’information & Informatique
légale), Diplomé en Droit de 1'Expertise Judiciaire et Risk Manager ISO 27005, spécialisé en Cybercriminalité et en protection des
Données a Caractére Personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a 1’étranger, nous répondons aux préoccupations des
décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des
Données a caracteére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un
Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’'Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données a Caractére Personnel ».

= Audits Sécurité (IS0 27005) ;

* Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de dientéle...) ;

Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°93 84 03041 84)

Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.
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