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Un nombre croissant de comptes piratés est actuellement signalé au Luxembourg. Cela commence toujours par un
vol des données de connexion. Dans certains cas, cela passe par un faux message d’erreur qui nous informe que
certains e-mails n’ont pas pu étre transmis. L’'utilisateur est alors prié de cliquer sur un lien qui meéne a
une prétendue adresse web de Google. C’est ici qu’il devra saisir ses données de connexion.

Une fois qu’ils ont mis la main sur les données de connexion, les criminels convertissent le compte en arabe.
Ensuite, une nouvelle adresse e-mail est créée sur Yahoo, trés semblable a 1'adresse originale (par exemple:
pit.luxi@yahoo.com a la place de pit.luxi@gmail.com).

Tout le courrier entrant sur l’adresse gmail est ensuite redirigé vers la nouvelle adresse e-mail contrdlée
par les criminels. L'adresse de réponse des e-mails sortants est également sur le compte Yahoo, de sorte que
la victime ne se rend pas compte de ce qui se passe. En outre, les criminels copient la liste entiere des
contacts de la victime et les suppriment du compte Gmail, pour empécher la victime de communiquer. Ils vident
aussi toute la boite de réception, ainsi que tous les contenus des différents dossiers.

Une fraude perfide

Pendant que la victime se débat avec le rétablissement de la langue d’origine, les escrocs peuvent
tranquillement commencer a envoyer des e-mails de phishing ou des demandes d’'argent a la liste de contacts
des victimes. Si la victime insouciante réinitialise son compte dans les 7 jours, dans sa langue, il verra
une notification lui indiquant que tous ses messages sont transférés a 1’adresse xxx@yahoo.com. Passé ce
délai de 7 jours, la notification disparait.

Si votre compte Gmail se retrouve subitement dans une autre langue, c’est le signe indubitable qu’'il a été

piraté et que votre identité a été usurpée.

Les bons réflexes

La police, Bee Secure et CASES vous conseillent de réagir de la manieére suivante:

» faites repasser votre compte dans la langue d’origine ;

* désactivez la redirection automatique de vos e-mails ;

e ensuite, modifiez votre mot de passe sans attendre. Un mot de passe solide doit comporter 10 caractéres au
minimum, avec des caractéres spéciaux, des majuscules, des minuscules et des chiffres, de maniére a ce qu’il
ne figure dans aucun dictionnaire ;

* restaurez vos listes de contacts;

e récupérez vos e-mails disparus (suivez le tutoriel vidéo de la police);

* prévenez vos contacts que votre compte a été piraté et qu’ils ne doivent en aucun cas répondre aux e-mails
provenant d’une autre adresse (Yahoo en l’occurrence). Dans la mesure du possible, cette adresse doit étre
signalée et bloquée par le fournisseur.

= La police a réalisé un tutoriel video qui vous guide pour les étapes 1 a 5:

D’un point de vue préventif, les mesures suivantes sont toujours valables:

activez la double authentification sur vos comptes e-mail;

ne saisissez jamais de données personnelles (login, mot de passe, numéro de carte de crédit..) sur une page
web que vous avez ouverte en cliquant sur un lien dans un e-mail ;

suivez les bonnes pratiques e-mail (https://www.cases.lu/fr/e-mail-bonnes-pratiques.html).

suivez les <conseils donnés dans 1l'article <clever <clicks for safer business
(https://www.cases.lu/arnaques.html)

Si un ami ou une connaissance vous demande de lui envoyer de l'argent pour 1l'aider a se sortir d’une
situation difficile, il s'agit trés probablement d’'une arnaque. En cas de doute, appelez votre ami pour
prendre de ses nouvelles.

Si vous pensez que le compte e-mail d’un de vos contacts a été piraté, prévenez-le.

Cette vague de phishing vise pour l’instant les comptes Gmail, mais elle pourrait se produire avec tout autre
fournisseur de messagerie. Ouvrez 1’oeil!

Pour plus d’information, consultez la chaine TV de la Police. Bee Secure y a participé a l’émission du 15
janvier sur la Cybercriminalité:

Aprés cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..
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