Le piratage informatique
aussl risqué pour les animaux
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Pas évident d’y penser quand on n’est pas du milieu, mais au 21éme siécle, le braconnage se joue de plus en plus sur le terrain du numérique.

Le GPS, pour le meilleur comme pour le pire

Le balisage des animaux est une pratique qui date du début du XX° siécle. Aprés la pose de bagues sur les oiseaux au début du siécle, les scientifiques se sont tournés vers les transmetteurs radio dans les années 1950, avant de passer
au systéme de suivi par satellite Argos dans les années 1970. Aujourd’hui, c’est un autre systéme de suivi qu'utilisent les chercheurs : le GPS

Le GPS, tout le monde 1'a dans son smartphone. Il nous facilite beaucoup la vie en nous aidant & nous retrouver dans une ville inconnue, en nous permettant d’appeler un taxi ou encore en nous rassurant lorsque nos enfants, rentrant
seuls de 1’école, utilisent leur smartphone pour partager avec nous leur localisation

Mais au-delad de ces usages pratiques, s’en cache un plus obscur. Les balises GPS que les chercheurs placent sur les animaux ne sont pas des smartphones sophistiqués, il est donc assez facile de les pirater pour recevoir de maniére
indue ces données. Une faille que les braconniers exploitent & volonté, en mettant en danger la vie des animaux

Lire aussi : la lutte contre le commerce en ligne de faune sauvage est engagée

Le cyber-braconnage, un probléme qui ne sera pas résolu du jour au lendemain

Le phénomeéne est encore trop peu connu et réservé au milieu des chercheurs..[lire la suite]

Notre métier : Vous aider & vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation relative & la protection des données & caractére
personnel.

Par des actions d'expertises, d’audits, de formations et de sensibilisation dans toute la France et & l'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité
avec le réglement Européen relatif & la Protection des Données & caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre
établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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En dépit des mesures annoncées par Microsoft, le groupement des autorités européennes de protection des données
s’inquiéte toujours de la politique de confidentialité de Windows 10, jugée trop évasive.

Reuters rapporte que le G29 a adressé un nouveau courrier a l’'éditeur pour lui indiquer que les changements proposés
n'étaient pas suffisants. Microsoft envisage de présenter cing nouvelles options durant le processus d’'installation
pour limiter ou couper la collecte de données de localisation, reconnaissance vocale, diagnostics, recommandations et
publicités ciblées.

Choose privacy settings for your device

Location

Learn more Accept

Les nouveaux réglages de confidentialité proposés par Microsoft. Cliquer pour agrandir

« Microsoft devrait clairement expliquer quels types de données personnelles sont exploitées et a quelles fins. Sans
cette information, l’utilisateur ne peut pas étre renseigné et, par conséquent, son consentement n’est pas valide »,
insistent les CNIL européennes..[lire la suite]

A Lire aussi :

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPO ?

Comprendre le Réglement Européen sur les données personnelles en 6 dessins

Notre sélection d’articles sur le RGPD (Reglement Européen sur la Protection des données Personnelles) et les DPO
(Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la
protection des données a caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le
réglement Européen relatif a la Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en
place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DP0) dans votre
établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041
84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

= Audits Sécurité (IS0 27005) ;

» Expertises technigues et judiciaires (Avis
techniques, Recherche de preuves téléphanes,
disques durs, e-mails, contentieux, détaurnements
de dientéle...) ;

= Expertises de systémes de vote électranique ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°03 84 03041 84)

Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement & la mise en conformité CNIL de
votre établissement.
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Source : Les CNIL européennes toujours insatisfaites de la
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La commission de controle des
élections veillera au ‘risque
d’attaque informatique’

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Saisir les autorités en cas de cyberattaque, veiller au respect du principe d’égalité entre les candidats a
1’élection présidentielle.. La Commission nationale de contrdle de la campagne a été installée ce soir au
Conseil d’Etat par le ministre de la Justice.

La commission portera « une vigilance particuliére au risque d’attaque informatique de la campagne », a
déclaré le garde des Sceaux Jean-Jacques Urvoas. En décembre, 1'Agence nationale de la sécurité des systémes
d’information (Anssi) et le Secrétariat général de la défense et de la sécurité nationale (SGDSN) avaient
souligné « le risque de cyberattaque a motif politique », a rappelé Jean-Jacques Urvoas.

» Lire aussi : L’Elysée inquiet d’une cyber-menace étrangére pesant sur la présidentielle
« Si un candidat estime qu’il fait 1’'objet d’une attaque susceptible d’affecter le déroulement de sa
campagne, il pourrait saisir la commission », a confirmé son président Jean-Marc Sauvé, a la téte du Conseil
d’Etat. Mais il revient d’abord aux candidats et a leurs partis politiques de « mettre en oeuvre les
solutions adéquates » pour y faire face, a-t-il toutefois précisé. Si une attaque devait étre avérée, la
commission — en lien avec le Conseil constitutionnel — demanderait des investigations..[lire la suite]
[block id="24761" title="Pied de page HAUT"]

A Lire aussi :
Nouveautés dans l'organisation des votes électroniques pour les élections professionnelles
3 points a retenir pour vos élections par Vote électronique
Le décret du 6 décembre 2016 qui modifie les modalités de vote électronique
Modalités de recours au vote électronique pour les Entreprises
L'Expert Informatique obligatoire pour valider les systemes de vote électronique
Dispositif de vote électronique : que faire ?
La CNIL sanctionne un employeur pour défaut de sécurité du vote électronique pendant une élection
professionnelle
Notre sélection d'articles sur le vote électronique

Vous souhaitez organiser des élections par voie électronique ?
Cliquez 1ici pour une demande de chiffrage d'Expertise

Vos expertises seront réalisées par Denis JACOPINI :
e Expert en Informatique assermenté et indépendant ;
¢ spécialisé dans la sécurité (diplomé en cybercriminalité et certifié en Analyse de risques sur les
Systémes d'Information « ISO 27005 Risk Manager ») ;
e ayant suivi la formation délivrée par la CNIL sur le vote électronique ;

e qui n'a aucun accord ni intérét financier avec les sociétés qui créent des solution de vote électronique ;
* et possede une expérience dans 1’analyse de nombreux systémes de vote de prestataires différents.
Denis JACOPINI ainsi respecte 1'ensemble des conditions recommandées dans la Délibération de la CNIL n°
2019-053 du 25 avril 2019 portant adoption d'une recommandation relative a la sécurité des systémes de vote
par correspondance électronique, notamment via Internet.

Son expérience dans 1'expertise de systemes de votes électroniques, son indépendance et sa qualification en
sécurité Informatique (ISO 27005 et cybercriminalité) vous apporte l'assurance d'une qualité dans ses
rapport d'expertises, d'une rigueur dans ses audits et d'une impartialité et neutralité dans ses positions
vis a vis des solutions de votes électroniques.

Correspondant Informatique et Libertés jusqu'en mai 2018 et depuis Délégué a La Protection des Données, nous
pouvons également vous accompagner dans vos démarches de mise en conformité avec le RGPD (Réglement Général
sur la Protection des Données).

Contactez-nous
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Si elles n’en ont pas toujours conscience, les collectivités territoriales peuvent bel et bien étre victimes de cyberattaques. Et ce, pour de multiples raisons. En cas de faute avérée, les sanctions
encourues peuvent devenir particuliérement difficiles a assumer.
Par Pierre-Alexandre Conte

Une République numérique. C’est ainsi qu’a été baptisée la loi portée par l’actuelle secrétaire d’Etat chargée du numérique, Axelle Lemaire, parue le 8 octobre 2016 au « Journal officiel ». Un nom &
combien symbolique et révélateur de la profondeur de la transformation vécue par 1’ensemble de la société.

Celle-ci touche naturellement les collectivités territoriales, qui bénéficient des multiples avantages qu’elle génére, mais qui doivent, dans le méme temps, composer avec de nouvelles obligations. Parmi
elles, figure en téte de liste la sécurisation de leur systéme d’information.

En préambule de son rapport d’activité annuel paru en 2016, 1’Agence nationale de la sécurité des systémes d’information (Anssi) introduisait le sujet comme suit : « Les technologies numériques procurent
des gains de productivité et sont donc source de richesse et de compétitivité pour notre pays, mais elles induisent également des vulnérabilités nouvelles. La cybersécurité est devenue, de ce fait, une
condition structurante, non seulement de la sauvegarde de notre patrimoine économique et intellectuel, mais aussi de la protection physique de nos concitoyens. » Des propos signés Louis Gautier, secrétaire
général de la défense et de la sécurité nationale.

FoCus

Dans son rapport d’activité concernant 1’année 2015, 1’anssi explique avoir recu 4 000 signalements, soit 50 % de plus qu’en 2014. L'Agence a aussi di traiter une vingtaine d’incidents de sécurité majeurs.
Les sites web en premiére ligne

La premiere erreur en matiére de sécurité informatique consiste a penser qu’une collectivité, quelle que soit sa nature, n’a aucune raison d’étre la cible d’une attaque. C’est pourtant un raisonnement
fréquemment rencontré au sein des petites et moyennes communes, qui considérent parfois qu’elles ne détiennent rien qui puisse intéresser d’hypothétiques assaillants. « Comme tout un chacun qui dispose
d’une visibilité sur internet, les collectivités territoriales peuvent faire partie des victimes d’une vague d'attaques, précise Guy Flament, référent de 1’Anssi au sein de la région Nouvelle Aquitaine.
Leur présence sur internet, notamment par le biais de leurs sites web, offre des surfaces pour les attaquants, qui peuvent leur permettre d’afficher des messages de revendication ou de propagande. Ensuite,
les collectivités subissent des attaques par des « rancongiciels » qui prennent en otage leur systéme d’information et offrent de le libérer contre une rangon. En ce qui concerne les autres menaces
informatiques que peuvent étre le sabotage ou l’espionnage, elles ne sont pas, pour le moment, particulierement visées. Mais elles pourraient le devenir, notamment a cause du nombre de données a caractere
personnel qu’elles hébergent. »

A LIRE AUSSI

+ Plusieurs milliers de sites Internet de communes mal sécurisés

Les collectivités territoriales brassent en effet de plus en plus de données, dont certaines s’avérent particuliérement sensibles. Elles sont au ceur de toutes les préoccupations, comme en témoignent les
nombreux articles qui leur sont consacrés au sein de la loi pour une République numérique. Il convient donc de les protéger.

« Les collectivités détiennent notamment 1’état civil. Il ne faudrait pas qu’un jour ces fichiers puissent étre modifiés par des attaquants. Les comptes de la commune intéressent aussi les gens et tout ce
qui touche aux dossiers de consultation publique », lance Guy Flament.

A LIRE AUSSI

Notre dossier : Données personnelles, un gisement sous haute protection

Sanctions pénales

La protection des données du citoyen est garantie par la loi « informatique et libertés ». C’est évidemment la Commission nationale de 1'informatique et des libertés (Cnil) qui veille au respect de cette
derniére. Ses compétences ont été élargies par la loi pour une République numérique.

Sur le plan financier, les collectivités encourent une amende pouvant s’élever jusqu’'a 3 millions d’euros ; ce n’est pas rien ! La Cnil peut aussi ordonner que l’organisme sanctionné informe a ses frais
les victimes. La loi prévoit par ailleurs la possibilité de sanctionner pénalement les maires, les présidents de conseils régionaux et de conseils généraux en cas de manquement grave, comme le fait de ne
pas prendre les mesures nécessaires pour garantir la confidentialité des informations ou l’utilisation de ces derniéres a d’autres fins.

A partir du mois de mai 2018, les collectivités devront appliquer le réglement européen sur le sujet. Concernant ce dernier, selon Pierre Deprez, avocat du cabinet DS avocats dans le département « droit de
la propriété intellectuelle, technologies numériques et data », on parle d’un « changement de paradigme ». Cela signifie le passage « d’un régime de déclaration et d’autorisation des traitements a un
régime d’accountability, d’autoresponsabilité ».

Les communes devront conserver « une trace des moyens techniques et organisationnels qu’elles auront mis en muvre pour assurer la sécurité des données », dans le but de montrer patte blanche en cas de
contréle.

Mais les données ne sont pas l'unique préoccupation des collectivités. D’autres domaines requiérent leur attention, a 1’image des objets connectés. Ce sont de formidables outils, mais ils peuvent aussi se
retourner contre ceux qui les utilisent.

« Les objets connectés, comme les smartphones il y a quelques années, représentent une augmentation de la surface d’attaque puisqu’ils sont, par nature, connectés a internet. Si ces objets ne sont pas
correctenent configurés et sécurisés, ils offrent une porte d’entrée a d’éventuels attaquants », précise Guy Flament.

Des risques divers

« L'émergence des outils connectés implique de prendre ses précautions, déclare de son cdété Olivier Fouqueau, directeur général des services d’Infocom94, syndicat intercommunal informatique du Val-de-
Marne. Quand une direction générale des services techniques, voire un élu, décide que c’est super d’équiper toutes les places de parking d’un capteur pour permettre de savoir, a distance, par le biais de
son téléphone portable, s’il y a une place pour se garer, mais qu’il n’y a pas de sécurité autour, cela peut trés vite devenir difficile a gérer. »

Les rapports affirmant que la cybercriminalité est en constante augmentation sont rendus publics de maniére quasi quotidienne. Pour autant, il n’est pas si évident de trouver une collectivité territoriale
qui accepte de faire part d’une mauvaise expérience. La raison est simple : elle reléve de la peur de voir son image se détériorer. C’est la 1'un des principaux risques encourus, notamment par les villes.
« Il ne se passe pas une journée sans qu’il y ait un site internet défiguré dans la région », déplore le référent de 1’Anssi en Nouvelle Aquitaine. En cas de pertes de données et de responsabilité avérée,
le réglement européen demandera également aux collectivités, en 2018, d’informer le public quant a ses failles de sécurité. Si les communes sont concernées par leur image, elles doivent en plus composer
avec l’inaccessibilité de leur site. Ce qui peut altérer de maniére plus ou moins grave la mission de service public.

La perte peut aussi étre financiére, notamment s’il y a demande de rancon, les sommes demandées étant, la plupart du temps, élevées.

« Le sujet de la sécurité est souvent diabolisé, regrette Frank Mosser, expert dans le domaine de la cybersécurité et président de MGDIS, société éditrice de services logiciels de pilotage et de
valorisation de l’'action publique, basée a Vannes. Quand ca fait trop peur, on a tendance a mettre la téte dans le sac et a faire l’autruche. Il y a quelques années, ce n’était pas si grave que cela. La,
ca le devient un peu plus. »

FOCUS .. . . . .

Le « rancongiciel », fléau international en pleine expansion

Extorsion Tout le monde ou presque a entendu parler de Locky. Ce « ransomware » — « rancongiciel » en francais — s’est rendu populaire en faisant de nombreuses victimes au cours de l’année passée. Une fois
activé sur l’ordinateur de la personne visée, ce dernier chiffre les données et demande une somme d’argent en échange de leur restitution. S’'il reste l’exemple le plus connu, Locky n’est pas un cas unique.
Loin de la.

290 millions de dollars — Le FBI estime que durant le premier trimestre de 1’année 2016, environ 209 millions de dollars ont été extorqués par le biais de « rancongiciels ». Aux Etats-Unis, le Hollywood
Presbyterian Medical Center a fait partie des victimes au mois de février 2016. Paralysé pendant plus d’une semaine, il avait fini par débourser la somme de 17 000 dollars pour reprendre une activité
normale. Et ce, aprés avoir di envoyer de nombreux patients vers d’autres établissements.

Une mésaventure similaire est arrivée trois mois plus tard au Kansas Heart Hospital. Mais cette fois, aprés avoir payé la rancon, 1'hdpital n’a pas pu récupérer ses fichiers. Pire, une seconde somme
d’argent lui a été demandée. Fin janvier, c’est la police de Washington qui s’est apercue que le réseau de vidéosurveillance de la ville ne fonctionnait plus correctement. Avant de prendre connaissance du
probleéme : depuis le 12 janvier, un « ransomware » avait commencé a faire son euvre, paralysant 123 des 187 caméras utilisées. En cherchant la source du dysfonctionnement, des enquéteurs sont tombés un peu
plus tard sur un message les invitant a payer une somme. Ce qui n’a pas été fait. Le réseau a été réinstallé dans 1’urgence.

FOCUS

L’expérience traumatisante d’une commune piratée

Chaque jour ou presque, des collectivités découvrent qu’elles ont été victimes d’une attaque informatique. Mais difficile de témoigner a visage découvert. Voici ce qu’une victime raconte, sous couvert
d’anonymat : « Nous sommes arrivés un matin et nos postes informatiques étaient bloqués, explique cette directrice générale des services. Impossible de travailler dans ces conditions. Sur les écrans était
affiché un message énigmatique et surtout, une demande de rancon. »

Si la police a rapidement été prévenue, la commune a di se résoudre a trouver une solution au plus vite pour reprendre une activité normale. « Nous ne pouvions pas payer la somme, explique-t-elle. Nous
avons appelé notre prestataire informatique qui a fait le déplacement et nous a indiqué qu’une grande partie de nos données, notamment les plus récentes, étaient perdues.

Personne n’avait anticipé le probléme. Cela a créé beaucoup de remous au sein de la collectivité, dans la mesure ol nous ne savons pas qui est responsable de 1’attaque. L’enquéte est toujours en cours.
Plusieurs pistes ont été évoquées, dont des personnes hostiles a certaines décisions locales. C’'est une expérience qui reste encore assez traumatisante pour nous. »

Si le prestataire informatique a fourni une solution d’appoint pour que les données soient plus fréquemment sauvegardées, aucun changement en profondeur, en termes de sécurité, n’a été apporté a ce jour.

A Lire aussi :

Reéglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPO ?

Comprendre le Réglement Européen sur les données personnelles en 6 dessins

Notre sélection d’articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise
en conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’'un Correspondant Informatique et Libertés (CIL) ou d’un
Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’'Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

* Audits Sécurié (1SO 27005) ;

* Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...)

* Expertises de systémes de vote lectronique ;

» Formations et conférences en cybercriminalité ;
(otcisoton e o DRTEF 153 84 02041 4)

+ Formation de C.LL. (Correspondants Informatique
et Liertés) ;

+ Accompagnement & la mise en conformité CNIL de
Votre établissement
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A mesure que 2020 approche, le rythme et 1’impact des nouvelles technologies sur les
entreprises et la société en général ne cessent de prendre de 1’ampleur.

Thierry BRETON : Nous passons toujours plus de temps a interagir en ligne sur de nombreux
appareils connectés. Les produits et services a destination des consommateurs ou des
entreprises sont de plus en plus personnalisés, gourmands en données et sensibles au
contexte. Parallélement, la confiance devient désintermédiée et transactionnelle alors méme
que les objets interagissent directement entre eux et avec les utilisateurs en générant des
flux de données de valeur.

Cependant, malgré la croissance exponentielle de nombreux développements de base dans les
applications technologiques les plus innovantes, 1le rythme du changement n’est pas toujours
prévisible : le progrés est hétérogéne et peut méme, dans certains cas, conduire a des
impasses.

Parfois, la combinaison de certaines compétences émergentes permet le développement
d’innovations telles que les véhicules entiérement autonomes, les diagnostics médicaux
informatisés, les modifications génétiques ou les assistants virtuels intelligents. Dans
d’autres cas, des préoccupations autour du respect de la vie privée ou 1’éthique
ralentissent, voire font reculer la mise en cuvre de certaines technologies.

Telles des ondulations a la surface d’un lac, les « ondes de choc digitales » émaneront de
différentes sources et interagiront entre elles créant ainsi un environnement complexe et
incertain..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiéere de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur
https://www. lenetexpert. fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatigue
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,
= Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
* Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
{Autorisation de la DRTEF 93 84 03041 84)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;
» Accompagnement a la mise en conformité CNIL de
votre établissement.
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Basé sur sa technologie LiveGrids, ESET® publie un rapport sur les menaces Android™ : sur U'ensemble des logiciels malveillants détectés en 2016, la catégorie ransomware a augmenté de plus de 50% par rapport 2015, le plus fort taux de menaces enregistré.
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« Au total, nous avons constaté une augmentation de prés de 20% des logiciels malveillants (tous confondus) sous Android en un an. Sur cette plateforme, les ransomwares sont ceux qui se sont le plus développés. Selon le FBI (1), cette menace aurait rapporté jusqu'a 1 milliard de
dollars aux cybercriminels 1’année derniére. Avec une forte augmentation au cours du premier semestre 2016, nous pensons que cette menace ne disparaitra pas de sitdt », déclare Juraj MALCHO, Chief Technology Officer chez ESET et qui abordera ce sujet lors du Mobile World Congress 2017

ANDROID RANSOMWARE CHRONOLOGY
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Au cours des 12 derniers mois, les cybercriminels ont reproduit des techniques identiques a celles utilisées pour la conception de malwares infectant des ordinateurs, afin de concevoir leurs propres logiciels malveillants sur Android : écran de verrouillage, cyrpto-ransomwares.. Ainsi,
ils ont réussi a développer des méthodes sophistiquées permettant de cibler uniquement les utilisateurs des différentes versions de cette plateforme.

En plus d’utiliser des techniques d’intinidation comne le « Police ransomware (2) », les cybercriminels chiffrent et cachent la charge utile malveillante sous l'application compronise, afin de rendre sa présence indétectable.

Daprés les observations d’ESET, les ransomwares sous Android se concentraient sur L’Europe de L'EST puis sur les Etats-Unis en 2015, avant de migrer vers le continent asiatique en 2016. « Ces résultats montrent la vitesse de propagation de cette menace, active & 1'échelle mondiale »,
ajoute Juraj MALCHO

Notre métier : Vous aider & vous protéger des pirates informatiques (attaques, arnaques, cryptovirus.) et vous assister dans vos démarches de mise en conformité avec la réglementation relative & la protection des données & caractére personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et & 'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matidre de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection
des Données & caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de L'Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www. lenetexpert. fr/fornations-cybercrininalite-protection-des-donnees-personnelles
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Soyez prudents ! Les pirates informatiques sont trés inventifs, et la, ils nous font, une fois
de plus, la démonstration qu’ils sont de plus en plus malins. En effet, un laboratoire de
sécurité a découvert un logiciel malveillant qui se cache dans les pixels composant 1’image
d’une publicité. Ce virus profite en fait d’une faille du navigateur Internet Explorer et de
Flash Player, ce petit complément vous permettant notamment d’afficher des vidéos sur les pages
que vous visitez.

Et parce qu’il s’'intégre dans une photo, ce virus a été baptisé Stegano, en référence a la
technique de la sténographie qui permet de dissimuler des informations secretes dans des
supports anodins. Trés concrétement, vous ouvrez votre navigateur, quelques clics au cours
d’une recherche et vous arrivez sur une page sur laquelle va aussi s’afficher une banniére
publicitaire. Et du coup, le processus d’exécution du logiciel malveillant va se mettre en
route. Il va d’'abord vérifier si votre navigateur lui permet de s’installer et il va aussi
récolter quelques informations au sujet de votre ordinateur.

Si ces informations sont favorables a la poursuite du processus, 1’'image de la publicité va
étre remplacée par une image similaire mais légerement modifiée. Méme en zoomant, la différence
n'est pas facile a percevoir. Et c’est via cette image que l’installation va se poursuivre.
Durant cette seconde phase, le niveau de sécurité de votre ordinateur va étre testé. Si la voie
est libre, la derniere phase consistant a installer le logiciel malveillant va se déclencher.
Ce dernier permettra, par exemple, aux pirates de collecter des données personnelles ou encore
d’ouvrir une porte dérobée sur votre ordinateur pour en permettre 1'acces et ceci, sans attirer
votre attention.

I1 est aussi possible que certains des internautes touchés voient leur ordinateur infecté par
un logiciel qui va crypter les données, ce qui permet ensuite aux pirates de réclamer une
rancon pour obtenir la clef permettant de les récupérer..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’'audits, de formations et de sensibilisation dans toute la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en
matiere de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DP0O) dans
votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».
= Audits Sécurité (ISO 27005) ;
= Expertises technigues et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
= Expertises de systémes de vote électronigue ;

= Formations et conférences en cybercriminalité ;
{Autorisation de la DRTEF n®93 84 (3041 84)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;
= Accompagnement & la mise en conformité CNIL de
votre établissement.
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F-Secure vient de publier son Rapport 2017 sur la Cyber Sécurité qui décrit et analyse 1’état actuel
de la cyber sécurité dans le monde. Ce rapport s’attarde en particulier sur les problémes que
rencontrent les entreprises, dans un contexte ou les pirates délaissent les malware conventionnels au
profit d’attaques plus sophistiquées, et donc encore plus dangereuses.

« Les menaces actuelles peuvent déjouer les approches unilatérales classiques de la sécurité, méme les
plus efficaces. En ayant recours au phishing (avec désormais des listes, vendues en ligne, de comptes
ou réseaux pré-exposés) ou via d’autres méthodes, les pirates peuvent beaucoup plus facilement viser
un gouvernement ou une entreprise du Fortune 500 », explique Sean Sullivan, Security Advisor chez F-
Secure. « Nous vivons dans un monde post-malware, olu le piratage s’est industrialisé. Et les cyber
criminels ne comptent plus seulement sur les malware les plus communs pour se faire de l’argent. »

Ce rapport offre une analyse détaillée des problémes majeurs diagnostiqués par les chercheurs et
experts sur le plan de la cyber sécurité. Parmi les principaux résultats

* Une grande partie du trafic de reconnaissance active en 2016 était liée a des adresses IP
majoritairement situées dans 10 pays, et notamment la Russie, les Pays-Bas, les Etats-Unis, la Chine
ou encore 1’Allemagne.

* Les versions obsolétes d’Android sont de plus en plus nombreuses et rendent les appareils mobiles
particuliérement exposés. L’'Indonésie possede le nombre le plus important d’appareils Android non mis
a jour, la Norvege, le plus faible.

e La plupart des cyber attaques font appel a des techniques basiques et s’en prennent a des
infrastructures peu robustes.

* 197 nouvelles familles de ransomware ont été découvertes en 2016, contre seulement 44 en 2015.

e Le recours aux exploit kits a diminué au cours de 2016.

Ce rapport relate également les événements marquants et les tendances de 1’année 2016. Au programme
des informations sur les botnets de type Mirai, sur les attaques préparées en amont, sur le cyber
crime et sur les dernieres tendances globales en matiére de cyber menaces. Certaines organisations
comme 1’Autorité finlandaise de régulation des communication, le Virus Bulletin ou encore AV-Test, ont
contribué a ce rapport a travers plusieurs articles..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..)
et vous assister dans vos démarches de mise en conformité avec la réglementation relative a la
protection des données a caractére personnel.

Par des actions d'expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données
a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique
et Libertés (CIL) ou d’'un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la
Direction du travail de 1'Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données a Caractére Personnel ».
Audits Sécurité (ISO 27005) ;

* Expertises technigues et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de dientéle...) ;

Expertises de systémes de vote €lectronique ;

Formations et conférences en cybercriminalité ;
{Autorisation de la DRTEF n®03 84 03041 84)

Formation de C.I.L. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.
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Source

: Nouveau Rapport F-Secure sur la Cyber Sécurité : un

monde « post-malware » — Global Security Mag Online

10 consells pour protéger sa
vie privée sur Internet
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http://www.globalsecuritymag.fr/Nouveau-Rapport-F-Secure-sur-la,20170215,69009.html
http://www.globalsecuritymag.fr/Nouveau-Rapport-F-Secure-sur-la,20170215,69009.html
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https://www.lenetexpert.fr/10-conseils-pour-proteger-sa-vie-privee-sur-internet-2/
https://www.cnil.fr/fr/10-conseils-pour-rester-net-sur-le-web

Les 10 précautions élémentaires pour protéger sa vie privée en ligne illustrés par Martin Vidberg.

%{ Réfléchissez avant de publier

Sur internet, tout le monde peut voir ce que vous mettez en ligne : infos, photos, opinions.

%. Respectez les autres

Vous étes responsable de ce que vous publiez en ligne alors modeérez vos propos sur les réseaux sociaux, forums.. Ne faites pas aux autres
ce que vous n’aimeriez pas que l'on vous fasse.

3. Ne dites pas tout
=

Donnez le minimum d’informations personnelles sur internet. Ne communiquez ni vos opinions politiques, ni votre religion, ni votre numéro
de téléphone..

4. Sécurisez vos comptes
[z

Paramétrez toujours vos profils sur les réseaux sociaux afin de garder la maitrise des informations que vous souhaitez partager.

5. Créez plusieurs adresses e-mail
g

Utilisez des adresses électroniques différentes en fonction de vos activités : personnelles, professionnelles, associatives, ou sociales.

6. Attention aux photos et aux vidéos
=

Ne publiez pas de photos génantes de vos amis, votre famille ou de vous-méme car leur diffusion est incontroélable.

7. Utilisez un pseudonyme
=

Seuls vos amis et votre famille sauront qu’il s’agit de vous.

8. Attention aux mots de passe
[
Ne les communiquez a personne et choisissez-les un peu compliqués : n’utilisez jamais votre date de naissance ou votre surnom.

9. Faites le ménage dans vos historiques
=

Effacez régulierement vos historiques de navigation et pensez a utiliser la navigation privée si vous utilisez un ordinateur qui n’est pas
le votre.

10. Vérifiez vos traces
&)

Tapez régulierement votre nom dans un moteur de recherche pour vérifier quelles informations vous concernant circulent sur internet.
Document reference

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous accompagner dans vos
démarches de mise en conformité avec la réglement Européen relatif a la protection des données a caractére personnel (RGPD).

Denis JACOPINI est Expert Judiciaire en Informatique, Diplomé en Cybercriminalité (Droit, Sécurité de 1’information & Informatique
légale), Diplomé en Droit de 1’Expertise Judiciaire et Risk Manager ISO 27005, spécialisé en Cybercriminalité et en protection des Données
a Caractére Personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a 1’étranger, nous répondons aux préoccupations des
décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le reéglement Européen relatif a la Protection des
Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un
Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’'Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

= Audits Sécurité (1SO 27005) ;

* Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de dientgle...) ;

* Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

(Autorisation de la DRTEF n°93 84 03041 84)

Formation de C.IL. (Correspondants Informatique

et Libertés) ;

* Accompagnement & la mise en conformité CNIL de
votre établissement.
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Le site Internet de Donald
Trump piraté par Iraqi Hacker
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During the 2016 presidential election campaign, we reported about how insecure was the mail servers
operated by the Trump organization that anyone with little knowledge of computers can expose almost
everything about Trump and his campaign.

Now, some unknown hackers calling themselves « Pro Mast3r » managed to deface an official website
associated with President Donald Trump’s presidential campaign fundraising on Sunday.

The hacker, claiming to be from Iraq, reportedly defaced the server, secure2.donaldjtrump.com, which
is behind CloudFlare’s content management system and security platform.The server appears to be an
official Trump campaign server, reported Ars, as the certificate of the server is legitimate, « but a
reference to an image on another site is insecure, prompting a warning on Chrome and Firefox that the
connection is not secure. »

The defaced website displayed an image of a black hat man and included a text message, which reads:
Hacked by Pro Mast3r ~

Attacker Gov

Nothing Is Impossible

Peace From Iraq

]

facked By Pro_Mastdr

€ OF 2 donalditrump.corm ¢ e 9 4+ A dR-9 8 =

.[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..)
et vous assister dans vos démarches de mise en conformité avec la réglementation relative a la
protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de
cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données
a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique
et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la
Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur

https://www. lenetexpert. fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialise en « Securité » « Cybercriminalité » et en
protection des « Données a Caractére Personnel ».

= Audits Sécurité (ISO 27005) ;

= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de dientéle...) ;
Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°03 84 (3041 84)

Formation de C.I.L. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.
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Source : President Donald Trump’s Website Hacked; Defaced By
Iraqi Hacker
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