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Si vous suivez un tantinet soit peu l’actualité de la sécurité informatique, le groupe de
hackers Carbanak doit vous dire quelque chose. En effet, après avoir pendant de longs mois
attaqué les banques en recourant à des malwares conçus spécifiquement en ce sens, voilà qu’il
s’en prend désormais aux hôtels en utilisant des techniques dites de « social engineering ».
 
Les techniques de social engineering, nouvelles armes
de Carbanak  ?
L’an passé, les pirates informatiques du groupe Carbanak ont frappé fort en parvenant à dérober
près d’un milliard de dollars à différents établissements bancaires.
Eh bien, le gang a changé de cibles mais il est toujours prêt à frapper très fort. Désormais,
ce sont les hôtels qui sont dans son collimateur et pour mener ces actions, Carbanak a recours
aux techniques de « social engineering ».
Autrement dit, il se fait passer pour des clients d’un hôtel rencontrant des difficultés à
réserver sur le système en ligne proposé par l’hôtelier et propose d’envoyer ses informations
de réservation par mail laissant alors le piège se refermer sur l’établissement.
En effet, ce mail contient également un malware qui va infecter le système de l’hôtelier. Bien
évidemment, en pirates expérimentés, ceux de Carbanak savent ne laisser planer aucun doute
quant à leur identité et il est quasiment impossible pour le personnel d’un hôtel de se rendre
compte que leur interlocuteur est là pour leur causer du tort.
Un  malware  voleur  de  données  et  aux  effets
dévastateurs
Dès lors que le malware a pénétré le système informatique d’un établissement hôtelier, ce
dernier  télécharge  tout  un  panel  de  logiciels  malveillants  qui  vont  permettre  de  voler
discrètement de nombreuses données.
S’il sera possible de dérober les données d’identité, les coordonnées postales ou les adresses
électroniques, ce sont aussi les informations des cartes de crédit qui seront accessibles…[lire
la suite]
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Les États… unis contre lacybercriminalité
La convention de Budapest sur la cybercriminalité fête ses
quinze ans en 2016. À cette occasion, une conférence se tient
du 16 au 18 novembre à Strasbourg.…[Lire la suite ]
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fréquentent Internet, l’école entend tirer parti des nouvelles
technologies.…[Lire la suite ]
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Un collégien sur cinq estvictime de cyberharcèlement
Longtemps  accusé  de  ne  pas  faire  grand-chose  pour  lutter
contre les messages de haine sur son réseau social, Twitter a
décidé de réagir. Zoom sur le cyberharcèlement à l’école en
Haute-Loire.  Insultes,  menaces,  racisme…  Twitter  fait
maintenant  la  guerre  au  harcèlement.…[Lire  la  suite  ]
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UnRansomwareutilisevos  médiasociauxpour mieuxvouspiéger
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Ransoc utilise les médias sociaux pour personnifier la menace et tenter d’attendrir ses victimes. Car rien ne vaut les détails personnels pour
faire peur.
 
Une nouvelle forme de ransomware utilise les comptes des médias sociaux et les fichiers locaux des victimes afin de créer des demandes
personnalisées, et menacer d’une action en justice si la rançon n’est pas payée.

Nommé Ransoc par les chercheurs en cybersécurité de Proofpoint en raison de son lien avec les médias sociaux, y compris Facebook, LinkedIn et
Skype, ce ransomware est une nouvelle évolution du logiciel malveillant qui s’est répandu cette année sur le Web. Ce n’est pas la première
variante de ransomware à utiliser l’ingénierie sociale pour forcer les victimes à payer, mais Ransoc est unique par sa façon de retourner les
fichiers des utilisateurs contre eux – surtout si ces fichiers sont téléchargés.
Pas de chiffrage, de la menace directe
Peut-être parce qu’il se concentre sur l’exploitation de cette peur, Ransoc ne chiffre pas les fichiers des victimes de la même manière qu’un
ransomware comme Locky. Ransoc livre tout simplement ses exigences via le navigateur après avoir infecté le système via Internet Explorer sur
Windows et Safari sur OS X.
Ce procédé pourrait paraître basique ou daté par rapport à des formes plus sophistiquées de ransomware – les ransomwares qui verrouillent les
ordinateurs ont vu leur apogée entre 2012 et 2014 – mais Ransoc est construit de manière à pouvoir rechercher sur les disques durs de la victime
et sur les médias sociaux les données qu’il va pouvoir ensuite utiliser. Ces données seront ensuite façonnées pour réaliser une demande de
rançon sur mesure, en y incluant des images issues de comptes Facebook et LinkedIn.
Détection de matériel illégal
Les chercheurs de Proofpoint ont découvert qu’une variante de la demande de rançon n’est affichée que lorsque Ransoc soupçonne la victime de
posséder des fichiers contenant des images illégales ou des fichiers multimédias téléchargés via un protocole torrent. Dans ce cas, Ransoc
menace la victime d’une amende et de divulguer ces informations dans le cadre d’une action en justice.
Contrairement à la plupart des systèmes utilisés dans les ransomware, qui exigent des paiements intraçables en Bitcoin, les auteurs de Ransoc
ont choisi de faire payer les victimes avec leur carte de crédit.

…[lire la suite]
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La prolifération des cyberattaques a un corollaire : aucune classe d’âge et aucune profession ne sont aujourd’hui épargnées. Explications.
 
Dans un rapport publié mercredi 16 novembre, l’éditeur d’antivirus Symantec-Norton pointe l’ampleur que le phénomène « cybercriminel » a prise en 2016. Selon
cette étude, 13,7 millions de Français auront été victimes d’attaques informatiques cette année. Le fait d’avoir baigné dans l’univers numérique depuis sa
naissance ne change rien à la donne. Les « digital natives » (comme les experts désignent les jeunes qui manipulent des ordinateurs depuis le berceau) sont aussi
démunis face à cette menace que leurs aînés.
La génération Y, celle des 18-34 ans, fait ainsi partie des plus touchées par le problème. Il faut dire que cette catégorie de population se comporte sur le Web
de manière particulièrement risquée. Or, pour les professionnels de la cybersécurité, la négligence des internautes serait en cause dans la plupart des attaques
informatiques dont ils sont victimes.
Des internautes imprudents
Bien que 77 % des Français sachent qu’ils doivent protéger leurs données en ligne, les utilisateurs gardent de mauvaises habitudes sur le Web. Les réflexes
d’élémentaire prudence sont de peu de poids face à l’attrait de certains liens… même d’origine douteuse. Ainsi, 65 % des Français reconnaissent avoir déjà ouvert
une pièce jointe postée d’un expéditeur inconnu. Et quasiment un internaute sur cinq partage ses mots de passe avec d’autres utilisateurs. Faut-il, dès lors,
s’étonner qu’un Français sur deux se résigne à l’idée qu’il est désormais plus probable qu’une personne accède frauduleusement à ses appareils domestiques
connectés qu’à son logement ?
D’après Laurent Heslault, directeur des stratégies numériques chez Symantec, les internautes ont bien conscience des dangers mais « n’ont pas envie de prendre
les précautions adéquates pour assurer leur sécurité ». Alors que les cybercriminels, eux, disposent de techniques de plus en plus recherchées pour arriver à
leurs fins.
Il ne s’agit pas seulement de paresse chez les internautes. 31 % d’entre eux sont dépassés par la quantité d’informations qu’ils ont à protéger. La plupart
considèrent d’ailleurs que la question de la gestion sécurisée des données ne les concerne pas et qu’il appartient aux fournisseurs d’accès à Internet et aux
entreprises du secteur des nouvelles technologies de résoudre ces problèmes.
Un problème mondial
Une étude réalisée en octobre, par le Ponemon Institute pour le compte de l’éditeur de logiciels professionnels Varonis Systems, démontre qu’il ne s’agit pas
d’un problème strictement hexagonal. Si 37 % (seulement !) des internautes français indiquent qu’ils prennent toutes les mesures appropriées pour protéger les
données auxquelles ils accèdent et qu’ils utilisent, la même réponse est donnée par 50 % chez les collaborateurs allemands, 39 % des employés britanniques et
35 % des employés américains.
Le nombre d’entreprises ayant fait l’expérience des ransomwares l’an dernier est en hausse constante. Ces logiciels rançonneurs, dont le FBI a révélé qu’ils
avaient généré, au premier semestre 2016, plus de 209 millions de dollars de butin, ont infecté les serveurs de 12 % des entreprises allemandes, contre 17 % aux
États-Unis, 16 % en France et 13 % au Royaume-Uni. Le nombre de cas de perte ou de vol de données au cours des deux dernières années a, lui aussi, explosé… Et
l’on ne compte plus les cyberbraquages signalés chaque semaine à travers la planète.
De quoi inciter les États à renforcer leur arsenal pour lutter plus efficacement contre les gangs à l’oeuvre sur la Toile. Les 68 pays signataires de la
convention de Budapest, le premier traité international abordant la question de la lutte contre la cybercriminalité adopté en 2001, se sont d’ailleurs réunis les
14 et 15 novembre derniers pour renforcer leur coopération en la matière. Un protocole additionnel à la convention sera adopté courant 2017 pour mettre en place
un nouvel outil juridique permettant de collecter des preuves électroniques sur le « cloud », quelle que soit la localisation du serveur qui l’héberge… Preuve,
s’il en était besoin, que les gouvernements du monde entier ont pris la mesure de la menace.
Quels sont les cyberdélits les plus fréquents en France ?
• Le vol de mot de passe (14 %)
• le piratage électronique (11 %)
• le piratage des réseaux sociaux (10 %)
• la fraude à la carte de crédit (9 %)
• le ransomware ne représente que 4 % des actes de cybercriminalité contre les particuliers (mais 12 % des entreprises), soit environ 548 000 cas en 2015. 30 %
des victimes de ransomware ont payé la rançon demandée et 41 % d’entre eux n’ont pas pu, malgré tout, récupérer leurs fichiers. [Article Original du Point]
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Une  backdoor  chinoiseplanquée  dans  dessmartphones Android
Y a-t-il un espion dans plus de 700 millions de smartphones
Android ? Oui, selon les chercheurs de la société Kryptowire,
une  start-up  de  sécurité  soutenue  par  la  DARPA  et  le
Département américain de la sécurité intérieure, qui vient de
rendre public ses travaux mettant en cause un firmwar…[Lire la
suite ]
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La cyberattaque géante qui a paralysé en octobre de nombreux
sites internet aux Etats-Unis a probablement été perpétrée par
un amateur de jeux vidéos en colère, a affirmé mercredi un
expert en informatique proche du dossier.…[Lire la suite ]
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