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Un fichier unique, baptisé « Titres électroniques sécurisés » (TES). Ce fichier a un rôle-clé : rassembler dans une même base de
données les données personnelles et biométriques des Français pour la gestion des cartes nationales d’identité et des passeports.
Mais il suscite de vives inquiétudes.
 
 
À la toute fin du mois d’octobre, le gouvernement a fait publier un décret qui donne le coup d’envoi à la création d’un fichier qui
rassemblera les données personnelles et biométriques de la quasi totalité des Français. Destiné aux passeports et aux cartes
nationales d’identité, il inquiète par son ampleur et la nature des informations qu’il est amené à recevoir. Nous vous expliquons
de quoi il en retourne en quelques questions.
À QUOI ÇA SERT ?
Le fichier en question, dénommé « Titres Électroniques Sécurisés » (TES), a vocation à être une base de données centrale
rassemblant des informations personnelles et biométriques relatives aux détenteurs d’un passeport et / ou d’une carte nationale
d’identité. Il remplace deux fichiers précédents, l’un pour le passeport l’autre pour la carte nationale d’identité.
QUELLES SONT LES ALTERNATIVES ?
Était-il possible de faire autrement  ? Pour la commission nationale de l’informatique et des libertés (CNIL), sans aucun doute.
Dans sa délibération, elle évoque un « composant électronique sécurisé dans la carte nationale d’identité » qui « serait de nature
à faciliter la lutte contre la fraude documentaire, tout en présentant moins de risques de détournement et d’atteintes au droit au
respect de la vie privée »
Elle ajoute que cette solution, qui n’a pas été censurée par le Conseil constitutionnel quand un précédent texte du même acabit a
été présenté sous une autre majorité, « permettrait de conserver les données biométriques sur un support individuel exclusivement
détenu par la personne concernée, qui conserverait donc la maîtrise de ses données, réduisant les risques d’une utilisation à son
insu ».
SUIS-JE DÉJÀ FICHÉ ?
En pratique, oui. Il existe déjà deux fichiers, l’un pour le passeport, l’autre pour la carte nationale d’identité. La nouvelle
base de données n’est que le prolongement de ce qui existait déjà. À moins de n’avoir jamais possédé ces titres (ils ne sont pas
obligatoires), vous figurez déjà certainement dans ces fichiers. Seuls les enfants en bas âge peuvent y échapper, si aucune demande
de titre d’identité n’a été faite.
EST-CE ACTÉ ?
Le système TES existe déjà pour le passeport et, pour les demandes de passeport, le dispositif n’est pas modifié par le décret ;
TES est donc actif. Quant aux demandes de cartes, la CNIL nous précise que le nouveau dispositif entrera progressivement en
vigueur, selon les arrêtés mentionnés dans le décret ; les empreintes seront prises à partir des dates de ces arrêtés ; le tout
doit être finalisé avant le 31 décembre 2018.
POURQUOI C’EST DANGEREUX ?
« Ce que la technique a fait, la technique peut le défaire » prévient le sénateur PS Gaëtan Gorce, commissaire de la CNIL, dans une
interview à Libération. Aujourd’hui, l’exécutif a pris des dispositions pour éviter certaines dérives (croisement ou remontée de
données) et assurer un bon niveau de sécurité, ce que la CNIL reconnaît dans sa délibération. Mais demain ?
Comme nous l’indiquions dans notre sujet, maintenant que la base existe il pourrait bien y avoir un jour la tentation de l’utiliser
pour faire de la reconnaissance automatisée des visages avec des caméras de surveillance. Un futur gouvernement, moins scrupuleux
sur les questions de libertés publiques, pourrait vouloir l’employer autrement. Après tout, ne sommes-nous pas en guerre contre le
terrorisme ?
QU’EN PENSE LA CNIL ?
La CNIL, garante du respect des libertés et de l’équilibre des traitements automatisés de données, fait part de « plusieurs
réserves » dans sa délibération. Le contournement du législateur est regretté, au regard de « l’ampleur inégalée de ce traitement
et du caractère particulièrement sensible des données qu’il réunira ». La commission demande une « évaluation complémentaire du
dispositif ».
QUELS SONT LES RECOURS ?
Le gouvernement ayant fait le choix de passer par un décret, il n’a pas été possible de discuter de la création de ce fichier au
cours de son parcours parlementaire s’il avait été présenté sous la forme d’un projet de loi. Interrogé à ce sujet par Libération,
le sénateur PS Gaëtan Gorce, commissaire de la CNIL, explique qu’il doit être possible d’attaquer le décret par un recours devant
le Conseil d’État
[Article de Numerama]
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Le  vendredi  21  Octobre,  une  série  d’attaques  par  déni  de  service  (DDoS)  a  provoqué  une  importante
perturbation de l’accès aux sites Internet aux États-Unis. Les attaques ont ciblé les serveurs DNS (qui
livrent les informations aux bonnes adresses), rendant de nombreux sites inaccessibles pendant plusieurs
heures. Parmi eux figurent des sites permettant d’effectuer des achats en ligne, des réseaux sociaux, et
d’écouter de la musique.
 
 
10 points à connaître sur l’attaque DDoS
ESET dresse un bilan des 10 points à retenir sur cette attaque. En voici un extrait, la version détaillée
étant disponible sur WeLiveSecurity (version anglaise).
1. Les attaques ont ciblé la société Dyn, un important fournisseur de serveur DNS utilisé par de grands
groupes comme Twitter, Pinterest, Reddit, GitHub, Etsy, Tumblr, Spotify, PayPal, Verizon, Comcast, et le
réseau Playstation.
2.  Les  attaquants  ont  piraté  des  milliers  d’appareils  connectés  mal-protégés  tels  que  les  routeurs
domestiques et les caméras de surveillance, pour former un réseau botnet.
3. L’attaque a été facilitée par la négligence des utilisateurs qui n’ont pas changé le mot de passe par
défaut de leurs appareils.
4. L’exploitation d’appareils numériques par un code malveillant peut perturber l’activité économique d’un
pays : il est probable que plusieurs millions de dollars de vente ligne soient perdus.
5. De nombreuses personnes malveillantes sont prêtes à nuire à l’activité économique d’un pays au moyen d’un
code malveillant, et ce pour de multiples raisons.
6.  L’information et l’éducation des utilisateurs sont primordiales.
7. La réduction du nombre d’appareils connectés vulnérables est un objectif réalisable et auquel les
entreprises peuvent contribuer. Voici d’ailleurs 4 mesures recommandées par l’US CERT :
• Remplacer tous les mots de passe par défaut par des mots de passe forts ;
• Mettre à jour les objets connectés ;
• Désactiver l’UPnP (universal plug and play) des routeurs sauf en cas d’absolue nécessité ;
• Acheter des objets connectés auprès d’entreprises certifiant de fournir des dispositifs sécurisés.
1.  Le code malveillant infectant les routeurs n’est pas nouveau et a déjà été repéré en mai 2015 par les
équipe ESET.
2. Les nouvelles générations d’attaques DDos amplifient leur portée dans le fait qu’elles s’appuient sur de
nombreux objets connectés.
3. Cette dernière attaque nous montre à quel point un pays peut être vulnérable en cas d’attaque de son
système d’informations.
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