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44 participants ont condamné Google — par sondage — a environ
375 millions d’euros pour une infraction a la protection des
données personnelles - et au titre du nouveau reéglement
européen ! La condamnation était entierement virtuelle et
objet d’un test...[Lire la suite ]
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L'’objet connecté est devenu 1’idéologie domlnante de toute
1’industrie. Chaque fabricant veut 1le sien. Trop pressés,
certains oublient 1les 1lecons de plusieurs années
d’'informatique...[Lire la suite ]
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compagnie des transmissions spécialisée dans ce combat dans la
4e dimension est stationnée a Rennes...[Lire la suite ]
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Alors qu’une photo de Mark Zuckerberg, fondateur de Facebook,
avec du scotch sur la webcam de son ordinateur a fait le tour
du monde il y a quelques mois, voila que le directeur du FBI
en personne, James Comey, a admis qu’il en faisait de
méme...[Lire la suite ]
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La Fédération francaise de l’assurance (FFA) a mis sur pied
une commission chargée de travailler a 1’encadrement du cyber-
risque, marché a fort potentiel pour le secteur, a annoncé a
L’AFP son président Bernard Spitz...[Lire la suite ]
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Le 9 septembre dernier, le réseau informatique de la base Creech de 1'US Air Force, dans le
Nevada, est tombé en panne, peut-étre en raison d’un acte de piratage. C’est de la que sont
conduites les opérations de surveillance et de bombardement par drones. Le réseau n’est
toujours pas rétabli complétement.

L’armée américaine s'est-t-elle fait pirater le réseau de communication qu’elle utilise pour
piloter a distance sa flotte de drones tueurs, qui bombardent quotidiennement dans de
multiples pays du monde dont 1’Afghanistan, la Syrie, le Pakistan, la Somalie, ou 1'Irak ?
La question se pose alors que BuzzFeed dévoile que 1'US Air Force a reconnu que le réseau
informatique de sa base Creech Air Force, dans le Nevada, était tombé en panne le 9
septembre dernier, et qu’il n’avait toujours pas pu étre rétabli complétement depuis.

La base Creech Air Force est celle qui abrite les militaires qui, joystick a la main et yeux
rivés sur un écran, déclenchent les frappes aériennes a des milliers de kilometres de
distance — parfois en utilisant uniquement des collectes de métadonnées pour présumer de
1’identité des cibles, 1’armée ayant développé des algorithmes pour les détecter. Les drones
sont pilotés a travers des liaisons satellite qui permettent de relayer les ordres du Nevada
jusqu’aux théatres de guerre, avec un minimum de temps de latence et en toute sécurité.

Mais le systeme repose au moins partiellement sur le réseau SIRPnet (Secret Internet
Protocol Router Network), une sorte de réseau Internet privé de 1’armée américaine, utilisé
pour véhiculer des informations confidentielles en toute sécurité. Or selon un appel
d'offres étonnamment détaillé publié par l’armée, « le systéme SIRPNet actuellement en
opération a Creech AFB a échoué et des services essentiels ont été touchés ». Elle précise
que « les systémes ont été quelque peu restaurés avec l’utilisation de plusieurs appareils
moins puissants », et que « cette solution temporaire a stabilisé les services, mais ne
sera pas capable de satisfaire la demande encore trées longtemps ». Or, « si cette solution

échoue, il n’y actuellement aucun systéme de sauvegarde »..[lire la suite]
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Des clés de chiffrement de 1024 bits utilisées pour sécuriser échanges Internet et VPN peuvent
intégrer des « trappes » indétectables.

Des clés de chiffrement de 1024 bits utilisées pour sécuriser les échanges et les
communications sur Internet (sites Web, VPN et serveurs), peuvent utiliser des nombres
premiers munis de« trappes » indétectables. L’exploit permettrait a des pirates de déchiffrer
plusieurs millions de communications chiffrées, et d’identifier les propriétaires des clés.
C’est ce qui ressort des travaux d’une équipe de chercheurs : Joshua Fried et Nadia Heninger,
de 1'Université de Pennsylvanie, Emmanuel Thomé et Pierrick Gaudry, de 1’équipe projet CARAMBA
(Inria-CNRS-Université de Lorraine).

« Nous démontrons dans nos travaux que la création et l’exploitation de trappes des nombres
premiers (trapdoored primes) pour les standards d’échange de clés Diffie-Hellman et du DSA
(Digital Signature Algorithm) est faisable pour les clés de 1024 bits avec des ressources
Informatiques universitaires modernes », déclarent les chercheurs dans leur article technique.
Ils disent avoir « effectué un calcul de logarithmes discrets dans une trappe des nombres
premiers, en deux mois sur un cluster académique ».

Traffic HTTPS et VPN déchiffrés

Les standards internationaux de cryptographie reposent sur des nombres premiers dont 1l'origine
devrait étre vérifiable. Mais, aujourd’hui, trop de serveurs communiquent en s’appuyant sur
des nombres premiers dont 1’origine est invérifiable : 37% des sites en HTTPS (parmi le
million de sites les plus visités du top Alexa) et 13% des VPN IPsec, rappelle Inria.

Pour son propriétaire, une clé de chiffrement dotée d’'une trappe ressemble a toute autre clé
fiable. Pour les attaquants qui exploiteraient la trappe, en revanche, la sécurité de la clé
peut étre brisée a travers la résolution plus rapide du probleme du logarithme discret. Selon
les chercheurs, 1'échelle de difficulté pour un pirate deviendrait « trés facile » pour une
clé de 768 bits, « facile » pour une clé de 1024 bits, mais hors de portée pour du 2048 bits...

pour le moment..[lire la suite]
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La version gratuite de Spotify diffuse en ce moment des
publicités renvoyant vers des sites infestés de malwares.
(CCM) - C’est quand on croit avoir tout vu qu’on était
toujours le plus surpris...[Lire la suite ]
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Akamai a découvert que les attaques DDoS IoT utilisées une faille dans OpenSSH existaient
depuis 12 ans.

L'Internet des objets est en pleine croissance et la sécurité est au ceur des préoccupations
des responsables informatiques. Qui plus est, ces objets connectés sont utilisés par des
cybercriminels pour mener des attaques en déni de service. OVH et le spécialiste de la
sécurité Brian Krebs en ont fait 1’'expérience ces derniéres semaines.

On apprend maintenant que ces attaques ont été rendues possibles en raison d’'une faille
présente depuis 12 ans dans OpenSSH. Deux chercheurs d’Akamai, Ory Segal et Ezra Caltum ont
découvert cette vulnérabilité et 1’'ont baptisé SSHowDowN Proxy. Elle vise notamment a
enroler plusieurs objets connectés comme les caméras de surveillance (CCTV) et leurs
enregistreurs numériques (DVR), les antennes satellites, les routeurs, les NAS. « Ces
dispositifs sont maillés pour attaquer une multitude de sites ou de services Internet a
travers http, SMTP ou via un scan réseau », constate les experts. Ils ajoutent que les
attaques peuvent aussi cibler les réseaux qui hébergent les objets connectés..[lire la suite]

Notre métier : Sensibiliser les décideurs et les utilisateurs aux risques liés a la
Cybercriminalité et a la Protection des Données Personnelles (Autorisation de la Direction
du travail de 1’'Emploi et de la Formation Professionnelle n°93 84 03041 84).

Denis JACOPINI anime dans toute le France et a l’étranger des conférences, des tables rondes
et des formations pour sensibiliser les décideurs et les utilisateurs aux risques liés a la
Cybercriminalité et a la protection de leurs données personnelles (Mise en Place d'un
Correspondant Informatique et Libertés (CIL) dans votre établissement.
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(investigations téléphones, disques durs, e-mails,
contentieux, détournements de dientéle...} ;

* Expertises de systémes de vote électronique ;

* Formations et conférences en cybercriminalité ;

* Formation de C.IL. (Correspondants Informatique
et Libertés) ;

* Accompagnement a la mise en conformité CNIL
de votre établissement.
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