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Pénurie de compétences et manque d’investissements : les entreprises sont non seulement vulnérables aux attaques, mais aussi impuissantes pour les résoudre
seules. Décryptant les tendances de ces trois derniéres années dans le monde, un rapport de NTT Com Security souligne le peu de progrés réalisés dans ce
domaine, et note méme un recul..

Le GTIR (« Global Threat Intelligence Report ») analyse une énorme masse de données issues de 24 centres d’opérations de sécurité (SOC), sept centres R&D,
3 500 milliards de logs et 6,2 milliards d’attaques. Ces résultats sont donc particuliérement intéressants pour suivre 1’'état des menaces dans le monde. Son
édition 2016, qui décrypte les tendances de ces trois derniéres années souligne le peu de progrés réalisés par les entreprises dans leur lutte contre les
menaces, et note méme une légere hausse du nombre d’entre elles mal préparées qui s’éléve a 77 %. Face a des attaques d’envergure, elles doivent le plus
souvent solliciter une intervention extérieure. Seules 23 % des organisations seraient donc en mesure de se défendre efficacement contre des incidents de
sécurité majeurs.

Le retail le plus touché par les incidents

Aprés des années passées en téte des secteurs les plus touchés dans les précédents rapports GTIR, la finance céde sa place a la grande distribution qui
enregistre 22 % des interventions sur incidents (contre 12 % 1’année passée) de NTT Com Security. La grande distribution a été particuliérement exposée aux
attaques de spear phishing. Parce qu’elles brassent d’importants volumes de données personnelles, dont des informations bancaires, les organisations de ce
secteur constituent une cible particuliérement attractive, et ce au point d’enregistrer le plus fort taux d’attaques par client. Le secteur financier a
représenté 18 % des interventions.

En 2015, le groupe NTT a également noté une augmentation des attaques a l’encontre du secteur de 1'hétellerie, des loisirs et du divertissement. Tout comme la
grande distribution, ce secteur draine aussi de gros volumes d’informations personnelles, y compris des données de cartes bancaires. De méme, le niveau
relativement élevé des transactions dans le milieu (h6tels, stations touristiques..) suscitent la convoitise des attaquants. Avec sa palette de programmes de
fidélité, 1’hdotellerie est une vraie mine d’informations personnelles. Plusieurs violations de sécurité ont d’ailleurs défrayé la chronique en 2015
Hilton, Starwood ou encore Hyatt.

Retail ——
Hosptality, Leisure and Entertainment
Insurance

Business and Professional Services
Technology
Transport and Distribution

Les attaques par secteur — 2015

Hausse de 17 % des menaces internes

A quels types d’incidents NTT Com Security a-t-il été confronté ? Les violations de sécurité ont représenté 28 % des interventions en 2015, contre 16 % en
2014. Un grand nombre d’incidents concernaient des vols de données et de propriété intellectuelle. Les menaces internes ont connu de leur coté une véritable
envolée, passant de seulement 2 % en 2014 a 19 % en 2015. Elles résultent le plus souvent d’une utilisation abusive des données et ressources informatiques
par des salariés ou prestataires externes.

En 2015, 17 % des interventions de NTT Com Security se sont produites sur des attaques par spear phishing, alors qu’elles représentaient moins de 2 %
auparavant. Basées sur des tactiques sophistiquées d’ingénierie sociale, comme 1l’utilisation de fausses factures, ces attaques visaient principalement des
dirigeants et autres personnels de la fonction comptabilité-finance.

Enfin, le GTIR 2016 a enregistré un recul des attaques DDoS par rapport aux années précédentes. Elles ont reculé de 39 % par rapport a 2014.
attribue cette baisse aux investissements réalisés dans les outils et services de défense contre ce type d’agression.

A noter cependant une augmentation des cas d’extorsion, ou les victimes d’acquittent d’une rangon pour lever les menaces ou stopper une DDos en cours.

Le rapport

Outdated PHP Version 8% Outdated Java Version 51%
Cross-Site Scripting (CSS/XSS) 7% Outdated Adobe Flash Player 1%
‘Outdated Apache Web Server 7% Outdated Adobe Reader and Acrobat 5%
SSUTLS Information Disclosure 6% Outdated Microsoft Windows 3%
Web Clear Text Username/Password 5% Outdated Microsoft Internet Explorer 3%
Weak SSLITLS CiphersiCertificate 5% ‘Outdated Mozilla Firefox 2%
Outdated Apache Tomcat Server 4% ‘Outdated Microsoft Office. 1%
Weak/No HTTPS cache policy 4% ‘Outdated Linux Kernel 1%
Cookle without HTTPOnly attribute set. 3% Outdated Novell Client 1%
SSL Certificate Signed using Weak Hashing Algorithm 3% Outdated OpenSSH Version 1%

Top 10 des vulnérabilités internes et externes

Le rapport ici

Article original de Juliette Paoli
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— 2015. Parmi 1’ensemble des vulnérabilités externes identifiées, le top 10 compte pour 52 % des cas recensés.
Les 48 % restants étaient composés de milliers de vulnérabilités. Parmi 1’ensemble des vulnérabilités internes identifiées, le top 10 compte pour 78 % des cas
recensés. Ces 10 vulnérabilités internes étaient directement liées a la présence d’applications obsolétes sur les systémes visés.
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Constatant plusieurs manquements dont la collecte de données excessives et non pertinentes par Windows 10, la

Cnil a mis en demeure Microsoft de se conformer a la loi dans un délai de 3 mois.

A quelques jours de la fin de la gratuité pour migrer sur Windows 10, la Cnil s’invite dans le débat sur le
dernier 0S de Microsoft. Et le moins que 1’on puisse dire est que le régulateur n’est pas content des méthodes
de l'éditeur américain. Elle vient de mettre en demeure Microsoft de se conformer dans un délai de 3 mois a la
Loi Informatique et Libertés.

Alertée sur la collecte de données de Windows 10 (dont nous nous étions fait 1’écho a plusieurs reprises

« pourquoi Windows 10 est une porte ouverte sur vos données personnelles » ou « Windows 10 méme muet il parle
encore »), la Cnil a effectué une série de contrdles entre avril et juin 2016 pour vérifier la conformité de
Windows 10 a la loi.

De ces controles, il ressort plusieurs manquements. Le premier concerne une collecte des données excessives et
non pertinentes. Elle reproche par exemple a Microsoft de connaitre quelles sont les applications téléchargées
et installées par un utilisateur et le temps passé par l'utilisateur sur chacune d’elles. Microsoft s'est
toujours défendu de collecter des données personnelles en mettant en avant des relevés de « télémétrie » pour
améliorer son produit.

Défaut de sécurité, absence de consentements et référence au
Safe Harbor

Autre point soulevé par le régulateur, un défaut de sécurité a été trouvé dans le code PIN a 4 chiffres. Ce
dernier est utilisé pour s’authentifier sur 1’ensemble des services en ligne. Or le nombre de tentatives de
saisie du code PIN n’est pas limité.

De plus, la Cnil constate une absence de consentement des personnes notamment sur le ciblage publicitaire lors
de 1’installation de Windows 10. Idem pour le dépbét de cookies déposés sur les terminaux des utilisateurs.
Enfin, cerise sur le gateau, Microsoft est enjoint par la Cnil d’arréter de se baser sur le Safe Harbor pour
transférer les données personnelles aux Etats-Unis. Cet accord a été invalidé par la Cour de Justice de 1’Union
européenne en octobre 2015. Il a été remplacé par le Privacy Shield qui doit bient6t rentrer en vigueur.

La balle est maintenant dans le camps de Microsoft.
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Le coordinateur de l’anti-terrorisme pour lUnion européenne, Gilles de Kerchove, s’'est rendu en Israél pour trouver des solutions
technologiques qui permettraient de détecter automatiquement des profils suspects sur les réseaux sociaux, grace a des algorithmes de plus
en plus intrusifs.

Plus les attentats en Europe se multiplient, plus on découvre que les profils psychologiques et sociaux des kamikazes et de leurs associés
sont trés divers, jusqu’a paraitre indétectables. Le cas de Mohamed Lahouaiej-Bouhlel, dont on ne sait pas toujours trés bien s’il s’agit
d’un déséquilibré qui se cherchait un modéle ultra-violent a imiter, ou d’'un véritable djihadiste islamiste radicalisé a une vitesse
inédite, laisse songeur. Bisexuel, amant d’un homme de 73 ans, mangeur de porc, aucune connexion connue avec des réseaux islamistes..
1’auteur de l’'attentat de Nice était connu des services de police pour des faits de violence de droit commun, mais n’avait rien de 1’homme
que 1’on pourrait soupgonner d’organiser une tuerie motivée par des considérations idéologiques.

Or c’est un probléme pour les services de renseignement a qui 1’on demande désormais 1’'impossible, a la Minority Report, c’est-a-dire de
connaitre a l’avance le passage a l’acte d’un individu, pour étre capable de l’appréhender avant son méfait, méme lorsqu’objectivement
rien ne permettait de présager 1’'horreur.

C’EST POUR CA QUE JE SUIS ICI. NOUS SAVONS QU’ISRAEL A DEVELOPPE BEAUCOUP DE MOYENS DANS LE CYBER

Néanmoins, 1’Union européenne ne veut pas se résoudre a la fatalité, et va chercher en Israél les méthodes a appliquer pour détecter sur
Internet les terroristes susceptibles un jour de passer a l’acte. « C’est un défi », explique ainsi a l’'agence Reuters Gilles de Kerchove,
le coordinateur de 1’UE pour l'anti-terrorisme, en marge d’une conférence sur le renseignement a Tel Aviv. « Nous allons trouver bientdt
des moyens d’étre beaucoup plus automatisé » dans la détection des profils suspects sur les réseaux sociaux, explique-t-il. « C’est pour
Ga que je suis ici ».

« Nous savons qu’Israél a développé beaucoup de moyens dans le cyber », pour faire face aux attaques d’Israéliens par des Palestiniens,
ajoute le haut fonctionnaire européen, et 1'UE veut s’en inspirer.

ETABLIR DES PROFILS SOCIOLOGIQUES ET SURVEILLER LES COMMUNICATIONS

Selon un officiel israélien interrogé par 1’agence de presse, il s’agit d’établir constamment des profils types de personnes a suspecter,
en s’intéressant non plus seulement aux métadonnées qui renseignent sur le contexte des communications et les habitudes d’un individu,
mais bien sur le contenu-méme des communications sur les réseaux sociaux.

Mis a jour quotidiennement au gré des nouveaux profils qui émergent, des parametres comme 1’age de l’'internaute, sa religion, son origine
socio-économique et ses liens avec d’autres suspects, seraient aussi pris en compte par les algorithmes israéliens — ce qui semble
difficilement compatible en Europe avec les textes internationaux protégeant les droits de 1’homme, que l’Union européenne s’est engagée a
respecter.

DES BOITES NOIRES TOUJOURS PLUS INTRUSIVES ?

En somme, c’est exactement ce que nous redoutions avec les fameuses boites noires permises par la loi Renseignement en France, dont le
Conseil constitutionnel n’a su que dire, et qui se limitent officiellement aux métadonnées. La aussi, il s’agit d’utiliser des
algorithmes, dont on ne sait pas du tout sur quoi ils se basent, pour détecter des profils suspects.

Eagle Security & Defense, une société israélienne proposant des solutions de surveillance sur Internet, a regu la visite de Christian
Estrosi en début d'année.

I1 n'est toutefois pas dit que la technologie israélienne soit importée telle quelle, d’autant que M. De Kerchove a lui-méme rappelé que
le droit européen n’autoriserait pas un tel degré d’'intrusion dans la vie privée. Mais le mécanisme décrit par l’officiel d’'Israél est
trés proche.

Il vise tout d’abord a réaliser une premiére détection sommaire des profils suspects, puis a déterminer parmi eux ceux qui doivent faire
1’objet d’une surveillance individualisée. C’est exactement ce que prévoit la loi Renseignement, qui autorise 1’'installation de boites
noires chez les FAI ou les hébergeurs et éditeurs pour détecter des comportements suspects d’anonymes, avant de permettre une
identification des personnes dont il est confirmé qu’elles méritent une attention particuliere.

En Israél, le ratio serait d’environ 20 000 personnes considérées suspectes pour 1 million d’internautes, sur lesquelles ressortiraient
entre 10 et 15 profils nécessitant une surveillance étroite.

CHRISTIAN ESTROSI DEJA INTERESSE

L’information de Reuters confirme ce qu’indiquaient Les Echos le week-end dernier dans un reportage bien informé. « L’Etat hébreu, dont la
population a connu sept guerres et deux Intifada depuis sa création, est bel est bien devenu un cas d’école, dans sa fagon de gérer une
situation d’insécurité permanente. Une expertise dans la mire des décideurs européens », écrivait le quotidien,

Il précisait qu’en février dernier, l’ancien maire de Nice et actuel président de la région Provence-Alpes-Coéte d’'Azur, Christian Estrosi,
s’était déja rendu en Israél, ou il aurait rencontré le PDG de la société Eagle Security and Defense, Giora Eiland, qui est aussi ex-
directeur du Conseil de sécurité nationale israélien.

Lors de cette visite, Christian Estrosi aurait insisté sur la nécessité « d’étre a la pointe de la lutte par le renseignement contre la
cybercriminalité lorsqu’on sait que la radicalisation se fait par le biais des réseaux sociaux ». On imagine que cette conversation lui
est revenue en mémoire lorsque sa ville a été meurtrie.
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Contrairement a ce que nous écrivions mardi avec étonnement, il sera bien possible pour la police d’utiliser 1l’ordinateur ou le smartphone d’un

suspect pour accéder a tous ses services en ligne, puis de copier les informations obtenues pour les exploiter si elles sont pertinentes.

Il faudrait toujours retourner son clavier sept fois sur le bureau avant de donner un satisfecit au gouvernement. Mardi, nous détaillions le
cadre prévu dans le projet de loi de prorogation de l’état d’urgence, pour la copie des données informatiques dont Manuel Valls avait annoncé
le retour. Il fallait vérifier si les exigences du Conseil constitutionnel en matiére de respect de la vie privée étaient bien respectées.

A cette occasion, nous faisions remarquer a tort que le gouvernement n’avait pas prévu la possibilité de copier des données stockées dans les
services en ligne des suspects, se limitant curieusement aux seules « données contenues dans tout systeme informatique présent sur les lieux de
la perquisition ».

Pris dans un élan de naiveté, nous n’avions pas fait attention au fait que l’ensemble du dispositif n’'était pas réécrit, et que le gouvernement
avait laissé intacte une disposition non censurée par le Conseil constitutionnel, qui change toute 1l’analyse. Elle dit qu’en cas de
perquisition administrative, « il peut étre accédé, par un systeme informatique ou un équipement terminal présent sur les lieux ou se déroule
la perquisition, a des données stockées dans ledit systéme ou équipement ou dans un autre systéme informatique ou équipement terminal, dés lors
que ces données sont accessibles & partir du systeme initial ou disponibles pour le systeme initial ». Créé en novembre 2015, cet alinéa de
1’article 11 de la loi du 3 avril 1955 relative a l’état d’urgence n’a pas été supprimé, comme le fait justement remarquer Marc Rees deNext
Inpact
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Il reste donc possible pour la police d’accéder sur place a toutes données disponibles sur le Cloud, en profitant des sessions ouvertes sur des
services en ligne (ou dont le mot de passe est mémorisé). Dés lors, a partir du moment ou ils sont affichés a 1’écran ou téléchargés, ces
messages Facebook, e-mails, documents Google Docs, historiques WhatsApp ou autres fichiers stockés a distance deviennent bien des « données
contenues dans tout systeme informatique présent sur les lieux de la perquisition », qui peuvent étre copiées et analysées aprés autorisation
du juge, dans le cadre désormais fixé.
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Une étude souligne que les primo-adoptants de nouvelles technologies demandent 1’autorisation avant d’amener de nouveaux équipements au travail.

Sachant que plus de 25 % des attaques identifiées en entreprise devraient associer 1'Internet des objets d’'ici & 2020 [1] et, pour nombre d’entre elles, s’inviter sur le lieu de
travail, les conclusions de cette étude marquent une évolution significative dans la bonne direction et prouvent que les collaborateurs cernent mieux le réle qui leur incombe dans
le domaine de la cybersécurité.

Néanmoins, les résultats de cette enquéte menée auprés de cadres en entreprise — les plus susceptibles, de par leur rémunération et leur état d’'esprit, a étre des primo-adoptants
des nouvelles technologies — sont contrastés puisque 39 % d’entre eux auraient tendance a se soustraire au contréle du service informatique. Ce qui laisse une énorme marge de
risque.

Pire, parmi les collaborateurs qui se disent préts a court-circuiter le service informatique, un sur huit « ne révélerait a personne » son intention d’introduire un nouvel
appareil au sein de l’entreprise ou d’installer un outil professionnel, messagerie électronique par exemple, sur un équipement non sécurisé.

L’attitude a une incidence sur le respect des régles

L’étude révéle que le respect des régles de cybersécurité, telles que celles concernant 1’introduction d’un nouvel équipement, est largement fonction des attitudes et opinions de
chacun vis-a-vis de la technologie. Les professionnels ayant dérogé, dans le passé, aux regles de cybersécurité de leur entreprise justifient essentiellement leur geste par leur
volonté de recourir a un outil ou un service plus efficace, ou considéré a 1’époque comme le meilleur sur le marché. Les entreprises doivent élargir, et non restreindre, le choix
de leurs collaborateurs, en s’appuyant sur la technologie et la formation pour gérer les risques.

Les intérimaires exigent une surveillance a temps complet

Les sous-traitants constituent le groupe contournant le plus souvent les régles de cybersécurité, 16 % des participants affirmant avoir vu un intérimaire se soustraire a celles-
ci.

« Le concept BYOD a beau aujourd’hui avoir fait ses preuves, nombre d’individus continuent a éprouver des difficultés a dissocier clairement 1’accés aux données personnelles de
celui aux données professionnelles sur les appareils leur appartenant. Quantité d’entreprises ont déployé des solutions d’administration pour leur parc d’équipements, mais c'est
la connectabilité de ces derniers qui pose véritablement probleme, d’autant que la ligne de démarcation entre les services cloud orientés métier et les services personnels
s’estompant, des passerelles méconnues sont jetées entre les réseaux d’entreprise et 1’Internet en général. Une sécurité dernier cri doit étre en mesure d’empécher que toute
communication a partir d’un équipement ne se transforme en faille et diminuer le plus possible les risques encourus par l’entreprise. » Greg Day, vice-président et responsable de
la sécurité (CSO) pour la zone Europe, Moyen-Orient et Afrique (EMEA) chez Palo Alto Networks

Recommandations

Les entreprises doivent poursuivre leurs actions de sensibilisation auprés de leurs collaborateurs afin de faire en sorte que ceux positionnés en premiére ligne défensive
possédent les compétences nécessaires pour déceler les menaces.

Les professionnels de la sécurité doivent encadrer étroitement les activités des collaborateurs non permanents ou des sous-traitants, et veiller a ce que leur soient communiquées
les mémes informations que celles dispensées au personnel a temps complet.

Les entreprises doivent intégrer des solutions de sécurité modernes, en harmonie avec les nouvelles évolutions technologiques, afin d’écarter les fragilités inhérentes a un
environnement informatique en constante évolution.

Les entreprises doivent réfléchir a la facon dont elles recensent et favorisent l’utilisation, dans de bonnes conditions de sécurité, d’applications et de services cloud dignes de
confiance ou approuvés par leurs soins, et gerent celle de ceux qu’elles ne jugent pas dignes de leur confiance ou n’'avalisent pas.

Méthodologie de recherche

L’enquéte a été menée en ligne, par Redshift Research en octobre 2015, auprés de 765 décideurs d’entreprises comptant plus d’un millier de salariés au Royaume-Uni, en Allemagne,
en France, aux Pays-Bas et en Belgique.
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L'expérience e prouve : méme les vieux habitués d'Internet n’arrivent pas toujours a se protéger des piratages ciblés. Etant donné que notre vie quotidienne devient de plus en plus connectée & Internet et a d'autres réseaux, la sécurité en ligne s'est convertie comme un besoin impératif.

La plupart d’entre nous ont un enail, un compte sur les réseaux sociaux et une bangue en Ligne. On comnande sur le web, et utilisons notre mobile pour nous comnecter & Internet (par exemple, dans les solutions de L'authentification & deux facteurs) et pour d’autres choses tout aussi importantes. Malheureusement,
aucun de ces systemes n’est 100% sar.

PLus nous interagissons en ligne et plus nous devenons les cibles de hackers sournois. Les spécialistes en sécurité appellent ce phénonéne » la surface d’attaque « . Plus la surface est grande et plus l'attaque est facile & réaliser. Si vous jetez un coup d'mil a ces trois histoires qui ont eu lieu ces trois|
derniéres années, vous comprendrez parfaitement le fonctionnenent de cette attaque.

1. Comment détourner un compte : faut-il le pirater ou simplement passer un coup de fil ?

Un des outils les plus puissants utilisés par les hackers est le » piratage humain » ou l'ingénierie sociale. Le 26 février dernier, le rédacteur en chef de Fusion Kevin Roose, a voulu vérifier s’il était aussi puissant qu'il n'y paraissait. Jessica Clark, ingénieure sociale spécialisée en piratage infornatiquel
et Uexpert en sécurité Dan Tentler ont tout deux accepté ce défi.

Jessica avait parié qu'elle pouvait pirater la boite mail de Kévin rien quavec un email, et sans grande difficulté elle y est arrivé. Tout d’abord, 1'équipe de Jessica a dressé un profil de 13 pages qui définissait quel genre d’homme il était, ses goits, etc, provenant de données collectées de diverses sources
publiques

Aprés avoir préparé le terrain, Jessica a piraté le nunéro mobile de Kévin et appelé sa compagnie de téléphone. Pour rendre la situation encore plus réelle, elle ajouta un fond sonore d’un bébé en train de pleurer

Jessica se présenta conme étant la femme de Roose. L’excuse inventée par cette derniére fut qu'elle et son » mari » devaient faire un prét, mais qu'elle avait oublié U'email qu’ils utilisaient en comnun, en se faisant passer pour une mére de famille désespérée et fragile. Acconpagnée des cris du bébé, Jessica ne
mit pas longtenps & convaincre le service technique de réinitialiser le mot de passe du mail et ainsi 0’y avoir pleinenent acces

Dan Tentler a accompli cette tache avec l'aide de 1'hameconnage. Tout d’abord, il avait remarqué que Kevin possédait un blog sur Squarespace et lui envoya un faux email officiel depuis la plateforne, dans lequel les adninistrateurs de Squarespace demandaient aux utilisateurs de mettre & jour le certificat S5
(secure Sockets Layer) pour des questions de » SEcurité « , permettant ainsi a Tentler d’accéder a 'ordinateur de Kévin. Dan créa de nombreux faux pop-up demandant a Roose des informations bien spécifiques et le tour était Joué

Tentler réussit a obtenir L'accés a ses données bancaires, son email, ses identifiants sur les sites web, ainsi que ses domnées de cartes de Crédit, son nunéro de sécurité sociale. De L'écran de son ordinateur, il capturait des photos toutes les deux minutes et ce pendant 48h
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2. Comment détourner de l'argent & un ingénieur informatique en moins d’une nuit

A printenps 2615, le développeur de logiciels Fartap Davis @ perdu 30985, Durant une muit, en seulement quelques heures, un hacker incamnu a bteny L'acces de ses comptes mail, son numéro de téléphone et son Twitter. Le coupable a contourné habilement le systeme de L'authentification & deux facteurs et
Littératenent vidé le portefeuille des bitcoins de Partap. Comme vous devez sans doute 1'inaginer, Davis a passé une mawaise ournée te Tendenain

TU est inportant de noter que Partap est une pointure concernant 1'usage d'Internet : il choisit toujours des mots de passe fiables et ne clique jamais sur des liens malveillants. Son email est protégé avec e systéme d‘authentification 3 deux facteurs de Google, ce qui veut dire que lorsqu’il se comecte depuis un
houvel ordinateur, 1L dodt taper Les six numéros envoyés sur son mebile.
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Davis gardait ses économies sur trois portefeuilles Bitcoin, protégés par un autre service d’authentification a deux facteurs, conu par 1'application mobile Authy. Méme si Davis utilisait toutes ces mesures de sécurité prévoyantes, ca ne L'a pas empéché de se faire pirater

Suite & cet incident, Davis était trés en colére et a passé plusieurs semaines 3 la recherche du coupable. Il a également contacté et mobilisé des journalistes de The Verge pour L'enquéte. Tous ensemble, ils sont parvenus 3 trouver comment le piratage avait été exécuté. Davis utilisait comme mail principal
Uadresse suivante : Patrapanail. Tous les mails furent envoyés 3 une adresse Grail plus difficile & mémoriser (tant donné que Patrapegnail était déja utilisé).

Pendant plusieurs mois, quiconque powait ensuite se rendre sur la page Hackforu et acheter un script spécial afin d'obtenir les mots de passe qui se trouvaient dans la boite mail. Apparemment, le script était utilisé pour contourner l'authentification & deux facteurs et changer le mot de passe de Davis.
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Ensuite, 1"hacker a fait une denande de nouveau mot de passe depuis le compte de Davis et demandé au service client de transférer les appels entrants 4 un nunéro de Long Beach (ville en Californie). Une fois le mail de confirmation recu, le service technique a donné le controle des appels & U'hacker. Avec une telle|
technique, il n’était pas bien difficile de contourner l'authentification a deux facteurs de Google et avoir accés au compte Gmail de Davis.

Pour surmonter cet obstacle, 1'hacker a tout simplement réinitialisé 1'application sur son téléphone en utilisant une adresse mail.com et une nowvelle confirmation de code, envoyée de nouveau via un appel vocal. Une fois que L'hacker mit la main sur toutes les mesures de sécurité, il changea les mots de passe des
portefeuilles Bitcoin de Davis, en utilisant Authy et U'adresse email .con afin de lui détourner de 1'argent

L'argent des deux autres comptes est resté intact, l'un des services interdisant le retrait des fonds 48h apres le changement du mot de passe, et 1'autre demandant une copie du permis de conduire de Davis, que \'hacker n’avait pas en sa possession.

3. La menace réde sur nos vies

Comne 1'a écrit le journal Fusion en octobre 2015, la vie de la fanille Straters s’est retrouvée andantie & cause d’une pizza. TUy a plusieurs années, des cafés et restaurants locaux se sont installés sur leur arriére-cour, les envahissant de pizzas, tartes et toute sorte de nourriture.

Peu de temps aprés, des camions de remorquage ont déboulé munis de grandes quantités de sable et de gravier, tout un chantier s’était installé sans aucune autorisation au préalable. Malheureusement, il ne s’agissait que de la partie visible de L'iceberg comparé au cauchemar des trois années suivantes.
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A suburban TUinois fanily has had their lives ruined by hackers.
fusion.net
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Paul Strater, ingénieur du son pour une chaine de té1é locale et sa femme, Any Strater, ancienne directrice générale d’un hopital, ont été tout deux victimes d’un hacker inconnu ou de tout un groupe. IU s’avérait que leur fils Blair était en contact avec un groupe de cybercriminels. Les autorités ont recu des
menaces de bonbe signées du nom du couple. Les hackers ont utilisé le compte d’Amy pour publier une attaque planifiée dans une école primaire, dans lequel figurait ce commentaire » Je tirerai sur votre école « . La police faisait des visites régulieres a leur domicile, n'améliorant en rien les relations du couple|
avec leur voisinage, qui & force se demandait ce qu'il se passait.

Les hackers ont méne réussi 3 pirater le compte officiel de Tesla Motors et posté un message qui encourageait les fans de la page 4 appeler les Strater, en échange de gagner une voiture Tesla. Les Strater » croulaient sous les appels téléphoniques « , environ cing par minute, provenant des » admirateurs » de
Testa, désireux de gagner la voiture. Un jour, un homme s'est méme présenté au domicile des Strater en demandant aux propriétaires d’owvrir leur garage, prétendant qu'ils cachaient la Tesla a L'intérieur.
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Paul tenta de dénanteler le groupe d’hackers en changeant tous les mots de passe de ses comptes et en donnant l'ordre aux patrons des restaurants locaux de ne rien dévoiler sur leur adresse. Il contacta également le Département de Police d’Oswego en leur demandant de vérifier & U'avance si une urgence était bien
réelle, avant d’envoyer des renforts. En conséquence de tous ces problémes, Paul et Amy finirent par divorcer.

Les attagues ont continué par la suite. Les réseaux sociaux d’Amy ont été piratés et utilisés pour publier toute une série de revendications racistes, ce qui a causé la perte de son enploi. Elle fut licenciée malgré avoir dit & ses supérieurs qu'elle et sa fanille étaient les victines de hackers et que leur vie
s’était transfornée en un véritable cauchemar

Amy réussit a temps 3 reprendre le contrdle de son LinkedIn et & supprimer son compte Twitter. Malheureusement, elle était incapable de retrouver un travail dans sa branche a cause de ce qui s'était passé. Elle fut contrainte de travailler chez Uber pour arrondir ses fins de mois, mais disposait de ressources
insuffisantes pour payer son loyer.

» Avant, lorsqu’on tapait son nom sur Google, on powvait voir ses nombreux articles scientifiques et son travail admirable » a déclaré son fils Blair au journal Fusion. » Désormais, on ne voit plus que des hackers, hackers, hackers «

De nombreuses personnes ont critiqué Blair Strater pour avoir été inpliqué lui-méme dans de nombreux réseaux de cybercriminels, ol il n’arrivait pas 3 se faire d’anis. Dans le cas précis de la famille Strater, les parents de Blair ont payé pour les » crimes » de leur fils, alors qu’eux n’avaient absolument rien 3|
voir avec les hackers

Article original de Kate Kochetkova

51 vous désirez étre sensibilisé aux risques d’arnagues et de piratages afin d’en étre protégés, n’hésitez pas a nous contacter, nous pouvons animer conférences, formations auprés des équipes dirigeantes et opérationnelles.
La sécurité informatique et la sécurité de vos données est plus devenu une affaire de Qualité (OSE) plutdt qu’un probléme traité par des informaticiens.
Vous souhaitez étre aidé 7 Contactez-nous
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de l’argent et rendre la vie de quelqu’un impossible sur
Internet : trois histoires inquiétantes de piratages ciblés. |
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Le tribunal de commerce de Nanterre a condamné le groupe d’assurance mutualiste a verser plus de 1,4
million d’euros a 1’éditeur et intégrateur d’un progiciel métier.

La Mutuelle assurance des commercants et industriels de France et des cadres et salariés de
1’industrie et du commerce (Macif) n’'a pas obtenu gain de cause. Dans un jugement du 24 juin 2016
repéré par Legalis, le tribunal de commerce de Nanterre (Hauts-de-Seine) 1’a condamnée pour
résiliation abusive d’un contrat d’intégration et du contrat de licence et de maintenance associé.

Contrat d’intégration mal ficelé

En 2012, la Macif a lancé un appel d’offres pour doter sa filiale Macifilia d’'une nouvelle solution
de gestion d’assurance IARD (incendie, accidents et risques divers). L’éditeur et intégrateur IGA
Assurance 1'a remporté. C’est au terme d’'un contrat de cadrage destiné a préciser le périmetre
fonctionnel de son progiciel (ERP) Veos, que les parties ont conclu, le 8 février 2013, un contrat
d'intégration d’'un montant forfaitaire supérieur a 4 millions d’euros hors taxes.

Parallelement, un contrat de licence et de maintenance a été signé. Mais a la suite d’échanges
multiples, de retards et de modifications de planning, la Macif met en demeure, le 23 juillet 2013,
IGA de livrer toutes les spécifications fonctionnelles détaillées (SFD) de la V1 (sur quatre prévues)
sous 30 jours. IGA indique, le mois suivant, que 62 SFD sur 75 ont été livrées.. Considérant qu’'IGA
n'a pas respecté le délai imparti et que la moitié des besoins exprimés ont été couverts, la Macif
prononce en septembre 2013 la résiliation du contrat pour faute grave et répétée d’'IGA. Le
prestataire a contesté.

A la demande de la Macif, le tribunal de commerce a donc nommé un expert judiciaire pour clarifier le
cadre contractuel sur lequel s’oppose l’'assureur et son prestataire. Dans son rapport, l’expert a
notamment indiqué que « la Macif était contractuellement responsable de la validation de
1’exhaustivité des SFD, mais que IGA aurait d0 vérifier 1’exhaustivité ou la suivre et la gérer avec
la Macif ».

Adapter ses processus a 1'outil

C’est dans ces circonstances que la Macif a assigné son prestataire, en juin 2015, pour tenter
d’obtenir la résolution judiciaire des contrats du 8 février 2013 aux torts d’IGA Assurance. Mais le
tribunal ne 1’a pas suivie, bien au contraire. Selon lui, « en faisant le choix de la solution
progicielle Veos a l’issue d’'une phase préalable d’analyse comparative, la Macif a nécessairement
entendu adapter majoritairement ses modes de fonctionnement et ses processus au nouvel outil et non
1'inverse ».

Dans ce contexte, l’obligation de résultat se limitait aux développements et aux adaptations a
apporter a la version standard du progiciel. Le contrat n’imposant pas au prestataire de livrer des
spécifications détaillées pour 1’ensemble des besoins exprimés par la Macif. Le tribunal de commerce
a donc prononcé la résolution des contrats du 8 février 2013 aux torts de la Macif et 1’a condamnée.
Le groupe d'assurance mutualiste devra verser 1,14 million d’euros de dommages et intéréts a
1’éditeur et intégrateur du progiciel : la SARL IGA Assurance. Et lui régler 276 120 euros pour une
facture impayée de septembre 2013, plus 226 190 euros au titre des frais de justice.
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Les entreprises qui fournissent des services essentiels, par exemple 1l’énergie, les transports, les services bancaires et de
santé, ou numériques, tels que les moteurs de recherche et les services d’informatique en nuage, devront améliorer leur

capacité a résister a des cyber-attaques, selon les premiéres régles de cybersécurité a 1’échelle européenne, approuvées par
les députés mercredi.

L’établissement de normes de cybersécurité communes et renforcer la coopération entre les pays de 1’Union aidera les

entreprises a se protéger elles-mémes, et aussi a prévenir les attaques contre les infrastructures interconnectées des pays
européens, estiment les députés.

« Des incidents de cybersécurité posséde trés souvent un aspect transfrontalier et concernent donc plus d’un Etat membre de
1’Union européenne. Une protection fragmentaire de la cybersécurité nous rend tous vulnérables et pose un risque de sécurité
important pour 1’Europe dans son ensemble. Cette directive établira un niveau commun de sécurité de réseau et d’information et
renforcera la coopération entre les Etats membres. Cela contribuera a prévenir & l’avenir les cyberattaques sur les
infrastructures interconnectées européennes importantes », a déclaré le rapporteur du Parlement Andreas Schwab (PPE, DE).

La directive européenne sur la sécurité des réseaux et des systemes d’information « est également 1’'un des premiers cadres
législatifs qui s’applique aux plates-formes. En phase avec la stratégie du marché unique numérique, elle établit des exigences
harmonisées pour les plates-formes et veille a ce qu’elles puissent observer des régles similaires quel que soit l’endroit de
1’Union européenne ou elles operent. C’est un énorme succés et une premiére étape importante vers 1’établissement d’un cadre
réglementaire global pour les plates-formes dans 1’Union », a-t-il ajouté.

Les pays de 1'UE devront lister les entreprises de « services essentiels »

La nouvelle législation européenne prévoit des obligations en matiére de sécurité et de suivi pour les « opérateurs de services
essentiels » dans des secteurs tels que ceux de 1'énergie, des transports, de la santé, des services bancaires et
d’approvisionnement en eau potable. Les Etats membres de 1’UE devront identifier les entités dans ces domaines en utilisant des
critéres spécifiques, par exemple si le service est essentiel pour la société et 1’économie, et si un incident aurait des
effets perturbateurs considérables sur la prestation de ce service.

Certains fournisseurs de services numériques — les marchés en ligne, les moteurs de recherche et les services d’informatique en
nuage — devront aussi prendre des mesures pour assurer la sécurité de leur infrastructure et devront signaler les incidents
majeurs aux autorités nationales. Les exigences de sécurité et de notification sont, cependant, plus légéres pour ces
fournisseurs. Les micro- et petites entreprises numériques seront exemptées de ces exigences.

Mécanismes de coopération a 1’'échelle européenne
Les nouvelles régles prévoient un « groupe de coopération » stratégique pour échanger l’information et aider les Etats membres
a renforcer leurs capacités en matiere de cybersécurité. Chaque pays de 1’Union devra adopter une stratégie nationale relative

a sécurité des réseaux et des systemes d’information.

Les Etats membres devront aussi mettre en place un centre de réponse aux incidents de sécurité informatique (CSIRT) pour gérer
incidents et risques, discuter des questions de sécurité transfrontaliére et identifier des réponses coordonnées. L’'Agence
européenne pour la sécurité des réseaux et de 1’information (ENISA) jouera un réle clé dans la mise en ®uvre de la directive,
en particulier en matiére de coopération. La nécessité de respecter les regles de protection des données est réitérée tout au
long de la directive.

Prochaines étapes

La directive sur la sécurité des réseaux et des systémes d’information sera bientdét publiée au Journal officiel de 1’Union
européenne et entrera en vigueur le vingtiéme jour suivant sa publication. Les Etats membres auront alors 21 mois pour
transposer la directive dans leur législation nationale et six mois supplémentaires pour identifier les opérateurs de services
essentiels.

Directive sur la sécurité des réseaux et des systeémes d’information — texte approuvé par le Parlement et le Conseil
http://data.consilium.europa.eu/doc/document/ST-5581-2016-REV-1/fr/pdf

Procédure: codécision, seconde lecture

Source : Parlement européen
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Mercredi, le Sénat examinera le projet de loi de prorogation de 1’état d’urgence, et discutera a cette occasion
d’un amendement qui vise a donner a la police le pouvoir d’obtenir en temps réel les données de connexion de tout
suspect de terrorisme, sans aucun contréle méme administratif.

Au nom du comité de suivi de 1’état d’urgence dont il est le rapporteur spécial, le sénateur Michel Mercier (UDI-
UC) a présenté mardi la substance des amendements qu’il entend présenter devant la commission des lois ce
mercredi, pour compléter le projet de loi de prorogation de 1’état d’urgence déposé par le gouvernement. Ces
amendements ont de fortes chances d’étre adoptés par la majorité de droite du Sénat.

Parmi eux, M. Mercier explique qu’un « amendement aura pour objet de remédier aux rigidités et lourdeurs dans la
mise en euvre de la technique de recueil de renseignements, créée par la loi du 24 juillet 2015, permettant de
recueillir en temps réel, sur les réseaux des opérateurs de communications électroniques, les données de connexion
relatives a une personne préalablement identifiée comme présentant une menace terroriste ».

Il s’agit de la procédure créée par la loi Renseignement et codifiée a l'article L851-2 du code de la sécurité
intérieure, qui permet « pour les seuls besoins de la prévention du terrorisme » d'autoriser « le recueil en
temps réel » des « informations ou documents » détenus par les opérateurs télécoms et les hébergeurs « relatifs a
une personne préalablement identifiée comme présentant une menace ».

C’EST CE CADRE POURTANT DEJA CRITIQUE PAR LES DEFENSEURS DES DROITS FONDAMENTAUX QUE MICHEL MERCIER ESTIME
CONSTITUER DES « RIGIDITES ET LOURDEURS »

Méme s’il y a débat juridique pour savoir jusqu’ou vont ces « informations ou documents », et s’ils vont jusqu’au
contenu-méme des communications (en principe non), il s’agit au minimum de 1’ensemble des données de connexion
adresses IP, numéros de téléphones composés, durées et heures des appels, géolocalisation du téléphone mobile,
nombre de SMS échangés, avec qui, de quelle longueur, etc. Potentiellement ce sont donc des données trés
intrusives dans la vie privée des individus, qui permettent de renseigner sur les habitudes, les déplacements et
les contacts.

Actuellement, pour avoir accés en temps réel a ces données, les services de renseignement doivent obligatoirement
obtenir au préalable une autorisation du Premier ministre, elle-méme délivrée aprés avis de la Commission
nationale de contréle des techniques de renseignement (CNCTR). L’avis de la CNCTR doit intervenir dans les 24
heures ou pour les cas les plus complexes, dans les 72 heures. Mais en cas « d’urgence absolue », il est méme
possible de se passer de l’avis de la CNCTR.

Or c’est ce cadre pourtant déja critiqué par les défenseurs des droits fondamentaux (en raison de l’absence de
controle d’un juge indépendant) que Michel Mercier estime constituer des « rigidités et lourdeurs » qu’il
faudrait supprimer en cas d’état d’urgence.
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