Devis pour la mise en
conformité avec le RGPD de
votre établissement

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Depuis le 25 mai 2018, le RGPD (Reéglement européen sur la Protection des Données) est applicable. De
nombreuses formalités auprés de la CNIL ont disparu. En contrepartie, la responsabilité des organismes
est renforcée. Ils doivent désormais assurer une protection optimale des données a chaque instant et
étre en mesure de la démontrer en documentant leur conformité.

Vous souhaitez faire appel a un expert informatique qui vous accompagne dans la
mise en conformité avec le RGPD de votre établissement ?

e
- 0 < "

pan= © 1 ‘
Je me présente : Denis JACOPINI. Je suis Expert en informatique assermenté et spécialisé en RGPD
(protection des Données a Caractere Personnel) et en cybercriminalité. Consultant depuis 1996 et
formateur depuis 1998, j’ai une expérience depuis 2012 dans la mise en conformité avec 1la
réglementation relative a la Protection des Données a Caractére Personnel. De formation d’abord
technique, Correspondant CNIL (CIL : Correspondant Informatique et Libertés) puis récemment Délégué a
la Protection des Données (DPO n°15845), en tant que praticien de la mise en conformité et formateur,
je vous accompagne dans toutes vos démarches de mise en conformité avec le RGPD20.
« Mon objectif est de mettre a disposition toute mon expérience pour
mettre en conformité votre établissement avec le RGPD. »
Pour cela, j’'ai créé des services sur mesure :

Vous souhaitez vous mettre en conformité avec le Reglement (UE) 2016/679 du parlement européen et du
Conseil du 27 avril 2016 (dit RGPD) et vous souhaitez vous faire accompagner. Au fil des années et
depuis les mises en conformité avec la Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux libertés, nous avons constaté que les mises en conformité devaient se dérouler (et
encore a ce jour avec le RGPD) selon 3 phases principales

1. « Analyse du contexte » en vue d’'établir la liste des traitements et les mesures correctives a
adopter ;

2. « Mise en place de la conformité RGPD » avec amélioration des traitements en vue de les rendre
acceptables ou conformes. Ceci inclue dans bien des cas l’analyse de risque ;

3. « Suivi de 1'évolution des traitements » en fonction de 1’évolution du contexte juridique relatif a
la protection des Données a Caractére Personnel et des risques Cyber. Ce suivi a pour principal intérét
de maintenir votre conformité avec le RGPD dans le temps.

Pour chacune des phases, nous vous laissons une totale liberté et vous choisissez si vous souhaitez

* « Apprendre a faire » (nous vous apprenons pour une totale autonomie) ;

* « Faire » (nous vous apprenons et vous poursuivez le maintien de la mise en conformité tout en ayant
la sécurité de nous avoir a vos cotés si vous en exprimez le besoin) ;

* ou « Nous laisser faire » (nous réalisons les démarches de mise en conformité de votre établissement
en totale autonomie et vous établissons régulierement un rapport des actions réalisées opposable a un
controle de la CNIL).

contactez-nous avec le formulaire ci-dessous

Pour ceux qui veulent apprendre a faire, nous proposons 3 niveaux de formation

1. Une formation d’une journée pour vous sensibiliser au RGPD : « Comprendre le RGPD et ce qu’il faut
savoir pour bien démarrer » ;

2. Une formation de deux jours pour les futurs ou actuels DPO : « Je veux devenir le Délégué a la
Protection des Données de mon établissement » ;

3. Une formation sur 4 jours pour les structures qui veulent apprendre a mettre en conformité leurs
clients : « J’accompagne mes clients dans leur mise en conformité avec le RGPD ».

Afin de vous communiquer une indication du colt d’un tel accompagnement, nous aurons besoin d’'éléments
sur votre structure : Durée dépendant de la taille, de 1l’activité et des ressources de votre
établissement.

Cliquez ici pour accéder a notre formulaire de demande d’informations
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Pour se prémunir des cyberattaques, la meilleure solution consiste a mettre en place quelques bonnes pratiques de
base.

Encourager une gestion rigoureuse des mots de passe

Mettez en place des outils qui forcent les utilisateurs a choisir des mots de passe forts. Ceux-ci comprennent au
moins huit caracteres, des majuscules et des minuscules, des chiffres et des symboles du clavier (!, @, $, etc.),
mais aucun mot entier. Ils doivent aussi étre changés réguliérement, méme si ca cause de la grogne.

Sensibiliser les employés

Souvent considérés comme la porte d’entrée des cybercriminels, les employés doivent étre formés, par exemple au
moyen de modules d’'apprentissage vidéo, sur les risques d’attaques possibles et les différentes formes qu’elles
peuvent prendre.

Effectuer réguliérement des tests

Une facon de vérifier si les campagnes de sensibilisation auprés des employés fonctionnent consiste a les tester
en simulant, par exemple, l’envoi d’un courriel frauduleux. N’oubliez pas de l’envoyer aussi — et méme surtout — a
ceux qui occupent des postes stratégiques.

Limiter 1’acces a l’information confidentielle
Ne donnez accés aux renseignements confidentiels qu’a ceux qui en ont réellement besoin dans 1l’entreprise.

Controler les processus de sécurité

Rien ne sert d’avoir des systemes informatiques a la fine pointe si on ne les teste pas régulierement. Il vaut
mieux impartir la tache a des experts si on ne posséde pas les ressources nécessaires a l’'interne. Les
fournisseurs de solutions infonuagiques disposent d’une infrastructure de sécurité informatique qui peut bien
souvent dépasser celle des entreprises.

Installer les mises a jour logicielles rapidement

Beaucoup d’attaques exploitent des vulnérabilités connues depuis plusieurs mois par les fournisseurs d’antivirus,
qui d’ailleurs offrent déja des correctifs pour les contrer. Prévoyez l’installation des mises a jour dans un
délai optimal de 48 heures, ou d’au plus une semaine.

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a 1’hygiene
informatique, a la cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en
déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes
pratiques pour assurer une meilleure sécurité des systemes informatiques et améliorer la protection juridique du
chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source : https://www.lesaffaires.com/classements/les-500/cyberattaques-1-abc-des-bonnes-pratiques/579150
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Parce que les victimes doivent pouvoir compter sur des professionnels habitués a réagir face a
des actes de piratage, des escroqueries ou vols de données etc., nous avons tenu a soutenir le
projet cybermalveillance.gouv.fr. a mettant a leur disposition le meilleur de nos compétences.

2017 sera probablement 1’année qui comptera le plus de victimes de rancongiciels. Les
initiatives que 1’'on peut identifier sur le cyberespace ayant pour objectif de combattre ce
fléau démontrent une réelle prise de conscience a toutes les strates de 1’économie et de 1'état.
Vous trouverez ci-dessous un guide pdf spécialement fait pour vous aider a anticiper et a réagir
face de telles menaces. Cette fiche réflexe est destinée a toutes les catégories de publics.
Elle présente cette catégorie d’attaque informatique, les principales mesures a prendre pour
s’en protéger, les actions a entreprendre lorsque l’on en est victime, ainsi que les infractions
et sanctions pénales auxquelles s’exposent ceux qui les utilisent.

§
REPUBLIQUE

Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de
preuves et en Protection des données personnelles. Diploémé en Cybercriminalité (Droit, Sécurité
de 1'information & Informatique 1égale), en Droit de 1'Expertise Judiciaire et certifié en
gestion des risques en Sécurité des Systémes d’'Information (ISO 27005), Denis JACOPINI est aussi
formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).

LE NET EXPERT

+ SENSIBILISATION / FORMATIONS :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
« MISE EN CONFORMITE RGPD / CNIL
- ETAT DES LIEUX RGPD de vos traitements)
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’évolution de vos traitements
+ RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
» EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES
Besoin d’un Expert ? contactez-nous

Réagissez a cet article

Source : Fiche rancongiciels (cryptolocker)
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Arnaques par mail (scanm,
phishing) : quelles
précautions prendre ? | Denis
JACOPINI
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Voici quelques régles simples a respecter pour éviter de communiquer des informations a des groupes criminels

Ne communiquez jamais d’informations importantes (numéro de carte bancaire, mot de passe, etc.) en cliquant sur un lien regu par courrier électronique ;

* Ne répondez jamais aux messages suspects : une banque ne vous demandera jamais de lui communiquer vos coordonnées bancaires par simple courriel. Et il est peu probable qu’un inconnu
vous propose réellement de bénéficiez d’un héritage ;

* Partez toujours de la page d’accueil d’un site pour accéder aux autres pages, notamment celles olu sont demandés des identifiants ;

+ Quand vous étes sur un site sécurisé, comme un site bancaire, vérifiez que le cryptage des données est activé : 1’adresse du site doit commencer par « https:// » (et non
« http:// ») avec un petit cadenas affiché sur la gauche ou en bas de votre navigateur ;

En cas de doute, prenez contact directement avec l’entreprise ou 1’administration concernée par téléphone.

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a 1’hygiéne informatique, a la cybercriminalité et a la mise en conformité auprés de
la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Denis JACOPINI

Tel : 06 19 71 79 12

formateur n°93 84 03041 84

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de
prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure sécurité
des systémes informatiques et améliorer la protection juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source :
http://www.aide.cnil.fr/selfcnil/site/template.do;jsessionid=574A69F22079A57A47EC87CD5F71F73C?name=Arnaques+par+mail+%28scam%2C+phishing%29+%3A+quelles+prsC3%A9cautions+prendre+%3F&id=192

A quoi s'applique 1la loi
« Informatique et Libertés ?
Denis JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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vous informe...

REMARQUE :

Le contenu de cette page date d’avant l’entrée en viguruer du Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 appelé aussi RGPD (Reglement Général sur la
Protection des Données). au 19/07/2020, la loi Informatique & Libertés est toutefois toujours en vigueur et a été modifiée depuis le 25/05/2018. Le contenu de ce document reste
toutefois valable.

La loi « Informatique et Libertés » s’applique :

« Aux fichiers, systémes, dispositifs informatisés ou non ;
+ Comportant des informations concernant des personnes physiques (nom, adresse, photos, identifiants divers, etc.) ;
* Mis en oeuvre par une personne physique ou morale installée en France ou exercant une activité professionnelle ou associative en France.

La loi « Informatique et Libertés » ne s’applique pas :

* Aux fichiers ne comportant que des informations sur des personnes morales (sociétés, associations, établissement public), sans mention de leurs dirigeants ou actionnaires, personnes
physiques ;

* Aux fichiers créés par des particuliers pour leur usage privé (répertoire personnel, etc.).

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a 1’hygiéne informatique, a la cybercriminalité et a la mise en conformité auprés de
la CNIL. Nos actions peuvent aussi étre personnalisées et organisées dans votre établissement.

Besoin d’informations complémentaires ?

Contactez-nous

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de
prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes pratiques pour assurer une meilleure
sécurité des systémes informatiques et améliorer la protection juridique du chef d’entreprise.

Contactez-nous

Cet article vous plait ? Partagez !
Un avis ? Laissez-nous un commentaire !

Source
http://www.aide.cnil.fr/selfcnil/site/template.do;jsessionid=6C2979337DD5240A1A085F73F327AD22?name=La+loi+%22Informatique+et+Libert%sC3%A9s%22%2C+elle+s%27applique+%C3%A0+quoi+%3F&id=: 491

Les bons réflexes face a la
cybercriminalité Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Dans certains pays, la cybercriminalité est devenue une économie comme une autre. Difficile de lutter quand le
sentiment d’impunité n’existe presque pas

Période de Noél oblige, les cybercriminels aussi font leurs courses. Leur cible préférée.. c’est vous !

Attention aux arnaques téléphoniques

Ah, les nouvelles technologies ! Elles sont tellement formidables qu’on ne peut plus s’en passer. Pour téléphoner, s’informer, se diriger et aussi faire ses
achats.. Internet ? Le plus grand marché du monde ! Et, comme sur tous les marchés, il y a aussi des voleurs, des pickpockets, des bonimenteurs.. qui n’ont de
limites que celles de leur imagination. Et elle est fertile.

Les courriels. Les faux courriels grossiers, bourrés de fautes d’orthographe, censés émaner d’opérateurs institutionnels, font aujourd’hui figure de dinosaures
Mais ceux qui les ont remplacés poursuivent le méme objectif : vous extorquer vos coordonnées personnelles et bancaires. A la mode en ce moment, les faux
courriels terroristes qui font croire que les destinataires n’auront la vie sauve qu'’en finangant leur cause.

Les logiciels. Dans le méme ordre d’'idée, les « rangongiciels » poursuivent le méme but en bloquant purement et simplement votre ordinateur et réclament une
rangon. Il ne faut, bien évidemment, jamais payer. Idem quand une fenétre apparait, indiquant que votre ordinateur est bloqué et que vous devez acquitter une
amende, une clé de déchiffrement..

Les petites annonces. Qu’elles soient affichées gratuites comme dans le cas de dons d’animaux par exemple (méfiez-vous des frais d’envoi ou de douane), qu’il
s’agisse d’annonces d’'offres d’emploi (si on vous propose de réceptionner des colis, prudence) ou réservées aux particuliers, toutes les annonces sont
susceptibles de n’étre que miroir aux alouettes. Méfiez-vous systématiquement de tout paiement qui vous serait demandé via Western Union, Ukash, MoneyPak..

Six conseils pour éviter les piéges

. Se méfier des offres trop alléchantes, prendre son temps et ne pas agir dans l’urgence.

. Ne jamais envoyer ses coordonnées de cartes bancaires ou ses coupons de cartes prépayées par courriel.

. Ne jamais expédier un colis avant que 1'argent soit bien viré sur votre compte bancaire ou PayPal.

. Etre vigilant avec les demandes provenant de 1'étranger quand on ne dispose que d’un contact par courriel.

. Rechercher le courriel de son interlocuteur sur un moteur de recherche pour vérifier son identité.

. En cas de publication d’une annonce, masquer les informations qui pourraient étre utilisées pour usurper une identité.

ou A WN

Apres cette lecture, quel est votre avis ?
Cliquez et laissez-nous un commentaire..

Source
http://www.lanouvellerepublique.fr/Loir-et-Cher/Actualite/Faits-divers-justice/n/Contenus/Articles/2014/12/24/Les-bons-reflexes-face-a-la-cybercriminalite-2164937

Comment détecter e-mal
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Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Via votre messagerie ou votre boite mail, certaines personnes malintentionnées tentent de mettre la main sur vos données
personnelles en utilisant des techniques d’hameconnage (phishing) ou d’escroquerie de type fraude 419 (scam) ! Ces techniques
d’attaque évoluent constamment. Les conseils suivants vous aideront a déterminer si un message est légitime ou non.

ComTegt repérer une arnaque recue dans votre messagerie ou votre boite
mal

* Est-ce que le message/courriel vous est réellement destiné ?

1. Généralement, les messages malveillants sont envoyés a destination d’un grand nombre de cibles, ils ne sont pas ou peu
personnalisés.

2. Le message évoque un dossier, une facture, un theme qui ne vous parle pas ? Il s’agit certainement d’un courriel
malveillant.

e Attention aux expéditeurs inconnus : soyez particuliérement vigilants sur les courriels provenant d’une adresse
électronique que vous ne connaissez pas ou qui ne fait pas partie de votre liste de contact.

e Soyez attentif au niveau de langage du courriel : méme si cela s’avére de moins en moins vrai, certains courriels
malveillants ne sont pas correctement écrits. Si le message comporte des erreurs de frappe, des fautes d’orthographe ou des
expressions inappropriées, c’est qu’il n’est pas l’'euvre d’un organisme crédible (banque, administration ..).

e Vérifiez les liens dans le courriel : avant de cliquer sur les éventuels liens, laissez votre souris dessus*. Apparait
alors le lien complet. Assurez-vous que ce lien est cohérent et pointe vers un site 1égitime. Ne faites pas confiance aux
noms de domaine du type impots.gouvv.fr, impots.gouvfr.biz, infocaf.org au lieu de www.caf.fr.* A noter : cette manipulation
est impossible a effectuer depuis un écran de smartphone.

e Méfiez vous des demandes étranges : posez-vous la question de la légitimité des demandes éventuelles exprimées. Aucun
organisme n’a le droit de vous demander votre code carte bleue, vos codes d’accés et mots de passe. Ne transmettez rien de
confidentiel méme sur demande d’une personne qui annonce faire partie de votre entourage.

e L’adresse de messagerie source n’est pas un critére fiable : une adresse de messagerie provenant d’un ami, de votre
entreprise, d’un collaborateur peut facilement étre usurpée. Seule une investigation poussée permet de confirmer ou non la
source d'un courrier électronique. Si ce message semble provenir d’un ami — par exemple pour récupérer l’accés a son compte
— contactez-le sur un autre canal pour vous assurer qu’il s’agit bien de lui !

Comment réagir ?

Si vous avez un doute sur un message recu, il y a de fortes chances que celui-ci ne soit pas légitime :

* N'ouvrez surtout pas les piéces jointes et ne répondez-pas;

*« Si l’escroquerie que vous souhaitez signaler vous est parvenue par un spam (pourriel), rendez-vous sur www.signal-spam.fr;
e Supprimez le message puis videz la corbeille;

¢ S’il s’agit de votre compte de messagerie professionnel : transférez-le au service informatique et au responsable de la
sécurité des systemes d’information de votre entreprise pour vérification. Attendez leur réponse avant de supprimer le
courrier électronique.

Comment s’en prémunir ?

e Utilisez un logiciel de filtre anti-pourriel ou activer 1’option d’avertissement contre le filoutage présent sur la plupart
des navigateurs.

e Installez un anti-virus et mettez-le a jour.

* Désactivez le volet de prévisualisation des messages.

e Lisez vos messages en mode de texte brut.

Si vous étes victime d’'une escroquerie en ligne ?

Signalez les escroqueries auprés du site www.internet-signalement.gouv.fr, la plateforme d’harmonisation, d’analyse de
recoupement et d’orientation des signalements. Pour s’informer sur les escroqueries ou pour signaler un site internet ou un
courriel d’'escroqueries, un vol de coordonnées bancaires ou une tentative d’hamegonnage : contacter Info Escroqueries au 0811
02 02 17 (prix d’'un appel local depuis un poste fixe ; ajouter 0.06 €/minute depuis un téléphone mobile) — Du lundi au
vendredi de 9h a 18h

Rendez-vous sur cybermalveillance.gouv.fr , 1la plateforme nationale d’assistance aux victimes d’actes de
cybermalveillance. Que vous soyez un particulier, une entreprise ou une administration, retrouvez

* des conseils / vidéos pour sensibiliser votre entourage professionnel ou personnel,

* des services de proximité en cas de dommages causés par une attaque informatique.

.[lire la suite]
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr
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https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr
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Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Phishing : détecter un message malveillant | CNIL

Mon ordinateur ou mon
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Réagissez  cet article

Original de 1l’article mis en page : Comment se protéger contre
la fuite d’informations avec le départ des collaborateurs ? —
Lexsi Security Hub

Les bonnes pratiques contre
les Cyberattaques Denis
JACOPINI

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Pour se prémunir des cyberattaques, la meilleure solution consiste a mettre en place quelques bonnes
pratiques de base.

Encourager une gestion rigoureuse des mots de passe

Mettez en place des outils qui forcent les utilisateurs a choisir des mots de passe forts. Ceux-ci
comprennent au moins huit caracteres, des majuscules et des minuscules, des chiffres et des symboles
du clavier (!, @, $, etc.), mais aucun mot entier. Ils doivent aussi étre changés réguliérement,
méme si ca cause de la grogne.

Sensibiliser les employés

Souvent considérés comme la porte d’entrée des cybercriminels, les employés doivent étre formés, par
exemple au moyen de modules d’apprentissage vidéo, sur les risques d’'attaques possibles et les
différentes formes qu’elles peuvent prendre.

Effectuer réguliérement des tests

Une facon de vérifier si les campagnes de sensibilisation aupres des employés fonctionnent consiste
a les tester en simulant, par exemple, 1’envoi d’un courriel frauduleux. N’oubliez pas de 1’envoyer
aussi — et méme surtout — a ceux qui occupent des postes stratégiques.

Limiter 1’accés a l’information confidentielle
Ne donnez acces aux renseignements confidentiels qu’a ceux qui en ont réellement besoin dans
1'entreprise.

Contrdoler les processus de sécurité

Rien ne sert d’avoir des systemes informatiques a la fine pointe si on ne les teste pas
régulierement. Il vaut mieux impartir la tache a des experts si on ne possede pas les ressources
nécessaires a l’interne. Les fournisseurs de solutions infonuagiques disposent d’une infrastructure
de sécurité informatique qui peut bien souvent dépasser celle des entreprises.

Installer les mises a jour logicielles rapidement

Beaucoup d’attaques exploitent des vulnérabilités connues depuis plusieurs mois par les fournisseurs
d’antivirus, qui d’ailleurs offrent déja des correctifs pour les contrer. Prévoyez l’installation
des mises a jour dans un délai optimal de 48 heures, ou d'au plus une semaine.

Nous vous conseillons les ouvrages suivants

Guide de la survie de 1’Internaute

Anti-Virus-Pack PC Sécurité
Bl
Moyen pour détecter et chasser les
Virus et autres Spyware, ou
Protéger Votre PC avant qu’il ne
soit TROP tard ..

Dans ce guide pratique, vous trouverez des conseils
et un vrai savoir faire dans le domaine de 1’identité
Internet et de la recherche par recoupement
d’informations.



http://go.6c656e6574657870657274z2ec72657068756e746572.1.1tpe.net
http://go.lenetexpert.zf5.6.1tpefb1.com

[block id="24761" title="Pied de page HAUT"]

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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http://www.lesaffaires.com/dossier/gestion-des-risques/cyberat
taques-toutes-les-bonnes-pratiques/579165
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