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Lors des Assises de la Sécurité MobileIron présentera sa plateforme congcue pour sécuriser et gérer les systeémes d’exploitation tout en préservant la
confidentialité des données personnelles. Pour Sid-Ahmed Lazizi, Directeur Général France, MobileIron Il est essentiel de faire prendre conscience aux salariés
des conséquences potentielles des failles de sécurité, tout comme définir le type de données auquel on peut ou ne peut pas accéder depuis un appareil portable.

Global Security Mag : Qu’allez-vous présenter a l'occasion des Assises de la Sécurité ?

Sid-Ahmed Lazizi : Lors des Assises de la Sécurité, MobileIron présentera sa plateforme congue pour sécuriser et gérer les systémes d’exploitation modernes dans
le cadre d’une utilisation de terminaux divers et variés. Elle prend en compte 1’identité, le contexte et les regles de confidentialité établies pour définir le
niveau approprié d’accés aux données et services des entreprises. MobileIron sécurise les données statiques sur les terminaux, dans les applications et dans le
cloud. Son action de sécurisation porte également sur les data-in-motion (données dynamiques) lorsqu’elles circulent entre le réseau d’'une entreprise, les
terminaux et les référentiels de stockage. Grace a MobileIron, les services informatiques peuvent assurer la sécurité des données des entreprises ol qu’elles
soient, tout en préservant la confidentialité des données personnelles des employés. Cette plateforme se compose de trois produits

MobileIron Core : serveur qui permet aux services informatiques de définir des régles de sécurité et de gestion sur les systemes d’exploitation mobiles les plus
répandus

MobileIron Client : logiciel qui réside sur les appareils afin d’y appliquer les régles définies par le service informatique

MobileIron Sentry : passerelle intelligente qui sécurise le trafic des données entre les appareils mobiles et les systémes back-end de 1'entreprise

GS Mag : Quelle va étre le théme de votre conférence cette année ?

Sid-Ahmed Lazizi : Le théme de notre conférence qui aura lieu le 2 octobre a 1lh est « Le nouveau modéle de sécurité en entreprise ». Les employés choisissent de
plus en plus de travailler sur des terminaux mobiles dotés de systémes d’exploitation modernes tels que Android, i0S ou Windows 10, et ce en lieu et place [Jdes
ordinateurs de bureau traditionnels et des outils congus pour Windows. Le défi engendré en termes de sécurité par ces nouveaux systemes d’exploitation est bien
différent de ceux de l’ancienne ére du PC, ce qui nécessite d’aborder la situation sous un autre angle et d’utiliser une technologie nouvelle.

GS Mag : Quel est votre message aux RSSI ?

Sid-Ahmed Lazizi : A mesure que les terminaux mobiles et objets connectés se multiplient, s’adaptent et intégrent le monde de l’entreprise, les services
informatiques découvrent de nouvelles menaces qui peésent sur les données et doivent relever de nouveaux défis pour les protéger. Ils doivent repenser leurs
stratégies et infrastructures informatiques pour permettre une utilisation siire et efficace de ces terminaux et objets, qui représentent une véritable opportunité
d’augmenter la productivité des collaborateurs de 1’entreprise.

Les technologies portables étant relativement récentes, elles se développent et s’améliorent constamment. Elles présentent le méme défi que celui des smartphones
quand ces derniers sont apparus. En effet, lorsque les technologies mobiles ont commencé a s’imposer, la réponse initiale des directions informatiques fut de
réguler ou restreindre les accés mobiles. Cette approche s’est révélée majoritairement inefficace, les employés trouvant de plus en plus de solutions pour
contourner les recommandations de leur département IT.

Liés aux smartphones, les technologies portables vont trés rapidement débarquer en entreprise Etant donné que la restriction n’est pas toujours une option viable,
reste le probléme de la sécurité des données. Pour commencer, les départements informatiques devraient se concentrer sur les plateformes qui permettent de gérer
et de sécuriser au niveau fichier, ce que certaines sociétés avancées font déja sur mobile. Ces types de services garantissent la protection des données de
1’entreprise méme si le dépdt central de stockage des données est corrompu

Les départements informatiques devront également travailler main dans la main avec les équipes RH et juridique pour définir un cadre d’utilisation clair de ces
appareils mobiles au sein de 1l’entreprise, tout comme rappeler les risques de sécurité induits par 1’accés aux données de l’entreprise sur des appareils portables
ou similaires. Idéalement, ces réglements devraient étre communiqués aux employés de fagon positive pour valider le potentiel d’exploitation des appareils mobiles
a la fois sur le plan professionnel et personnel.

Il est essentiel de faire prendre conscience aux salariés des conséquences potentielles des failles de sécurité, tout comme définir le type de données auquel on
peut ou ne peut pas accéder depuis un appareil portable. Cela permettra de favoriser la relation de confiance entre les directions informatiques et les employés

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le Net Expert
sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les bonnes
pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la protection juridique du chef d’entreprise.
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Arbor Networks, spécialiste de la protection contre les attaques DDoS, publie ses
statistiques relatives aux attaques DDoS pour ce second trimestre.

Tant en bits par seconde qu’en paquets par seconde, il semblerait que les attaques
de type DDoS soient de plus en plus imposantes. L’'attaque la plus forte de ce
second trimestre de type « UDP Flood » a atteint 196 bits/s. Le probléme réside
surtout dans le fait que cette amplitude n’est plus aussi rare qu’auparavant.Au
deuxieme trimestre, 21 % d’entre elles ont dépassé 1 Gbit/s, la progression la
plus forte enregistrée étant celle dans la fourchette des 2 a 10 Gbit/s. Le mois
de juin a aussi été marqué par l’augmentation des attaques entre 50 et 100 Gbit/s
principalement de type « SYN Flood » ciblant le Canada et les Etats-Unis.

Darren Anstee, directeur des technologies de sécurité pour Arbor Networks explique
que« si les attaques d’une ampleur extréme monopolisent les gros titres, c’est
la progression de la taille moyenne des attaques DDoS qui inquiete les entreprises
a travers le monde. Les entreprises doivent définir clairement leur risque en
matiere de DDoS. Face a des attaques moyennes capables de saturer 1’'acces Internet
de bon nombre d’entreprises, il est essentiel de saisir les risques et les colts
d’une attaque et de mettre en place les plans, services et solutions appropriés. »
Du c6té des attaques par amplification et réflexion, il semblerait que celles
exploitant SSDP soient en baisse puisque 84 000 ont été détectées au second
trimestre contre 126 000 au deuxieme. Cependant, la taille moyenne des attaques
d’amplification par réflexion DNS, NTP, SSDP et Chargen a augmenté au deuxieme
trimestre 2015 et 50 % de ce type d’attaques ciblaient le port UDP 80 (HTTP/U)
pour une durée de 20 minutes (contre 19 pour le premier). A noter que ce type
d’attaque permet d’amplifier la volumétrie du trafic par un nombre de réponses
envoyé plus important tout en masquant les sources. Cette technique exploite
notamment le manque de mesures mises en place par les opérateurs pour filtrer le
trafic et la mauvaise configuration d’équipement fournissant des services UDP.
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Aurons-nous finalement raison du spam ? Il semblerait en tout cas que les efforts menés sur ce secteur commencent a porter leurs fruits selon un rapport du cabinet Symantec.

Les analystes de Symantec ont publié leur rapport de sécurité portant sur le mois de juin. Selon les chiffres internes, le taux de spam sur l’ensemble des emails envoyés le mois dernier n’était que de
49,7%. « C'est la premiére fois depuis plus de dix ans que ce taux passe sous la barre des 50% », expliquent ainsi les experts. Plus précisément, la proportion de courriers indésirables est donc a son plus
bas depuis le mois de septembre 2003.

Symantec affirme que les actions en justice menées contre les réseaux criminels contrdlant les réseaux de botnets portent véritablement leurs fruits. Il est possible que le spam ne soit plus une source de
revenus stables pour les cybercriminels.
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Symantec ajoute que le taux d’attaques par phishing ou le déploiement de malware par email est également en baisse. En revanche, sur le mois de juin, 57,6 millions de nouvelles variantes de malware ont été
identifiées, contre 44,5 millions au mois de mai et 29,2 millions en avril. Cela signifie donc que si les activités criminelles ne ralentissent pas, elles sont désormais effectuées de maniére différente
(par exemple via les réseaux communautaires, la messagerie instantanée, les applications mobiles ou les pages Web malveillantes).

Récemment, 1’équipe de Gmail annoncait avoir optimisé 1’intelligence artificielle appliquée aux filtres anti-spam avec un réseau de neurones artificiels. Les algorithmes s’en trouvent alors plus
performants et devraient étre capables de mieux discerner les courriers indésirables. En octobre dernier, Microsoft expliquait pour sa part bloquer 10 millions de spams chaque minute. La firme de Redmond a
notamment participé a la fermeture de plusieurs botnets.

Consulter le rapport dans son intégralité sur cette page (PDF)
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Journal officiel, un arrété vient encadrer, sous 1'®il de 1’ANSSI, la définition des mouchards que les juges
peuvent désormais utiliser pour faire espionner non seulement les données saisies au clavier ou affichées sur
1’écran, mais également celles « recues et émises par des périphériques audiovisuels ».

En 2011, la loi d’orientation et de programmation pour la sécurité intérieure (LOPPSI) avait permis a la
police, sur autorisation d’un juge, la mise en place de mouchard, méme a distance. L’enjeu ? Enregistrer les
frappes au clavier (keylogger) ou les images affichées sur un écran afin d’espérer glaner quelques preuves,
dans le cadre d’enquéte pour des infractions sérieuses (criminalité organisée, terrorisme).

Seulement, il y avait un trou dans la raquette. En visant les données affichées « sur un écran » ou celles
introduites « par saisie de caracteres », le texte initial excluait mécaniquement la captation de parole. Une

lacune trés contrariante pour qui veut épier une conversation sur Skype par exemple.

La loi contre le terrorisme et Skype

La loi contre le terrorisme de novembre 2014 a comblé la faille. Depuis, non seulement les données saisies au
clavier peuvent étre espionnées judiciairement, mais également celles « regues et émises par des
périphériques audiovisuels ». La rustine se trouve a l’article 706-102-1 du Code de procédure pénale.
Toutefois encore, une derniere étape manquait pour parfaire ce systeme. Un autre article, le 226-3 du Code
pénal, soumet ces armes de surveillance intrusive a un arrété du Premier ministre, épaulé par le directeur
général de 1’Agence nationale de la sécurité des systémes d’'information (ANSSI). Son objet ? Dresser la liste
de ces outils sensibles dont est autorisée la fabrication, 1’importation, la détention, 1‘exposition,
1'offre, la location ou la vente. Sans ce feu vert, ces mémes opérations, susceptibles de générer des
atteintes a la vie privée ou au secret des correspondances, sont en effet sanctionnées de cing ans
d’emprisonnement et de 300 000 euros d’amende.

Cet arrété du 4 juillet 2012 « fixant la liste d’appareils et de dispositifs techniques prévue par l'article
226-3 du code pénal » n’avait pas non plus été mis a jour depuis la loi contre le terrorisme. Cet oubli
empéchait donc la commercialisation sous contrdole de mouchards de nouvelle génération.

Ce nouveau manque a été corrigé aujourd’hui au Journal officiel. Le Premier ministre a en effet complété le
texte de 2012 en y remplacant l’expression « ou telles qu’il les y introduit par saisie de caracteéres » par
les mots « telles qu’il les y introduit par saisie de caractéres ou telles qu’elles sont recues et émises par
des périphériques audiovisuels ». Sous 1’'®il de 1'ANSSI, certains espiogiciels capables de surveiller Skype
(et assimilés) peuvent donc maintenant étre introduits en France et utilisés par les services autorisés.

De la surveillance judiciaire a la surveillance administrative

Rappelons au passage que le projet de loi Renseignement permet elle aussi la captation des données
informatiques dans un cadre cette fois strictement administratif. Donc sans juge. La méme loi s’est servie de
1'article 226-3 du Code pénal pour également étendre l'aspiration des métadonnées.

Pour la poursuite de finalités jugées tres floues, les services du renseignement pourront en effet utiliser
1’ensemble des appareils mentionnés a cet article, afin de moissonner « les données techniques de connexion
permettant 1’'identification d’un équipement terminal ou du numéro d’abonnement de son utilisateur ainsi que
les données relatives a la localisation des équipements terminaux utilisés ». Cet arsenal (IMSI catcher, mais
pas seulement) pourra par exemple étre utilisé pour connaitre « directement » les données générées par un
smartphone, situé a proximité d’un point déterminé.
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B Inﬁuiéiude sur les données de
connexion

C’est, pour le Conseil constitutionnel, un petit tour de chauffe avant sa décision, vendredi 24 juillet,
sur la loi renseignement, un mois aprés avoir été saisi par le président de la République et 106
parlementaires. Le Conseil examinait en effet, mardi 21 juillet, une question prioritaire de
constitutionnalité (QPC), transmise par le Conseil d’Etat, sur la délicate surveillance des données
Internet.

Trois associations (French Data Network, la Quadrature du Net et la Fédération des fournisseurs d’acces a
Internet associatifs) attaquaient un article décisif, repris par la loi renseignement, de la loi de
programmation militaire de décembre 2013 sur « l’accés administratif [policier] aux données de connexion »
qu’elles jugent contraire « aux droits au respect de la vie privée, a un procés équitable et a la liberté
de communication ».

Les associations s’inquietent d’une mesure, introduite dans le code de la sécurité intérieure, qui
autorise « le recueil, aupres des opérateurs de communications électroniques, (..) des informations et
documents traités ou conservés par leurs réseaux ».

Que sont exactement ces « informations et documents » ? Les données de connexion ? Le contenu des
correspondances ?

La loi ne le dit pas et a donc, pour les associations, délégué au pouvoir réglementaire — a
1’administration — le soin de faire pour le mieux. Ca ne se fait pas. Le Conseil constitutionnel supporte
mal de voir « reporter sur des autorités administratives ou juridictionnelles le soin de fixer des regles
dont la détermination..

Lire la suite...
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Charlie Miller et Chris Valasek, deux experts en sécurité ont piraté une automobile a distance et pris le contrdle de plusieurs

de ses fonctions, dont les freins, grace a une faille du systéme Uconnect du fabricant Fiat Chrysler.

Le logiciel et 1’électronique sont de plus en plus présents dans les véhicules. Mais, les constructeurs doivent sans doute
encore renforcer leur expertise dans le domaine du logiciel et aussi de la sécurité informatique.

Ce n'est pas la premiere fois que des experts en sécurité démontrent des vulnérabilités dans les moyens de transports. Les deux
chercheurs Charlie Miller et Chris Valasek en ont fait une nouvelle démonstration avec un journaliste de Wired, Andy Greenberg.

Un patch a déployer manuellement, sur chaque voiture

Les deux hackers ont profité d’une faille du systéme de bord Uconnect, déployé dans nombre de voitures connectées du
constructeur Fiat Chrysler et permettant de communiquer avec le véhicule depuis un smartphone.

Le fabricant n’avait certainement pas pensé aux actions réalisées par Miller et Valasek. Ces derniers ont donc pu se connecter a
distance a la voiture, grace a son adresse IP, et en prendre le contrdle : freiner ou couper les freins, déclencher les essuie-
glaces pour géner le conducteur, éteindre le moteur..

D’aprés Wired, qui a publié un article sur la prise de contrdle de la voiture, la faille de Uconnect affecte plusieurs modéles
de véhicules de 2013 et 2014 du constructeur, parmi lesquels les Jeep, Dodge Ram et Dodge Viper.

Fiat Chrysler, le fabricant, était informé et a diffusé un correctif de sécurité la semaine derniére, un petit mois avant 1la
présentation des deux chercheurs en sécurité prévue a la Black Hat. Probleme : le patch doit étre installé manuellement, ce qui
impose aux propriétaires des véhicules concernés de se rendre chez leur garagiste agréé.

VIDEO — Pour une expérience, deux chercheurs américains sont parvenus & pirater une Jeep & distance, tandis qu’elle roulait sur
une autoroute. Chysler a produit un correctif.

C’est une vidéo trés angoissante que vient de publier Wired. On y voit un des journalistes du magazine spécialisé, Andy
Greenberg, rouler a plus de 100 kilometres par heure sur une autoroute du Missouri, dans une Jeep Cherokee récente. Sans qu’il
n'actionne aucun bouton, les ventilateurs s’activent au niveau maximum. Il poursuit sa conduite, tandis que sa radio se met en
route et diffuse du hip-hop a un niveau sonore dont il n’est pas coutumier. Une minute plus tard, son réservoir de liquide lave-
vitres se vide et ses essuie-glaces battent la mesure. Il ne voit plus grand-chose. Mais un probléeme plus important arrive. La
transmission de son véhicule est coupée, la Jeep ralentit. Pendant une longue minute, durant laquelle il craint de se faire

emboutir par un semi-remorque, Andy Greenberg ne peut rien faire.

Nous organisons réguliérement des actions de sensibilisation ou de formation au risque informatique, a 1’hygiéne informatique, a
la cybercriminalité et a la mise en conformité auprés de la CNIL. Nos actions peuvent aussi étre personnalisées et organisées
dans votre établissement.
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Anticipant sur les besoins de ses clients, Hacking Team s’est assuré d’étre prét au lancement de Windows 10. La
société italienne a adapté ses outils pour étre capable d’installer un backdoor sous Windows 10, et ainsi de
pouvoir collecter a distance toutes les frappes de touches au clavier.

Windows 10 n'’est pas encore officiellement sorti, mais les firmes qui fournissent aux autorités les outils
permettant d’accéder a distance aux données sont déja a pied d’oeuvre pour s’adapter au niveau systéme
d’exploitation de Microsoft. Ainsi l’entreprise italienne Hacking Team, dont les e-mails ont fuité ce mois-ci,
s'est assurée dés 1'an dernier de pouvoir fournir a ses clients de quoi espionner des utilisateurs de Windows
10.

« Nous avons testé Windows 10 Preview et c¢a fonctionne », a ainsi expliqué Marco Valleri, le directeur de
Hacking Team, dans un e-mail du 4 novembre 2014. Il répondait a l’ancien responsable des opérations a Singapour,
Serge Woon, qui se demandait si « RCS 9.4 supporte Windows 8.2 » (en fait Windows 10). RCS est 1'acronyme de
« Remote Control System », le malware qui permet a Hacking Team de prendre a distance le contrdéle d’un
ordinateur pour accéder a ses données.

=

Un autre e-mail du 29 juin 2015 montre que deux employés de Hacking Team, Marco Fontana et Andrea Di Pasquale,
ont testé avec succes l’'installation hors ligne de plusieurs outils sur Windows 10 Enterprise Insider Preview.
Ils disent avoir vérifié notamment « 1’installation d’un backdoor », « 1l’exportation de preuves depuis le
backdoor », et la « désinstallation du backdoor ».

« Super ! », s'’enthousiasme le directeur technique Marco Valleri, qui propose aussitot une réunion pour déployer
la mise a jour dans un git, probablement celui de RCS.

B

La société Hacking Team dispose également d’un outil invisible pour Windows 10 permettant de collecter toutes
les frappes de touches au clavier (un « keylogger »), comme le montre un courriel du 5 juin. Marco Fontana, qui
semble étre une petite star dans l’entreprise, y rend compte d’une réunion du mercredi 3 juin 2015, ou « 1’un
des thémes de la réunion était le test du mécanisme d’injection dans 1'application Metro ».

Il explique que « le POC du keylogger pour Windows 10 est prét et peut étre testé pour vérifier sa
« compatibilité » avec les antivirus ». Le POC (Proof-of-concept) est une démonstration de faisabilité.

&=

Dans un e-mail du 15 juin, Marco Fontana précise a son équipe qu’'il a testé une « technique d’injection dans
1’application Metro de Windows 10 », et que « l’exécutable ‘ExeLoader’ injecte la DLL ApiHookDll dans un
processeur notepad.exe et capture les touches ». Il s’agit d’un POC visant a collecter les touches tapées sous
sur 1'application « Bloc Notes » de Windows 10.

« Si tout fonctionne correctement, dans le dossier temporaire de Windows (%temp%) vous verrez un fichier texte
créé qui contient les touches enfoncées dans notepad. Le fichier a un préfixe KBD et une valeur aléatoire
(ex: KBD 000407E600C553CE.txt) ».

Tout 1’objet du logiciel RCS de Hacking Team est justement d’installer a distance les backdoors qui permettent
d’installer des outils tels que ce keylogger, lequel permet ensuite de récupérer, par exemple, les mots de passe
saisis pour accéder a des comptes e-mail, ou des mots de passe de clés de chiffrement.

« 0On ne peut pas croire a la sécurité d’'un 0S pour le grand public », s’était amusé en novembre dernier
David Vincenzetti, le président de Hacking Team, en lisant une actualité selon laquelle Windows 10 pourrait
signer la fin des malwares.

B

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en
déclarations a la CNIL, Denis JACOPINI et Le Net Expert sont en mesure de prendre en charge, en tant
qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur enseigner les
bonnes pratiques pour assurer une meilleure sécurité des systemes informatiques et améliorer la protection
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De nouvelles informations émergent des centaines de milliers d’e-mails piratés au fabricant de logiciels espions Hacking Team. Des échanges ont montré

que l’entreprise italienne a été contactée par Insitu, un fabricant de drones appartenant a Boeing, pour travailler sur un systéme qui permettrait aux
engins de pirater des réseaux Wi-Fi a distance, a relevé le site The Intercept.

Un rapport daté du ler juillet montre d’ailleurs qu’Hacking Team travaillait sur un systéme d’injection réseau utilisable par drone, c’est-a-dire « un
équipement congu pour insérer du code malicieux dans les communications d’un réseau Wi-Fi », explique le site spécialisé Ars Technica.

« Nous ne pouvons vendre nos produits qu’a des entités gouvernementales »

Selon un premier e-mail envoyé en avril, Insitu s’'est montré intéressé par une présentation de Hacking Team a 1’IDEX 2015, un salon de la défense qui
s’est tenu aux Emirats arabes unis en février. « Nous aimerions potentiellement intégrer votre systéme de piratage de Wi-Fi a un systéme aérien et nous
souhaiterions prendre contact avec un de vos ingénieurs qui pourrait nous expliquer, plus en détail, les capacités de 1’outil, notamment la taille, le
poids et les spécifications de votre systéme Galileo [un logiciel espion] », écrit alors Giuseppe Venneri, ingénieur mécanique en formation chez Insitu.

« Gardez a l’esprit que nous ne pouvons vendre nos produits qu’a des entités gouvernementales », répond un responsable de Hacking Team, sans fermer la
porte a une collaboration. Selon un e-mail interne, le méme responsable de Hacking Team indique qu’Insitu travaille avec des agences gouvernementales et
demande quels produits seraient les plus adaptés a la demande du fabricant.

Aucun accord trouvé

La correspondance entre Insitu et Hacking Team s’est arrétée en mai et a été fortement retardée par des discussions d’ordre légal, chaque entreprise
souhaitant utiliser son propre accord de non-divulgation avant de démarrer les discussions commerciales. Les courriels les plus récents suggérent que
les négociations n’ont jamais commencé.

Le vendeur de logiciels espions italien Hacking Team est sous pression depuis un piratage qui a conduit a la publication de plus de 400 gigabits de
données confidentielles début juillet. Certains documents indiquent notamment que l’entreprise pourrait avoir vendu des solutions de surveillance a des
pays sous embargo comme le Soudan et la Russie.

Expert Informatique assermenté et formateur spécialisé en sécurité Informatique, en cybercriminalité et en déclarations a la CNIL, Denis JACOPINI et Le
Net Expert sont en mesure de prendre en charge, en tant qu’intervenant de confiance, la sensibilisation ou la formation de vos salariés afin de leur
enseigner les bonnes pratiques pour assurer une meilleure sécurité des systémes informatiques et améliorer la protection juridique du chef d’entreprise.
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Alors qu’un maitre-chanteur menace de diffuser un fichier de prés de 40 millions d’hommes et de femmes inscrits
sur Ashley Madison pour tromper leur conjoint, 1’éditeur affirme qu’il a trouvé la parade : la loi américaine de
protection du droit d’auteur.

Ce matin, nous rapportions que l’éditeur canadien du site de rencontres adulteres Ashley Madison s’était fait
pirater une base de données avec les noms de quelques 37 millions d’utilisateurs du service qui promet discrétion
et anonymat. Alors qu’'ils n’en ont publié que des extraits, les hackers promettent de publier 1’intégralité de la
base de données sur internet si la société Avid Life Media basée a Toronto ne ferme pas Ashley Madison et deux
autres sites internet qu’elle édite.

Mais l’entreprise n’entend visiblement pas céder aux pressions et essaye de rassurer tant bien que faire se peut
ses clients. Dans un communiqué envoyé a Numerama, Avid Life Media explique les contre-mesures mises en place, qui
pourraient toutefois s’avérer vaines si les hackers décidaient de mettre leurs menaces a exécution et de passer
par un réseau P2P incontrélable comme BitTorrent pour publier la base de données intégrale. La société mise sur la
loi américaine sur le droit d’auteur sur internet (le DMCA) qui impose aux plateformes de supprimer les contenus
publiés sans 1l'autorisation des ayants droit lorsqu’elles sont notifiés. Elle estime que sa base de données est
couverte par le DMCA.

Jusqu’a présent, les extraits des bases communiqués a titre de preuve du piratage ont effectivement été mis en
ligne sur des sites de téléchargement direct qui acceptent de retirer les liens illicites qui leur sont notifiés,
et qui l’ont fait. Mais ce ne sera pas le cas si les hackers (ou « le » hacker si 1’on en croit les soupcons que
porte l'entreprise sur un ancien collaborateur) décident, par exemple, de publier un simple fichier .torrent,
comme 1’ont fait récemment les pirates de Hacking Team. Il n’y a alors personne a qui envoyer une demande de DMCA,
et/ou beaucoup de sites de liens BitTorrent qui ne les respectent pas.

Voici le communiqué recu

Suite a une intrusion injustifiée et criminelle dans notre systéme samedi 18 juillet 2015, Avid Life Media a
immédiatement engagé l’une des équipes de sécurité informatique les plus pointues au monde afin de prendre toutes
les mesures possibles pour résoudre cette crise.

En utilisant la Digital Millennium Copyright Act (DMCA), notre équipe a supprimé avec succés tous les messages
liés a cet incident ainsi que toutes les Informations Personnelles Identifiables (PII) publiées en ligne a propos
de nos utilisateurs.

La confidentialité des informations concernant nos utilisateurs a toujours été notre plus grande priorité, et nous
sommes rassurés que les dispositions contenues dans le DMCA aient permis de résoudre ce probléme efficacement.
Notre équipe de spécialistes et de professionnels sécurité informatique, en plus de faire appliquer la loi,
continuent d’enquéter sur cet incident, et nous publierons de futurs bulletins dés que de nouveaux éléments
verront le jour.

Nous organisons régulierement des actions de sensibilisation ou de formation au risque informatique, a 1’'hygiéne
informatique, a la cybercriminalité et a la mise en conformité aupres de la CNIL. Nos actions peuvent aussi étre
personnalisées et organisées dans votre établissement.
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