Découvrez comment les pirates
piegent votre ordinateur

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Sur internet, n’utilisez jamais de logiciels ou clés Usb de
sources incertaines.

https://www.youtube.com/watch?v=ytUhNKPWHqw
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Martin, logiciels malveillants — Hack Academy

Collectivités territoriales :
Controles et sanctions de la
CNIL

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Denis JA. OPllhﬂ

La Commission nationale informatique et libertés (Cnil) souligne que deux
axes structurent ses actions : l’accompagnement, via un plan d’action dédié
aux collectivités territoriales, et la réalisation de controles pouvant, en
cas de manquements graves, étre suivis de sanctions. Comme toute personne
morale manipulant les données personnelles, les collectivités peuvent faire
1’objet de lourdes sanctions et les élus peuvent se retrouver pénalement
responsables.

La Commission nationale informatique et libertés (Cnil) souligne que deux
axes structurent ses actions : 1’accompagnement, via un plan d’action dédié
aux collectivités territoriales, et la réalisation de contréles pouvant, en
cas de manquements graves, étre suivis de sanctions. Comme toute personne
morale manipulant les données personnelles, les collectivités peuvent faire
1’'objet de lourdes sanctions...[lire la suite]
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Les contréles et sanctions de la Cnil

Quelles sont les meilleures
astuces pour sécuriser son
site internet ?

Vous souhaitez sécuriser votre site internet des attaques ?
voici nos <conseils pour protéger vos données des
cybercriminels.



https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
http://www.courrierdesmaires.fr/83587/les-controles-et-sanctions-de-la-cnil/
https://www.lenetexpert.fr/quelles-sont-les-meilleures-astuces-pour-securiser-son-site-internet/
https://www.lenetexpert.fr/quelles-sont-les-meilleures-astuces-pour-securiser-son-site-internet/
https://www.lenetexpert.fr/quelles-sont-les-meilleures-astuces-pour-securiser-son-site-internet/

GDPR toolkit (could concern
all companies 1in the world)

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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(EDPR

The GDPR provides a diversified toolbox enabling organizations to dynamically
manage and demonstrate their compliance with the Regulation: records of processing
activities, information statements, data protection impact assessments, transfer
frameworks, legal frameworks, certifications or codes of conduct.

Record of processing activities

The record of processing activities allows you to make an inventory of the data
processing and to have an overview of what you are doing with the concerned
personal data.

Read more

Privacy Impact assessment (pia)

Where a processing is likely to result in a high risk to the rights and freedoms
of natural persons, the controller shall carry out a privacy impact assessment.
Read more

General Data Protection Regulation: a guide to
assist processors

Processors who process personal data on behalf of their clients have new
responsibilities with regards to the General Data Protection Regulation (GDPR).
The CNIL has published a guide to raise their awareness and assist them in the
practical ..

Read more
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : GDPR toolkit | CNIL

Alerte aux possesseurs de
smartphones Samsung : Effacez
les empreintes enregistrées !

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Cette faille permet a un tiers de débloquer 1’appareil en
utilisant simplement une protection d’écran pour détourner 1la
reconnaissance de 1’empreinte.

Une faille du systeme de reconnaissance permet le déblocage
de votre Samsung par des tiers. Le conglomérat sud-coréen a
donc recommandé ce vendredi aux utilisateurs de plusieurs de
ses modeles de smartphones haut de gamme d’effacer toutes les
empreintes digitales enregistrées dans leur appareil..[lire la
suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Faille de sécurité : Samsung conseille d’effacer les
empreintes enregistrées — L’Express L’Expansion
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Fraude a la carte bancaire :
une vidéo en ligne pour tout
comprendre

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Qu’est-ce qu’une fraude a la carte bancaire ? Comment réagir
en cas de fraude sur votre carte ? Savez-vous si vous pouvez
étre remboursé et de combien ? Notre vidéo vous dit tout.
Crédit : @ServicePublicFr
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?
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Attaques informatiques : comment les repérer ?
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Source : Consommation -Fraude a la carte bancaire : une vidéo
en ligne pour tout comprendre | service-public.fr

Vous avez besoin de contacter
INTERPOL ? Réponse de Denis
JACOPINI Expert en
Cybercriminalité et
Protection des Données
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De trés nombreux internautes nous contactent pour nous
demander soit comment contacter Interpol, soit pour savoir si
la personne d’Interpol avec laquelle ils sont en contact
existe bien. Réponses de Denis JACOPINI, Expert en
Cybercriminalité et Protection des Données.

Interpol esrt une organisation internationale de police
criminelle. Elle ne peut pas directement étre contactée ou
saisie par les victimes. De plus, sauf cas particuliers,
Interpol ne rentre jamais en contact avec les victimes.
D’ailleurs, vous pouvez lire sur leur site Internet sur leur
site Internet a 1l'adresse suivante
https://www.interpol.int/fr/Contacts/Contacter-INTERPOL

« Les activités criminelles doivent étre signalées a votre
police locale ou nationale. INTERPOL ne réalise aucune
enquéte ni arrestation, cela releve de la responsabilité de
la police nationale. »

Ainsi, pour que leurs services soient saisis, VOUS DEVEZ
OBLIGATOIREMENT DEPOSER UNE PLAINTE auprés de votre Police
locale ou Gendarmerie selon les pays. En fonction des
éléments constituant votre dossier, les services d’'Interpol
pourront peut-étre se charger de traiter des éléments de
votre dossier.

ATTENTION :

De nombreux escrocs se font passer pour Interpol en vous
promettant de récupérer votre argent ou pire, pour des
victimes ayant récupéré leur argent grace a une personne
d’'Interpol. CECI EST AUSSI UNE ARNAQUE

INTERPOL NE CONTACTE JAMAIS LES VICTIMES

C'est juste un moyen horrible d’escroquer encore plus une
personne s’'étant déja faite escroquer.

Pour info, CYBERARNAQUES le livre !
https://livre.fnac.com/all267131/Denis-Jacopini-Cyberarnaques
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Contacter INTERPOL

10 ans et un bien maigre
bilan : faut-il supprimer
Hadopli ? — Eclairage de Denis
JACOPINI, Expert RGPD

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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nenis JACOPINI répond a la revue Atlantico.
ix ans, 83 arrestations ont été menées dans le cadre des dispositions de la loi Hadopi. Cela parait bien peu. Cette loi est-elle inefficace ? Faut-il la supprimer, 'anéliorer 7
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Denis Jacopini : Au niveau européen, il y eut d’abord en 1996 un premier traité sur le droit d’auteur issu de ’Organisation mondiale de la propriété intellectuelle (OMPT) qui prit la mesure des risques consécutifs a Uavénement de L'Internet en Europe qui laissait tout a coup apparaitre une grande simplicité
de communication et d’échange dinformations au niveau mondial. Puis rapidement des réflexions se sont engagées sur une harmonisation de certains aspects du droit d’auteur et du droit voisin jusqu’a 1'élaboration d’une directive européenne (Directive 2001/29/CE du Parlenment européen et du Conseil du 22 mai
2001 sur Uharmonisation de certains aspects du droit d’auteur et des droits voisins dans la société de 1'information).

La transposition de cette directive en France a ensuite aboutit en 2006 & la loi dit Droit d’auteur et droits voisins dans la société de U'information (DADVST)

Cependant, cette loi ayant une application linitée aux mesures techniques de protection, au moins sur les supports physique, et n’apportant toujours pas de sanction adaptée a Uessor des pratiques de téléchargement de pair 3 pair ni & U'obligation de sécurisation des accés & Internet, la ministre de la Culture
et de la Comnunication lance en 2007 une mission sur la lutte contre le téléchargement illicite et le développement des offres légales d’euvres nusicales, audiovisuelles et cinénatographiques.

Les pouvoirs publics s’engagent ainsi a soumettre au Parlement un nécanisme d’avertissement préalable et de sanction visant a dissuader les atteintes aux droits de la propriété intellectuelle sur les réseaux numériques résultant de formes de partage non autorisées.

Reposant sur le principe de la responsabilité de L'abonné dont 1'acces & Internet aurait été insuffisanment sécurisé, cette procédure de réponse graduée devait étre mise en muvre par L'intermédiaire d’une autorité publique dédiée. Consécutivement 3 la loi n°2009-669 du 12 juin 2009 favorisant la diffusion et
1a protection de la création sur Internet est créé une autorité administrative chargée de prononcer directement des sanctions a Lencontre des abonnés powvant aller jusqu'a la suspension de l'acces & Internet : La Haute Autorité pour la diffusion des @uvres et la protection des droits sur Internet (la HADOPT).
Les powvoirs de sanction de cette haute autorité étant contestés et censurés par le Conseil consitutionnel, la loi n° 20091311 du 28 octobre 2009 relative a la protection pénale de la propriété Littéraire et artistique sur Internet, dite « Hadopi 2 » est votée et ne confie plus de pouvoir de sanction & la Haute
Autorité

Ces sanctions sont désormais confies au juge judiciaire, au titre de la contravention de négligence caractérisée instituée par le décret n° 2010-695 du 25 juin 2010

Hadopi reste toutefois chargée d’envoyer aux abonnés  Internet concernés des avertissements. Les abonnés avertis dont 1'accés continuerait néanmoins & étre utilisé a plusieurs reprises pour commettre des actes de contrefacon peuvent étre condamnés par le juge pénal 4 des amendes pouvant aller jusqu
ainsi qu'a la suspension de leur accés & Internet

Basée sur des sanction adaptées & 1'essor des pratiques de téléchargenent de pair & pair et sur U'obligation de sécuriser son accés a Internet, cette loi de 2009 a bien besoin d’étre remise 3 jour.

Certes, au vu des centaines de nilliers de courriers d’avertissenent encore envoyés ces derniers mois en raison de téléchargenents illégaux, le peer to peer (échange de fichiers d’ordinateurs a ordinateurs) est toujours utilisé.

Cependant, depuis 10 ans, les techniques d’accés aux contenus illégaux ont bien changé. S'est développé le téléchargement direct de films ou de nusiques sur des serveurs sécurisés a partir d’annuaires spécialisés mais aussi des outils permettant le canouflage des ordinateurs des fraudeurs.

La technologie ayant évolué et la loi initiale étant adaptée aux technologies d'il y a 10 ans et se retrouvant en difficulté pour sanctionner les consomiateurs illégaux, sans aucun doute la loi oit s'adapter 3 ces changements, anticiper les prochains et ainsi doit sans aucun doute étre mise & our.

8 personnes sur 10 changeraient de comportement aprés avoir recu un avertissement Hadopi. Pour autant, ces comportements consistent parfois a une surenchére 7

1500 €

Denis Juupnu : i la loi avait un objectif répressif force est de constater que cest bel et bien raté. Aucune autre loi n'a averti plus d’un nillion de contrevenants pour seulement aboutir & quelques dizaines de sanctions. Cependant, des faits confirmés par les retours de mon auditoire lors d’aninations del
u de formations en cy mindiquent que les courriers recus ont bel et bien eu un effet au sein des foyers. Les avertissements ont eu dans la majorité des cas un effet dissuasif.

Entre ceux qui, par la peur du gendarme ont somné les membres de leur foyer de stopper les actes illégaux par peur des risques encourus et ceux qui ont fait mine d’arréter mais on contourné le probléme, rares étaient ceux qui ne tenaient pas compte des avertissements.

Parni ceux qui arrétent de télécharger, il y a d’abord ceux qui, séduits par les offres florissantes, optent pour le streaning légal (Netflix, 0CS..). La simplicité dutilisation en ligne ou en mode déconnecté a plu & tous ceux qui n’ont pas envie ou le temps de s’embéter & chercher des solutions pour

contourner les ragles.

Ily a ensuite tous ceux qui ont choisi de continuer le téléchargenent illégal mais sur leur lieu de travail. Dans ce cas, le probléme est simplement déplacé. L'abonné & Internet étant responsable des usages faits de sa comexion (art L335-12 CPI), le malfrat responsabilise pénalement son parton au risque de se

retrowver licencié. Ceci a surtout eu pour effet une prise en compte de ce nouveau risque par les chefs d’entreprises qui se sont empressés de mettre en place des outils de filtrage, de contrdle ou des chartes informatique au sein de leurs établissenents

Enfin, ily a ceux qui n’ont pas souhaité arréter l'acces & des infornations illégales mais ont mis en place des moyens, stratégies ou techniques nouvelles pour cela. On retrouve dans cette derniére catégorie tous ceux qui consultent impunément en streaming en partant du principe que si c’est sur Internet en

Uibre service, c’est que soit c’est légal, soit si c’est illégal c’est au site mettant a disposition le contenu illicite d’en supporter les frais.

0n retrouve aussi dans cette catégorie tous ceux qui utilisent des techniques de camouflage en utilisant un VPN (Virtual Private Network).

La loi Hadopi a toutefois le mérite d’informer les usagers des risques qu’ils encourent. Cela ne décourage pas les plus insistants. Mais le faible nombre d’ arrestatlons doit-il étre imputé a la loi elle-méme
u a la nature de la fraude (Internet difficilement contrdlable) ? Quelles ont été les pistes pour renforcer le contréle et que faudrait-il faire selon vous ?

Denis Jacopini : Le faible nombre d'arrestations qui apparait aujourd’hui sous le feu des projecteurs ne signifie pas que n'est fait par les autorités. Meme si la loi Hadopi s'adapte 3 1'évolution des techniques utilisées par les fraudeurs, identifier ceux utilisant des techniques de camouflage est énergivore|
et pourrait colter trés cher a la collectivité. Ces dernitres années, les efforts ont été concentrés sur la coupure des sites proposant des oeuvres contrefaites, sur la confiscation des serveurs et sur l'arrestation de leurs gestionnaires et complices. Et pour les consommateurs de ces sites ? Des
avertissenents en partie dissuasifs. De la méme maniére qu'il ne sera jamais possible éradiquer le marché noir dans le monde physique, rien ne pourra venir & bout du marché noir dans le monde nunérique.

Pour renforcer le controle, la clé consisterait selon moi & rendre évolutive et automatisée la détection des contrevenants directement auprés des fournisseurs d’accés a Internet. Un codt que ces internédiaires ne veulent actuellement pas supporter mais ce verrou sauté, la surveillance de nos téléchargements et
de nos streanings sur des sites internationalenent connus tout aussi illégaux suivis d’avertissements automatisés puis de sanctions tout aussi industrialisées risqueraient bien de mettre un sérieux coup de frein a ces pratiques. Et si la solution contre le fléau touchant 1'industrie du disque et du film venait
d'une diminution du prix des offres payantes redoutablement plus simples a utiliser sur les différents outils nunériques et nomades des consommateurs 7

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous vous accom p-::gnr;mso

RGPD )
= Nous animons des ©
L] oo oyt

iii Formations sur le RGPD
A‘A en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement )

Quelques articles sélectionnés par nos Experts
Comment se mettre en conformité avec le RGPD


https://www.lenetexpert.fr/contact
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
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https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Vous souhaitez connaitre le droit, les éléments théoriques ainsi que les outils liés au
métier d’investigateur numérique en matiere pénale ? Cette formation de 130 heures qui
débouche sur le premier Diplome Universitaire en Investigation Numérique Pénale de
France est faite pour vous. Attention, les places sont limitées.

Contenu de la formation

* Acquisition des bases et des fondamentaux en matiére informatique dans le cadre d’une
expertise pénale ;

e Connaissance de la Procédure pénale ;

¢ Connaissance des missions, de l’'organisation professionnelle et des bonnes pratiques
d’un enquéteur numérique ;

e Acquisition des méthodes et pratiques d’extraction de données post mortem :

e Extraction de données a partir de supports physiques

e Extraction de données a partir de terminaux mobiles

e Extraction de traces internet

e Manipulation d’objets multimédia

e Acquisition des méthodes de fouille de données

Adobe
2019 06 14 Plaquette INPA5 v12

Cette formation est réalisée en partenariat avec

e UFIN (Union Francaise de 1’Investigation Numérique)

e CNEJITA (Compagnie Nationale des Experts de Justice en Informatique et Techniques
Associées)

e AFSIN (Association Francophone des Spécialistes de 1’'Investigation Numérique)

* Gendarmerie nationale

ol

Denis JACOPINI, Expert de Justice en Informatique spécialisé en Cybercriminalité et en
Protection des Données Personnelles (RGPD) témoigne :

C’est avec grand plaisir que je vous témoigne ma grande satisfaction a 1'issue de cette
formation. Méme si j'avais déja une expérience en tant qu’Expert de Justice en
Informatique, étalée sur 8 mois, le contenu de cette formation m’'a permis d’étre
désormais mieux équipé (mentalement, organisationnellement et techniquement) et en plus
grade confiance pour les futures expertises pénales qui me seront confiées.



https://www.lenetexpert.fr/download/plaquette-du-investigation-numerique-penale-2019-2020/
https://www.lenetexpert.fr/download/plaquette-du-investigation-numerique-penale-2019-2020/
http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg

[block id="24761" title="Pied de page HAUT"]

Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Dipléme d’Université : Investigation Numérique Pénale
— Ametys

Un avocat obtient 1la relaxe
pour un homme qui avait
refusé de communiquer son
code PIN en garde a vue

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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C’est une affaire qui pourrait faire jurisprudence. Maitre
Pierre-Vincent Lambert, avocat au barreau de Nice, vient
d’obtenir la relaxe de deux de ses clients qui étaient
poursuivis notamment pour avoir refusé de communiquer leur
code PIN aux policiers durant leur garde a vue.

Une relaxe qui satisfait pleinement les défenseurs des
libertés individuelles.

Actuellement, le code pénal dispose qu’'« est puni de trois
ans d’emprisonnement et de 270 000 € d’amende le fait, pour
quiconque ayant connaissance de la convention secrete
de déchiffrement d’un moyen de cryptologie susceptible
d’avoir été utilisé pour préparer, faciliter ou commettre un
crime ou un délit, de refuser de remettre ladite convention
aux autorités judiciaires ou de la mettre en euvre, sur les
réquisitions de ces autorités délivrées en application des
titres II et III du livre Ier du code de procédure
pénale..[lire la suite]

Denis JACOPINI : Cet avocat a bien joué en arguant le fait
que, dans le cas de ces téléphones, leur protection par un
code PIN n’est pas un dispositif de protection répondant a
cette infraction. Brillant !

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
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de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: DREROGIL 8L Dd| Datadock
DESIGNATION i
BE o

REFUBLIGUE FRANGAISE et référenceé

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique

et Libertés) puis en 2018 Délégué a la Protection des Données,
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en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. » .

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous vous accom p'::lgnc:mse

Nous animons des =
Aii Formations sur le RGPD

en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des quides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d'’'emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Un avocat obtient la relaxe pour un homme qui avait
refusé de communiquer son code PIN en garde a vue
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