Quelles différences entre

urne électronique et urne
papier ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accom

A pagn Former et Informer
' ., * X & F [."'\-\.
" RGPD* ,,IE
AL * N
Wy *CYBER g o3
EXPERTISES E ‘ &Y
\ VOTES EL ECTROMIQUES / X " o l
LE NET EXPERT \_LENETEXPERT / LE NET EXPERT LE NET EXPERT
- . e 7 — FORMATIONS LE NET EXPERT
AUDITS & EXPERTISES \fL _ MISES EN CONFORMITE ARNAQUES & PIRATAGES

AN
| ces

. urn

ique_ e

ier ?



https://www.lenetexpert.fr/vote-electronique-pour-les-elections-sociales-quelles-differences-entre-urne-electronique-et-urne-papier-beci/
https://www.lenetexpert.fr/vote-electronique-pour-les-elections-sociales-quelles-differences-entre-urne-electronique-et-urne-papier-beci/
https://www.lenetexpert.fr/vote-electronique-pour-les-elections-sociales-quelles-differences-entre-urne-electronique-et-urne-papier-beci/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Le vote électronique est, depuis 2012, une solution de vote pour les élections sociales
apportant de nombreux avantages et bénéfices aussi bien pour 1’entreprise que pour les
partenaires sociaux.Plusieurs centaines d’entreprises de tous les secteurs et de toute taille
ont utilisé 1’e-voting avec succés durant les deux derniéres occurrences des élections
sociales.A la suite d’'un retour d’expériences positif de celles-ci, nous proposons dans cet
article d’expliquer comment et en quoi des bureaux de vote électronique différent de bureaux de
vote papier.

Qu’est-ce qu’une urne dans le vote électronique ?

Les urnes du vote électronique sont dématérialisées. Cela signifie qu’il n’existe plus de
« boites » physiques a installer pour chaque catégorie de travailleur, multiplié par le nombre
de bureaux de vote, multiplié par le nombre de sites géographiques/locaux différents ol
1'entreprise a décidé d’installer ses bureaux de vote.

Cette différence produit des bénéfices organisationnels pour faciliter la gestion de 1’élection
et 1’accés au vote pour les électeurs. En effet

e Quel que soit le site ou l’endroit physique de 1’entreprise olu votera 1’électeur, ses
bulletins iront de facto dans les urnes correctes qui correspondent a la bonne combinaison
d’organe (CE ou CPPT) et de catégorie (Employé, Cadre, Ouvrier, Jeune travailleur).

* Alors que les urnes physiques doivent étre surveillées et scellées durant leur transport et
dans les locaux olU elles sont installées, les urnes dématérialisées du vote électronique ne
doivent pas étre installées (gain logistique). Elles sont contrélables et controlées de facon
centralisée. De plus les urnes électroniques permettent au président du bureau de vote principal
et aux témoins syndicaux de suivre en temps réel, s’'ils le souhaitent, 1’état de remplissage de
chaque urne et le statut de 1’'élection (NDLR : nous reviendrons dans un prochain article expert
sur le sujet de comment contrdler un vote électronique sans étre informaticien).

Le tableau ci-dessous indique les avantages de 1’urne dématérialisée (électronique):

Urnes - vote papier Urnes - vote électronique
Les urnes sont des boites physiques. Pas d’urnes physiques. Les urnes sont

dématérialisées.
Une urne différente est a installer pour chaque Une méme urne peut étre partagée entre
site ET chaque bureau de vote ET chaque organe | différents site/bureau de vote (pour un organe &
| ET chaque catégorie de travailleur. | catégorie donnée).
Les urnes physidues doivent étre controlées par | Les urnes électroniques sont controlées
plusieurs groupes différents de personnes dans centralement (et donc contrélables par un seul

chaque bureau de vote. groupe de personnes pour tous les sites et tous
les bureaux de vote en méme temps).

Les urnes doivent étre installées et contrélées Aucune installation physique requise. Une

physiquement. vérification des scellés électroniques est requise

‘ lors du dépouillement.

Les urnes doivent étre manuellement déplacées. | Les urnes étant dématérialisées, aucun
déplacement d’urne n’est requis.
Les bulletins des urnes doivent étre dépouillés Le dépouillement est une simple opération
manuellement. d’addition aprés décryptage des bulletins
individuels. Aucun dépouillement manuel
laborieux requis.
Les urnes doivent étre scellées manuellement Aucun scellement physique requis. Aucun
avant dépouillement et transport. transport de boites requis. Le scellement
électronique apporte en plus la garantie de
pouvoir répéter la procédure de dépouillement
si nécessaire.

[lire 1la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe
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Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]

Source : Vote électronique pour les élections sociales

quelles différences entre urne électronique et urne papier ? —
BECI

Journée mondiale de 1la
protection des données
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La journée du 28 janvier prochain sera consacrée a 1la
protection des données, il s’agira de la premiere journée de
sensibilisation depuis 1’entrée en vigueur du Reéglement
général sur la protection des données (GDPR) en Europe...[Lire
la suite sur la source ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous
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Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientO6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des guides gratuits pour vous aider a vous mettre en
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conformité avec 1le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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L’Union européenne juge que
le Japon protege bien 1les
données personnelles
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L’Union européenne annonce que le systeme de protection des
données personnelles au Japon est satisfaisant. Entre 1’Union
européenne et 1le Japon, la circulation des données
personnelles se fait désormais sans entraves...[Lire la suite
sur la source ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Evénement du secteur de 1la
Sécurité les 6 et 7 mars a
Marseille : AccesSecurity
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La 3eme édition d’AccesSecurity, ouvrira ses portes a Marseille les 6
et 7 mars 2019. Cybersécurité, IA et Big Data sont au coeur
des Serious games et des Ateliers organisés durant les deux jours du

salon.

— Des Serious games dédiés aux DSI et aux RSSI: Résoudre en un temps
donné des énigmes liées a la cybersécurité, décrypter du code pour
trouver un mot de passe, trouver des combinaisons binaires pour
ouvrir un cadenat, les éleves du CESI d’Aix-en-Provence, en

5" année d’'alternance informatique et en formation de manager de la
sécurité des SI mettent a 1’'épreuve les compétences des
professionnels !

Mercredi 6 et jeudi 7 mars, 3 sessions par jour: 10h30 - 11h15,
12h-12h45, 16h-16h45 sur inscription
— Des Ateliers pratiques: de 1'Intelligence Artificielle qui
protége des cybermenaces a la sécurisation du cloud et des systemes
de sécurité physique et autres dispositifs d’'acces aux menaces
sophistiquées.. 8 Ateliers pratiques aux applications concretes
seront développés sur les deux jours de salon par les exposants.
Mercredi 6 mars
14h30-15h15 — SOLIANI EMC — MICROTEST — Solutions innovantes de
blindage EMC pour la Cybersécurité
15h30-16h15 — GENETEC — Les systemes de sécurité physique et les
dispositifs comme les caméras ou les lecteurs de cartes de contrdle
d’acces sont plus intelligents et plus puissants que jamais. Mais
est-ce que ce systeme de sécurité est vraiment sécurisé ?
Jeudi 7 mars
O9H30-10H15 — DARKTRACE — IA et réponse autonome, une nouvelle
approche pour faire face aux menaces informatiques
10h30-11h15 — VADE SECURE — Phishing, Spear Phishing : Découvrez
comment les hackers déjouent votre vigilance !
11h30-12h15 — MIEL — CYMULATE : Simulation de cyberattaques. Pensez
et agissez comme un hacker
14h360-15h15 — QUALYS : Vers une nouvelle approche de la sécurité du
cloud
15h30-16h15 — BITDEFENDER — Dissection d’'une cyberattaque :
détection, investigation et réponse
16h30-17h15 — MAILINBLACK — Protéger 1l’ensemble des données qui
transitent par email, un enjeu sociétal déterminant
Retrouvez le programme des Ateliers
Retrouvez le programme complet du Colloque
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
DESIGNATION ;
BE oo

REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

r R“?:_m Nous animons des ©
.ii Formations sur le RGPD

en individuel ou en groupe

" L

Nous vous unt:u::ompugn@nse
dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes
Notre sélection d'articles sur le RGPD (Reglement Européen sur

la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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exposées sur Internet

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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A la suite d’une « erreur humaine », les profils de milliers
d’utilisateurs de Mistertemp, une agence d’intérim en ligne,
ont été accessibles en ligne sans protection.

Plusieurs dizaines de milliers de profils d’intérimaires
gérés par l'entreprise d’'intérim Mistertemp ont été librement
accessibles pendant au moins trois semaines sur
Internet, selon un chercheur en sécurité informatique...[lire
la suite]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

03 84 03041 84
DESIGNATION : Dd| Datadock
N° DPO-15945 NEOL,  c Organisme validé

REFUBLIGUE FRANGAISE et référenceé
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientét une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. » .

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
maniéres

Nous vous accom pc:lgntcmse

RGPD )
= Nous animons des 2
Lot g e,

iii Formations sur le RGPD
A‘A en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement )

Quelques articles sélectionnés par nos Experts

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement
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Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d'’'emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Les données personnelles de 40 000 intérimaires
exposées sur Internet

Les GAFA détiennent 70 000
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données sur votre enfant

Notre métier en RGPD et en CYBER :

Auditer, Expertiser, Accompagner, Former et Informer
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A 1’age de 13 ans, les parents auront posté en moyenne 1 300 photos et vidéos
de leur enfant sur les médias sociaux. Et d’ici ses 18 ans, il y aura, sur la
toile, 70 000 publications le concernant, estime un rapport de la commission
britannique de protection de l’enfance. Des données personnelles qui sont trop
peu protégées et qui pourraient lui nuire.

Jamais nous n’avons partagé autant d’informations a propos de nous. Sur
Instagram la photo d’un gateau, sur Twitter nos opinions politiques, sur
Facebook la vidéo du chat, sur Whatsapp nos photos de vacances.. L'afflux de
données est continuel. Mais il n’est pas seulement question de nous, cela
concerne aussi nos enfants.

Selon un rapport de la Commission britannique a l’enfance, en moyenne, a l’age

de 13 ans, les parents ont posté 1 300 photos et vidéos de leur enfant sur les
différents médias sociaux. Cela commence méme avant sa naissance avec des
photos d’échographie, l’annonce de la grossesse, etc.

« Les enfants publient 26 fois par jour sur les réseaux sociaux »

« La quantité d’informations explose lorsque les enfants eux-mémes commencent
a utiliser ces plateformes. En moyenne, les enfants publient 26 fois par jour
sur les réseaux sociaux », écrivent les auteurs du rapport. D'ici ses 18 ans,
il y aura 70 000 données a son sujet sur Internet, indiquent-ils.

Car il ne s’'agit pas seulement des réseaux sociaux. Les enceintes connectées,
les applications, les jeux vidéo en réseau, les assistants vocaux recueillent
eux aussi de précieuses données sur nos modes de vie et ceux de nos enfants.
En décembre dernier, un client allemand d’Amazon a méme recu par erreur 1 700
enregistrements d’un utilisateur de l’enceinte connectée Alexa..[lire la suite]
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Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formateur

: ackadl D Dolageek
DESIGNATION ;
BE oo

REFUBLIGUE FRANGAISE et référence

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
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avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
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en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a

la Protection des Données)
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La sécurisation des données est devenue plus qu’une
obligation, une priorité pour les entreprises. Pour répondre
a ce nouvel enjeu, les cabinets de conseil ont di adapter
leurs offres. Pour preuve le cabinet Hoffman qui vient
d’ouvrir un département Digital-Data Protection. Rencontre
avec Maitre Ingrid Zafrani, avocat associée.

Avant 1'entrée en vigueur du reglement européen sur la
protection des données personnelles (RGPD), notre cabinet
conseillait déja ses clients, intervenant dans les secteurs
de 1’innovation, sur les questions 1liées aux données
personnelles. Depuis l'entrée en vigueur du RGPD en mai 2018,
1’ensemble des entreprises a été sensibilisé aux enjeux de la
protection des données, raison pour laquelle nous avons
davantage développé cette compétence. Cela marque une volonté
d"accompagner nos clients de facon transversale dans leurs
différents projets, tant en terme de e-commerce que de
protection des données et de sécurisation de leurs fichiers,
notamment avec notre service de Blockchain ouvert 1’'été
dernier..[lire 1la suite]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://www.efl.fr/actualites/affaires/themes-divers/details.html?ref=r-b765017a-53b6-4670-800b-ce88e29e5fc8
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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De nouvelles techniques de protections fondamentales, comme
le WPA3 ou 1’authentification FID02, permettront de sécuriser
davantage nos réseaux et nos services. Mais elles ne péseront
pas lourd face aux faiblesses de 1’internet des objets et les
fuites de données personnelles.

L'année passée a été riche sur le plan de la cybersécurité et
1’année 2019 ne devrait pas étre moins bien lotie. Voici ce a
quoi elle devrait ressembler.

Vos données bancaires seront en ligne de
mire

Au niveau des malwares, on pensait que le ransomware allait
tout éclipser en 2018. Finalement non. Les pirates ont
délaissé le chantage pour le minage de moneros dans le
navigateur, en hackant des serveurs web. Certes, le
« cryptojacking » est une technique de gagne-petit (5 euros
par jour et par site compromis en moyenne a mi-2018 selon
une récente étude), mais elle est facile a mettre en place et
trés peu risquée. Mais la féte est finie, car le cours du
monero s’'est écroulé. Depuis, le ransomware reprend quelques
couleurs. La récente épidémie GandCrab montre une nette
professionnalisation de ce milieu, avec a la clé des
techniques d’automatisation et une distribution indirecte.
Les pirates chercheront a cibler en priorité 1les
professionnels et les entreprises. C6té grand public, les
experts d’Avast estiment que 1’année 2019 marquera le grand
retour des chevaux de Troie bancaires, en particulier sur les
terminaux mobiles, histoire de contourner l’authentification
forte par SMS..[lire la suite]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


https://media.ccc.de/v/35c3-9483-web-based_cryptojacking_in_the_wild#t=1401
https://www.01net.com/actualites/le-ransomware-gandcrab-continue-de-semer-la-terreur-presque-un-an-apres-son-apparition-1575240.html
https://cdn2.hubspot.net/hubfs/486579/Avast%20Threat%20Landscape%20Report%202019.pdf
https://cdn2.hubspot.net/hubfs/486579/Avast%20Threat%20Landscape%20Report%202019.pdf
https://www.01net.com/actualites/wi-fi-donnees-personnelles-chiffrement-ce-qu-il-faut-craindre-et-esperer-pour-2019-1609582.html
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Bon nombre d’entreprises ont fait le strict minimum pour se
conformer au RGPD. Pour 2019, il est impératif qu’elles
s’engagent dans une stratégie proactive afin de viser une
conformité a long terme.

Le bilan de 1la mise en oeuvre du reglement général pour la
protection des données (RGPD) par les entreprises francaises,
sept mois apres son entrée en vigueur, est instructif a plus
d’un titre et donne le ton pour une année 2019 qui sera, elle
aussi, sous le signe de la protection des données et des
communications personnelles...[lire la suite]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientd6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des gqguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Données personnelles : dépasser la conformité de
facade
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5 consells si vous avez recu
ou offert un objet connecté a
Noel

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
L /¢ ‘Bl 0
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Sous le sapin se sont glissés une caméra, une enceinte ou un
jouet connecté mais aussi une potentielle cible pour des
pirates. Voici nos recommandations pour éviter les mauvaises
surprises.

Le Pere Noél a encore été généreux et a déposé les jolis
cadeaux connectés que vous ou vos enfants avaient subtilement
réclamés depuis quelques mois. Vous avez déballé dans
1’'allégresse peluches, jouets ou caméras connectés. Tout ce
que 1’on appelle « 1'IoT » ou l'Internet des objets, plus
vulgairement, des objets connectés...[lire la suite]
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)

Denis JACOPINI Marie Nocenti (Plon) ISBN :

2259264220

DENIS JAGOPINI - MARIE NOCENTI

GYBER

ARNAQUES
) INFURME%
POUR MIEUX
St PROTEGER

Pron

Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr
Source : 5 conseils si vous avez re¢u ou offert un objet
connecté a Noél — Le Parisien
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