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Le consentement est une des bases légales prévues par le RGPD sur laquelle peut se fonder un traitement de données personnelles. Le RGPD
impose que ce consentement soit libre, spécifique, éclairé et univoque. Les conditions applicables au consentement sont définies aux
articles 4 et 7 du RGPD.
4 critères cumulatifs doivent être remplis pour que le consentement soit valablement recueilli. Le consentement doit être :
 
1. Libre : le consentement ne doit pas être contraint ni influencé. La personne doit se voir offrir un choix réel, sans avoir à subir de
conséquences négatives en cas de refus.
Le caractère libre du consentement doit faire l’objet d’une attention particulière dans le cas de l’exécution d’un contrat, y compris pour
la fourniture d’un service : refuser de consentir à un traitement qui n’est pas nécessaire à l’exécution du contrat ne doit pas avoir de
conséquence sur son exécution ou sur la prestation du service.
Par exemple, un opérateur de téléphonie mobile recueille le consentement de ses clients pour l’utilisation de leurs coordonnées par des
partenaires à des fins de prospection commerciale. Le consentement est considéré comme libre à condition que le refus des clients
n’impacte pas la fourniture du service de téléphonie mobile.
 
2. Spécifique : un consentement doit correspondre à un seul traitement, pour une finalité déterminée.
Dès lors, pour un traitement qui comporte plusieurs finalités, les personnes doivent pouvoir consentir indépendamment pour l’une ou
l’autre de ces finalités. Elles doivent pouvoir choisir librement les finalités pour lesquelles elles consentent au traitement de leurs
données.
Par exemple, un organisateur d’évènements culturels souhaite recueillir le consentement des spectateurs pour deux types de prestations :
la conservation de leurs coordonnées de paiement (carte bancaire) afin de faciliter leurs prochaines réservations ; la collecte de leur
adresse électronique pour leur adresser des courriels concernant des prochaines représentations. Pour que le consentement soit valide, les
spectateurs doivent pouvoir consentir librement et séparément pour chacun de ces deux traitements : la conservation des coordonnées
bancaires et l’utilisation de leur adresse électronique.
 
3. Eclairé : pour qu’il soit valide, le consentement doit être accompagné d’un certain nombre d’informations communiquées à la personne
avant qu’elle ne consente.
Au-delà des obligations liées à la transparence, le responsable du traitement devrait fournir les informations suivantes aux personnes
concernées pour recueillir leur consentement éclairé :
• l’identité du responsable du traitement ;
• les finalités poursuivies ;
• les catégories de données collectées ;
• l’existence d’un droit de retrait du consentement ;
• selon les cas : le fait que les données seront utilisées dans le cadre de décisions individuelles automatisées ou qu’elles feront
l’objet d’un transfert vers un pays hors Union européenne.
 
4. Univoque : le consentement doit être donné par une déclaration ou tout autre acte positif clairs. Aucune ambiguïté quant à l’expression
du consentement ne peut demeurer.
Les modalités suivantes de recueil du consentement ne peuvent pas être considérées comme univoques :
• les cases pré-cochées ou pré-activées
• les consentements « groupés » (lorsqu’un seul consentement est demandé pour plusieurs traitements distincts)
• l’inaction (par exemple, l’absence de réponse à un courriel sollicitant le consentement)
[lire la suite]
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Accompagnant  depuis  2012  de  nombreux  établissements,  Denis
JACOPINI,  Expert  informatique  diplômé  en  cybercriminalité,
certifié en gestion des risques sur les systèmes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de  thèmes,  est  en  mesure  de  vous  accompagner  dans  votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données à Caractère Personnel, formateur
depuis  1998  et  consultant  depuis  1996.  Avec  bientôt  une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative à la Protection des Données à
Caractère  Personnel,  de  formation  d'abord  technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué à la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact


«  Mon  objectif,  vous  assurer  une  démarche  de  mise  en
conformité  validée  par  la  CNIL.   ».

 

 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2
manières :

 
 
Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement à la mise en conformité avec le RGPD de votre
établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la
Protection des Données Personnelles
Comment devenir DPO Délégué à la Protection des Données
Des  guides  gratuits  pour  vous  aider  à  vous  mettre  en
conformité  avec  le  RGPD  et  la  CNIL
Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du
27 avril 2016
Comprendre le Règlement Européen sur les données personnelles
en 6 étapes
Notre sélection d'articles sur le RGPD (Règlement Européen sur
la Protection des données Personnelles) et les DPO (Délégués à
la Protection des Données)
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Le consentement est une des bases légales prévues par le RGPD
sur  laquelle  peut  se  fonder  un  traitement  de  données
personnelles. Le RGPD impose que ce consentement soit libre,
spécifique, éclairé et univoque. Les conditions applicables
au consentement sont définies aux articles 4 et 7 du RGPD.
Le consentement des personnes doit-
il  être  systématiquement
recueilli ?
Non  :  le  consentement  est  l’une  des  6  bases
juridiques prévues par le RGPD qui autorisent la mise en
œuvre de traitements de données à caractère personnel.
Les  responsables  du  traitement  peuvent  procéder  à  des
traitements en s’appuyant sur une autre base légale, comme
par  exemple  l’exécution  d’un  contrat  ou  leur  intérêt
légitime. La base légale appropriée doit être déterminée par
le  responsable  du  traitement  de  manière  adaptée  à  la
situation  et  au  type  de  traitement  concerné.
En  revanche,  le  consentement  de  la  personne  est
systématiquement requis pour certains traitements, encadrés
par  des  dispositions  légales  spécifiques  :  par  exemple,
pour  réaliser  de  la  prospection  commerciale  par
courriel…[lire  la  suite]
 
RGPD  Spécial  consentement  (1/5)  :  Qu’est-ce  que  le
consentement  ?
RGPD  Spécial  consentement  (2/5)  :  Le  consentement  des
personnes doit-il être systématiquement recueilli ?
RGPD Spécial consentement (3/5) : Quel sont les critères de
validité du consentement ?
RGPD Spécial consentement (4/5) : Que change le RGPD ?
RGPD Spécial consentement (5/5) : Le consentement doit-il
être à nouveau recueilli avec le RGPD ?

Accompagnant  depuis  2012  de  nombreux  établissements,  Denis
JACOPINI,  Expert  informatique  diplômé  en  cybercriminalité,
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certifié en gestion des risques sur les systèmes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de  thèmes,  est  en  mesure  de  vous  accompagner  dans  votre
démarche de mise en conformité RGPD.

   

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données à Caractère Personnel, formateur
depuis  1998  et  consultant  depuis  1996.  Avec  bientôt  une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative à la Protection des Données à
Caractère  Personnel,  de  formation  d'abord  technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué à la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

«  Mon  objectif,  vous  assurer  une  démarche  de  mise  en
conformité  validée  par  la  CNIL.   ».

 

 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2
manières :

 
 
Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement à la mise en conformité avec le RGPD de votre
établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la
Protection des Données Personnelles
Comment devenir DPO Délégué à la Protection des Données
Des  guides  gratuits  pour  vous  aider  à  vous  mettre  en
conformité  avec  le  RGPD  et  la  CNIL
Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du
27 avril 2016
Comprendre le Règlement Européen sur les données personnelles
en 6 étapes
Notre sélection d'articles sur le RGPD (Règlement Européen sur
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la Protection des données Personnelles) et les DPO (Délégués à
la Protection des Données)
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Source : Conformité RGPD : comment recueillir le consentement
des personnes ? | CNIL

RGPD  :  Comment  remplir  le
registre CNIL ?
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Avec le RGPD, la fin des déclarations à la CNIL pour la
plupart  des  traitements  (ceux  qui  ne  concernent  pas  des
données  dites  «  sensibles  »)  a  entraîné  une  nouvelle
obligation  pour  les  établissements,  organismes,
administrations,  associations  concernés  :  le  principe
d’accountability. Ce principe entraîne la mise en place d’un
registre des traitements. Êtes vous concerné par la mise en
place  d’un  registre  ?  Vous  avez  déjà  procédé  au
téléchargement du modèle officiel de registre CNIL ou le
modèle de mai 2018 destiné aux petites entreprises ? Alors,
maintenant, passons à la phase suivante : Comment remplir le
registre RGPD ?
 

 

https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
https://www.cnil.fr/sites/default/files/atoms/files/registre_rgpd_basique.pdf


La fin des déclarations à la CNIL pour la plupart des traitements (ceux qui ne concernent pas des données dites « sensibles ») a entraîné une nouvelle obligation pour les
établissements, organismes, administrations, associations concernés : le principe d’accountability.

Le principe d’accountability est la responsabilisation des opérateurs afin d’assurer une protection optimale des données personnelles qu’ils traitent de manière continue. Les
responsables de traitements et les sous-traitants devront mettre en place des mesures de protection des données appropriées et démontrer cette conformité à tout moment (= documenter la
conformité). Tout au long du processus de traitement des données, le responsable du traitement devra non seulement garantir mais aussi être en mesure de démontrer qu’il respecte les

droits des personnes au regard des finalités du traitement et des risques inhérents au traitement.
 

Vous devrez renseigner notamment :
Objectifs poursuivis

Décrivez clairement l’objet du traitement de données personnelles et ses fonctionnalités.
Exemple : pour une activité « formation des personnels » : suivi des demandes de formation et des périodes de

formation effectuées, organisation des sessions et évaluation des connaissances.
 
 

Catégories de personnes concernées
Listez les différents types de personnes dont vous collectez ou utilisez les données.

Exemples : salariés, usagers, clients, prospects, bénéficiaires, etc.
 
 

Catégories de données collectées
Listez les différentes données traitées

Etat-civil, identité, données d’identification, images (nom, prénom, adresse, photographie, date et lieu
de naissance, etc.)

Vie personnelle (habitudes de vie, situation familiale, etc.)
Vie professionnelle (CV, situation professionnelles, scolarité, formation, distinctions, diplômes, etc.)
Informations d’ordre économique et financier (revenus, situation financière, données bancaires, etc.)

Données de connexion (adresses Ip, logs, identifiants des terminaux, identifiants de connexion, informations d’horodatage, etc.)
Données de localisation (déplacements, données GPS, GSM, …)

Internet (cookies, traceurs, données de navigation, mesures d’audience, …)
Des données sensibles sont-elles traitées ?

La collecte de certaines données, particulièrement sensibles, est strictement encadrée par le RGPD et requiert une vigilance particulière. Il s’agit des données révélant l’origine
prétendument raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou l’appartenance syndicale des personnes, des données génétiques et

biométriques, des données concernant la santé, la vie sexuelle ou l’orientation sexuelle des personnes, des données relatives aux condamnations pénales ou aux infractions, ainsi que du
numéro d’identification national unique (NIR ou numéro de sécurité sociale).

Durées de conservation des catégories de données
Combien de temps conservez-vous ces informations ?

Si les catégories de données ne sont pas soumises aux mêmes durées de conservation,
ces différentes durées doivent apparaître dans le registre.

Catégories de destinataires des données
Destinataires internes

(exemples : entité ou service, catégories de personnes habilitées, direction informatique, etc.)
Organismes externes

(Exemples : filiales, partenaires, etc.)Sous-traitants
(Exemples : hébergeurs, prestataires et maintenance informatiques, etc.)

Transferts des données hors UE
Des données personnelles sont-elles transmises hors de l’Union européenne ?

Dans des situations particulières (transfert vers un pays tiers non couvert par une décision d’adéquation de la Commission européenne, et sans les garanties mentionnées aux articles 46
et47 du RGPD), des garanties spécifiques devront être prévues et documentées dans le registre (article 49 du RGPD). Consultez le site de la CNIL.

Mesures de sécurité
Décrivez les mesures de sécurité organisationnelles et techniques prévues pour préserver la confidentialité des données.

Le niveau de sécurité doit être adapté aux risques soulevés par le traitement. Les exemples suivants constituent des garanties de base à prévoir et peuvent devoir être complétés.
• Contrôle d’accès des utilisateurs ;

• Mesures de traçabilité Précisez la nature des traces (exemple : journalisation des accès des utilisateurs), les données enregistrées (exemple : identifiant, date et heure de
connexion, etc.) et leur durée de conservation ;

• Mesures de protection des logiciels (antivirus, mises à jour et correctifs de sécurité, tests, etc.)
• Sauvegarde des données ;

• Chiffrement des données (exemple : site accessible en https, utilisation de TLS, etc.);
• Contrôle des sous-traitants ;

• Autres mesures.
Accompagnant depuis 2012 de nombreux établissements, Denis JACOPINI, Expert informatique diplômé en cybercriminalité, certifié en gestion des risques sur les systèmes d'information (ISO

27005) et formé par la CNIL depuis 2011 sur une trentaine de thèmes, est en mesure de vous accompagner dans votre démarche de mise en conformité RGPD.

   

Besoin d'un expert pour vous mettre en conformité avec le RGPD ?
Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre Expert, Denis JACOPINI est spécialisé en cybercriminalité et en protection des Données à Caractère Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientôt une expérience d'une dizaine d'années dans la mise en conformité avec la réglementation relative à la Protection des Données à

Caractère Personnel, de formation d'abord technique, Correspondant CNIL en 2012 (CIL : Correspondant Informatique et Libertés) puis en 2018 Délégué à la Protection des Données, en tant
que praticien de la mise en conformité et formateur, il lui est ainsi aisé d'accompagner les organismes dans leur démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en conformité validée par la CNIL.  ».
 
 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2 manières :

 
 

Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD

Accompagnement à la mise en conformité avec le RGPD de votre établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la Protection des Données Personnelles

Comment devenir DPO Délégué à la Protection des Données
Des guides gratuits pour vous aider à vous mettre en conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du 27 avril 2016
Comprendre le Règlement Européen sur les données personnelles en 6 étapes

Notre sélection d'articles sur le RGPD (Règlement Européen sur la Protection des données Personnelles) et les DPO (Délégués à la Protection des Données)
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Un  virus  utilise  votre
téléphone pour fabriquer des
bitcoins

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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« Cryptojacking ». Ce nom ne vous dit certainement rien, mais
il  s’agit  pourtant  d’une  cyberattaque  à  prendre  très  au
sérieux. Celle-ci fait fabriquer des bitcoins à votre téléphone
sans que vous puissiez vous en rendre compte.
 
Pour  attirer  les  utilisateurs,  les  pirates  informatiques
mettent  souvent  en  ligne  des  reproductions  factices
d’applications populaires, se révélant être des applications de
minage dissimulées. « Les utilisateurs n’en ont généralement
pas  conscience«   de  l’attaque,  avec  pour  seuls  indices
« l’autonomie et les performances des appareils (qui) diminuent
brusquement sans raison apparente » et l’appareil qui peut se
mettre à « dangereusement surchauffer« , explique David Emm.
Une version du populaire jeu « Bug Smasher« , installée plus
d’un million de fois à partir du magasin d’applications Google
Play,  a  été  détectée  en  mars  par  le  groupe  de  sécurité
informatique ESET basé aux États-Unis. Il a averti sur son site
que « l’application sert en réalité secrètement au minage de la
cryptomonnaie monero« .
L’iPhone est moins visé par les pirates, car Apple contrôle
davantage les applications pouvant y être installées.
Partager surTwitter
Autre exemple, un logiciel malveillant du nom de « Coin.Miner »
a été découvert par le spécialiste de cybersécurité TrendLabs
en décembre. « Le +malware+ est lancé dans une fenêtre de
navigateur cachée, ce qui empêche l’utilisateur de s’en rendre
compte« , détaille la société sur son blog.
Le cryptojacking touche surtout les appareils sous Android, le
système d’exploitation mobile de Google. L’iPhone est moins
visé  par  les  pirates,  car  Apple  contrôle  davantage  les
applications pouvant y être installées, selon les experts en
sécurité informatique.
Google a d’ailleurs décidé récemment de faire le ménage dans sa
boutique d’applications mobiles, Google Play, en informant fin
juillet  les  développeurs  qu’il  n’accepterait  plus  les
applications  de  minage  de  cryptomonnaies  sur  sa
plateforme…[lire  la  suite]

https://www.lecho.be/dossier/monnaiesvirtuelles/quand-votre-telephone-fabrique-des-bitcoins-a-votre-insu/10039149.html
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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RGPD  Spécial  consentement
(1/5)  :  Qu’est-ce  que  le
consentement ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

RGPD  Spécialconsentement   (1/5):  Qu’est-ce  que  leconsentement  despersonnes ?
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Le consentement est une des bases légales prévues par le RGPD sur laquelle
peut se fonder un traitement de données personnelles. Le RGPD impose que ce
consentement soit libre, spécifique, éclairé et univoque. Les conditions
applicables au consentement sont définies aux articles 4 et 7 du RGPD.
 
Le consentement était déjà inscrit dans la loi Informatique et Libertés. Il
est renforcé par le RGPD et les conditions de son recueil sont précisées.
Il assure aux personnes concernées un contrôle fort sur leurs données, en
leur permettant :
• de comprendre le traitement qui sera fait de leurs données ;
• de choisir sans contrainte d’accepter ou non ce traitement ;
• de changer d’avis librement.
Le recueil du consentement des personnes autorise le traitement de leurs
données par les responsables du traitement.
Souvent mis en avant lors de la souscription et l’utilisation de services,
notamment en ligne, il doit être recueilli dans des conditions particulières
assurant sa validité.
 
Qu’est-ce que le consentement ?
Ce que dit le RGPD :
Le consentement est défini comme « toute manifestation de volonté, libre,
spécifique, éclairée et univoque par laquelle la personne concernée accepte,
par une déclaration ou par un acte positif clair, que des données à caractère
personnel la concernant fassent l’objet d’un traitement ».
Le consentement n’est pas un concept nouveau, puisqu’il était déjà inscrit
dans  la  loi  Informatique  et  Libertés.  Le  RGPD  complète  néanmoins  sa
définition et précise cette notion sur certains aspects, afin de permettre
aux personnes concernées d’exercer un contrôle réel et effectif sur le
traitement de leurs données.
Le consentement est une des bases légales prévues par le RGPD autorisant la
mise en œuvre de traitements de données à caractère personnel…[lire la suite]
 
RGPD Spécial consentement (1/5) : Qu’est-ce que le consentement ?
RGPD Spécial consentement (2/5) : Le consentement des personnes doit-il être
systématiquement recueilli ?
RGPD Spécial consentement (3/5) : Quel sont les critères de validité du
consentement ?
RGPD Spécial consentement (4/5) : Que change le RGPD ?
RGPD Spécial consentement (5/5) : Le consentement doit-il être à nouveau
recueilli avec le RGPD ?

Accompagnant  depuis  2012  de  nombreux  établissements,  Denis
JACOPINI,  Expert  informatique  diplômé  en  cybercriminalité,
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certifié en gestion des risques sur les systèmes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de  thèmes,  est  en  mesure  de  vous  accompagner  dans  votre
démarche de mise en conformité RGPD.

   

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données à Caractère Personnel, formateur
depuis  1998  et  consultant  depuis  1996.  Avec  bientôt  une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative à la Protection des Données à
Caractère  Personnel,  de  formation  d'abord  technique,

http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué à la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

«  Mon  objectif,  vous  assurer  une  démarche  de  mise  en
conformité  validée  par  la  CNIL.   ».

 

 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2
manières :

 
 
Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement à la mise en conformité avec le RGPD de votre
établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la
Protection des Données Personnelles
Comment devenir DPO Délégué à la Protection des Données
Des  guides  gratuits  pour  vous  aider  à  vous  mettre  en
conformité  avec  le  RGPD  et  la  CNIL
Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du
27 avril 2016
Comprendre le Règlement Européen sur les données personnelles
en 6 étapes
Notre sélection d'articles sur le RGPD (Règlement Européen sur
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la Protection des données Personnelles) et les DPO (Délégués à
la Protection des Données)
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Source : Conformité RGPD : comment recueillir le consentement
des personnes ? | CNIL

Un organisme présidé par le
maire  d’une  commune
sanctionné par la CNIL

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Un  organismeprésidé  par  lemaire  d’unecommunesanctionné  parla CNIL

https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.cnil.fr/fr/conformite-rgpd-comment-recueillir-le-consentement-des-personnes
https://www.cnil.fr/fr/conformite-rgpd-comment-recueillir-le-consentement-des-personnes
https://www.lenetexpert.fr/un-organisme-preside-par-le-maire-dune-commune-sanctionne-par-la-cnil/
https://www.lenetexpert.fr/un-organisme-preside-par-le-maire-dune-commune-sanctionne-par-la-cnil/
https://www.lenetexpert.fr/un-organisme-preside-par-le-maire-dune-commune-sanctionne-par-la-cnil/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition


Archipel Habitat s’est vu infliger une amende de 30 000 euros
après avoir dénoncé la baisse des APL et des loyers dans une
lettre adressée à ses locataires.
C’est une première. Le 31 juillet, la Commission nationale de
l’informatique et des libertés (CNIL) a infligé une amende de
30 000 euros à Archipel Habitat, l’office HLM de la métropole
de Rennes présidé par la maire (PS) de la ville, Nathalie
Appéré. Le gendarme des fichiers lui reproche d’avoir adressé
à ses locataires une lettre au ton trop critique à propos de
la  décision  du  gouvernement  de  réduire  les  aides
personnalisées au logement (APL) et les loyers des organismes
HLM.
 
«  Après  une  première  baisse  de  5  euros  par  mois,  le
gouvernement vient d’annoncer son intention de diminuer, dès
le 1er janvier 2018, de 60 euros par mois en moyenne les APL
des locataires du parc social. Cette mesure est injuste car
elle vise exclusivement les personnes logées dans le parc
social et marque ainsi une vraie rupture d’égalité au sein de
la population », écrivait Mme Appéré aux 12 500 locataires –
dont ceux qui ne perçoivent pas d’APL –, le 9 octobre 2017.
Elle ajoutait : « Compensée par une diminution des loyers,
cette orientation, si elle devait se mettre effectivement en
œuvre, aurait des répercussions terribles sur la qualité de
votre cadre de vie. » Pour Archipel Habitat, cette ponction
de l’Etat se chiffre à plus de 7 millions d’euros, soit 12 %
de  ses  loyers,  donc  de  sa  capacité  à  construire  et
rénover….[lire  la  suite]

Accompagnant  depuis  2012  de  nombreux  établissements,  Denis
JACOPINI,  Expert  informatique  diplômé  en  cybercriminalité,
certifié en gestion des risques sur les systèmes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de  thèmes,  est  en  mesure  de  vous  accompagner  dans  votre
démarche de mise en conformité RGPD.

https://www.lemonde.fr/logement/article/2018/08/07/l-organisme-hlm-de-rennes-epingle-par-la-cnil_5340031_1653445.html


   

Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données à Caractère Personnel, formateur
depuis  1998  et  consultant  depuis  1996.  Avec  bientôt  une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative à la Protection des Données à
Caractère  Personnel,  de  formation  d'abord  technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué à la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact


«  Mon  objectif,  vous  assurer  une  démarche  de  mise  en
conformité  validée  par  la  CNIL.   ».

 

 

Nous vous aidons à vous mettre en conformité avec le RGPD de 2
manières :

 
 
Quelques articles sélectionnés par nos Experts :
Comment se mettre en conformité avec le RGPD
Accompagnement à la mise en conformité avec le RGPD de votre
établissement
Formation RGPD : L’essentiel sur le règlement Européen pour la
Protection des Données Personnelles
Comment devenir DPO Délégué à la Protection des Données
Des  guides  gratuits  pour  vous  aider  à  vous  mettre  en
conformité  avec  le  RGPD  et  la  CNIL
Mise en conformité RGPD : Mode d’emploi
Règlement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du
27 avril 2016
Comprendre le Règlement Européen sur les données personnelles
en 6 étapes
Notre sélection d'articles sur le RGPD (Règlement Européen sur
la Protection des données Personnelles) et les DPO (Délégués à
la Protection des Données)

 

https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/le-rgpd-reglement-europeen-de-protection-des-donnees-comment-devenir-dpo-delegue-a-la-protection-des-donnees/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
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Source : L’organisme HLM de Rennes épinglé par la CNIL

Le  Nist  déconseille  le  SMS
pour  l’authentification  à
double-facteur

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Le  Nistdéconseille le SMSpourl’authentificationà double-facteur

L’envoi  de  codes  à  usage  unique  pour  assurer  une
authentification en ligne à facteurs multiples est largement
répandu. Google le propose ainsi pour ses services en ligne.

https://www.lemonde.fr/logement/article/2018/08/07/l-organisme-hlm-de-rennes-epingle-par-la-cnil_5340031_1653445.html
https://www.lenetexpert.fr/le-nist-deconseille-le-sms-pour-lauthentification-a-double-facteur/
https://www.lenetexpert.fr/le-nist-deconseille-le-sms-pour-lauthentification-a-double-facteur/
https://www.lenetexpert.fr/le-nist-deconseille-le-sms-pour-lauthentification-a-double-facteur/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/


Techniquement, de nombreuses banques ne font pas autre chose
lorsqu’il s’agit de valider certains ordres de virement.…[Lire
la suite sur la source ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?

[block id="24760" title="Pied de page BAS"]

Google  lance  Titan  Security
Key,  une  clé  USB  pour  la
sécurité de vos comptes

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

http://www.lemagit.fr/actualites/450300927/Le-Nist-deconseille-le-SMS-pour-lauthentification-a-double-facteur
http://www.lemagit.fr/actualites/450300927/Le-Nist-deconseille-le-SMS-pour-lauthentification-a-double-facteur
https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/attaques-informatiques-comment-les-reperer
https://www.lenetexpert.fr/google-lance-titan-security-key-une-cle-usb-pour-la-securite-de-vos-comptes/
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https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
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https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/


Google  lanceTitan  SecurityKey, une clé USBpour la sécuritéde vos comptes

Google lance la Titan Security Key, une clé USB pour protéger
ses services en ligne et assurer la sécurité de vos comptes.
Google s’apprête à commercialiser une clé USB spécialement
conçue pour protéger votre accès à ses services en ligne.

 

 

Google s’apprête à commercialiser une clé USB spécialement
conçue pour protéger votre accès à ses services en ligne.

Convaincu de l’importance d’une bonne sécurité informatique et
après  avoir  longuement  testé  toutes  les  solutions  sur  le
marché, Google est sur le point de commercialiser un modèle de
clé USB assez particulier.

Not your typical USB Drive
Baptisée Titan Security Key, la prochaine clé USB « made in
Google » est faite pour la sécurité informatique. Conçue pour
protéger votre accès aux services Google, la Titan Security
Key dispose d’un firmware pour s’assurer de l’intégrité de vos
comptes et en assurer la sécurité…[Lire la suite sur la source
]
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https://www.presse-citron.net/google-lance-titan-security-key-une-cle-usb-pour-la-securite-de-vos-comptes/


Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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Les systèmes de fichiers sont
bien plus en danger qu’on ne
le pense

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

Les  systèmes  defichiers  sontbien  plus  endanger  qu’on  nele pense

https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
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https://www.expertises-votes-electroniques.lenetexpert.fr/
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http://www.detection-de-logiciels-espions.lenetexpert.fr/
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https://www.arnaques-et-piratages.lenetexpert.fr/


Dans  une  entreprise,  un  dossier  sur  cinq  est  lisible  par
n’importe lequel des collaborateurs. Et dans presque la moitié
des entreprises, ce sont jusqu’à 1 000 documents sensibles qui
se trouvent en accès libre pour tous les salariés !…[Lire la
suite sur la source ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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20  failles  de  sécurité
repérées  dans  la  plateforme
IoT  SmartThings  Hub  de
Samsung

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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20  failles  desécuritérepérées dans laplateformeSmartThings  Hubde Samsung

Un  chercheur  en  sécurité  de  Cisco  Talos  a  identifié  20
vulnérabilités dans la plateforme SmartThings Hub de Samsung
permettant de contrôler et de gérer des objets connectés.
Pratiques,  utiles  et  dans  l’ère  du  temps,  les  objets
connectés  n’en  demeurent  pas  moins  de  véritables  nids  à
vulnérabilités.  Un  chercheur  en  sécurité  de  Cisco
Talos, Claudio Bozzato, le prouve une fois de plus en venant
récemment  de  démontrer  l’existence  de  plusieurs
vulnérabilités  présentes  dans  le  firmware
du  Samsung  SmartThings  Hub.  Cette  plateforme  permet  de
surveiller et de gérer divers dispositifs IoT tels que des
prises,  ampoules,  thermostats,  des  caméras  et  d’autres
déployés  dans  les  maisons  connectées.  Le  SmartThings  Hub
fonctionne  comme  un  contrôleur  centralisé  pour  ces
périphériques et permet aux utilisateurs de se connecter à
distance  et  de  gérer  ces  périphériques  à  l’aide  d’un
smartphone….[lire  la  suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été

https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition
https://www.lemondeinformatique.fr/actualites/lire-20-failles-de-securite-reperees-dans-la-plateforme-iot-smartthings-hub-de-samsung-72466.html
https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/


Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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Source : 20 failles de sécurité repérées dans la plateforme
IoT SmartThings Hub de Samsung – Le Monde Informatique
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