u V4

Cyber sécurité : tous
concernés

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Les « rancongiciels » attaquent chaque année des milliers de
sociétés de toutes tailles. N’attendez plus pour vous
protéger.

Pour toutes 1les sociétés, 2018 sera 1l'année de 1la
cyber sécurité. En 2017, le ransomwareWannaCry (ou annaCrypt),
qui a paralysé des milliers d'’'entreprises dans le
monde entier, a provoqué une réelle prise de conscience des
dangers encourus par toutes les entreprises, y compris les
plus petites.


https://www.lenetexpert.fr/cyber-securite-tous-concernes/
https://www.lenetexpert.fr/cyber-securite-tous-concernes/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
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Controle a distance
d’'une entreprise

Lors du voyage a Tel Aviv de la FF2i (Fédération francaise de
l'Internet immobilier), on nous a montré des 1images
spectaculaires de prise de controle a distance de voitures,
de centrales électriques, de centres de traitements des eaux,
d'usines. Et bien évidemment, les systemes d’informations sont
encore plus visés. A 1’origine, il s’agissait
principalement d’opérations militaires <cherchant a
déstabiliser un pays. L'opération la plus spectaculaire fut la
paralysie des centrifugeuses nucléaires iraniennes par un
virus, introduit sur une clé USB par la CIA.

Aujourd'hui, il s’'agit de délinquance financiere : paralysie
d’'un systeme, puis demande de rancon. Comme peu avaient
anticipé 1le danger, la vulnérabilité des entreprises est
tres grande.Voici ce qui peut se passer demain dans
votre agence immobiliere : vous allumez vos ordinateurs et
vous voyez un message demandant 50 000 euros pour rétablir vos
PC qui sont tous bloqués, écran noir total, l’entreprise est
a L'arrét !

Toutes les sociétés sont concernées

Les petites entreprises peuvent penser que les
hackers s’intéressent uniquement aux grandes sociétés, plus
riches donc capables de verser des rancons plus importantes.
Hélas, ce n’'est pas le cas ! Il existe a la fois des braqueurs
de banques et des voleurs a la tire.. Et aujourd’hui, sur
Internet, pour attaquer une société, il n’'est pas besoin
d’'étre un hackeur expert, on peut louer les services de
pirates du Net sans avoir de compétences techniques. Les

spécialistes de 1la sécurité sur Internet rapportent que



des milliers d’entreprises sont ranconnées, mais on ne le sait
pas car elles préferent se taire plutdét que d’avouer s'étre
mal protégées..[Lire la suite sur le site source ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1’'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’'identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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RGPD : tout savoir pour
mettre son entreprise en
conformité

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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A compter du 25 mai 2018, tout organisme exploitant des
données personnelles de personnes résidant sur le territoire
européen devra se conformer au Reglement général sur 1la
protection des données personnelles...[Lire la suite ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(ISO 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.


http://www.daf-mag.fr/Thematique/reglementation-1243/Dossier-c/RGPD-tout-savoir-mettre-son-entreprise-conformite-330771.htm#&utm_source=social_share&utm_medium=share_button&utm_campaign=share_button
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.



http://www.lenetexpert.fr/wp-content/uploads/2015/02/1123222_obj7173179-1_667x333.jpg
https://www.lenetexpert.fr/contact

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous animons des o Nous vous m:compugnonse

_i Formations sur le RGPD
ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)


https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/initiation-au-rgpd-formation-rgpd-pour-dpo-delegue-a-la-protection-des-donnees-et-formation-rgpd-pour-ssii-esn-avocats-et-experts-comptables/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/comment-se-mettre-en-conformite-avec-le-rgpd/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/accompagnement-a-la-mise-en-conformite-avec-le-rgpd-de-votre-etablissement/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/formation-rgpd-tout-savoir-sur-le-reglement-europeen-sur-la-protection-des-donnees/
https://www.lenetexpert.fr/le-rgpd-reglement-europeen-de-protection-des-donnees-comment-devenir-dpo-delegue-a-la-protection-des-donnees/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/rgpd-des-guides-gratuits-pour-vous-aider-a-vous-mettre-en-conformite-avec-la-cnil/
https://www.lenetexpert.fr/mise-en-conformite-rgpd-mode-demploi/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/reglement-ue-2016679-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/directive-ue-2016680-du-parlement-europeen-et-du-conseil-du-27-avril-2016/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/comprendre-le-reglement-europeen-en-6-dessins/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
https://www.lenetexpert.fr/category/reglement-europeen-donnees-personnelles/
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2018 sera 1’année des

piratages via les objets
connectés en 2018

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
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http://fr.euronews.com/2017/11/29/augmentation-cybercriminalite-en-2018-attaques-informatiques-objets-connectes

Les cybercriminels ont un bel avenir et ils devraient 1le
prouver avec une force décuplée des 2018. Des experts
américains 1’annoncent, les attaques informatiques, pourtant
massives, qui ont eu lieu cette année partout dans le monde
n‘étaient qu’un avant-golt de ce qui nous attend 1’an
prochain. Car les outils de piratage se développent et
promettent d‘étre encore plus performants. Et une nouvelle
maniére d’opérer se profile, piéger et ranconner des hommes
d’'affaires ou de riches personnalités via leurs objets
connectés.

Dans son rapport annuel, la société américaine McAfee,
spécialisée dans la sécurité informatique, estime que 2018
pourrait voir arriver des attaques “a la personne” menées par
ce qu’'on pourrait appeler des “pirates a gages”, un nouveau
métier en quelque sorte. Ces derniers s’introduiraient
directement chez les victimes désignées grace aux objets
connectés qui sont encore nettement moins sécurisés que les
ordinateurs ou les smartphones.

Les données personnelles a la merci des
“pirates a gages”

Les fabricants de ces objets de plus en plus divers récoltent
de nombreuses données personnelles des clients, et de leurs
enfants, et ont tendance a les lacher sur 1le marché
commercial sans aucun accord des intéressés, sans méme les
informer d’ailleurs..

Les logiciels utilisés par des hackers pour obtenir des
rancons, Bad Rabbit, NoptPetya, Wannacry pour 1les plus
connus, ont fait largement 1leurs preuves en 2017 en
paralysant des centaines de milliers d’ordinateurs. Mais le
pire est attendu dans les mois a venir, les experts en
sécurité craignent non plus des blocages informatiques mais
carrément des destructions ciblées. Autre inquiétude, la
vente clandestine de ces logiciels a des entreprises
malfaisantes qui voudraient nuire a leurs concurrentes..[lire
la suite]



http://fr.euronews.com/2017/11/29/augmentation-cybercriminalite-en-2018-attaques-informatiques-objets-connectes
http://fr.euronews.com/2017/11/29/augmentation-cybercriminalite-en-2018-attaques-informatiques-objets-connectes
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Les cybercriminels vont frapper via les objets
connectés en 2018 | Euronews

RGPD : Les changements
apportés sur les noms de
domaines

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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RﬁPD : Les
C anpements

agﬁo es sur. les
noms de domaines

Le RGPD comporte de nombreuses mesures servant de référence
pour les années a venir. C’est pourquoi il est tres long. Il
nous est alors impossible de vous détailler chaque condition
une par une. Toutefols, nous pouvons vous évoquer quelques
points principaux auxquels les entreprises devront se
conformer. Parmi les changements importants apportés par le
RGPD, 1le nom des domaines constitue 1’élément le plus
concerné.

Quand une entreprise possede de nombreux noms de domaine,
elle est répertoriée dans 1’annuaire des noms de domaine tres
connu sous le terme « Whois ». Ce registre a pour but
d’'informer les personnes susceptibles d'étre intéressées par
un nom de domaine, de connaitre sa disponibilité et
1’identité de la personne a qui il peut appartenir. Alors, au
moment de l’enregistrement de votre nom de domaine, certaines
de vos données privées seront diffusées en libre acces sur
1’annuaire Whois.

Auparavant, les hébergeurs proposaient une option Whois
Anonyme. Mais cette alternative n'est plus optionnelle depuis
la mise en application du RGPD. Elle devient obligatoire. En
effet, le RGPD mise sur 1’anonymisation des données
personnelles du représentant légal de l'’entreprise afin de
limiter tout désagrément y afférent. Alors, il est impératif
d'utiliser une pseudonymisation qui va permettre de camoufler
les données confidentielles. Le principe de ce camouflage
consiste a remplacer la valeur donnée par une valeur fictive
mais compréhensible...[lire la suite]



http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition
https://www.latribune.fr/supplement/les-changements-apportes-par-la-nouvelle-loi-rgpd-sur-les-noms-de-domaines-784919.html
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : Les changements apportés par la nouvelle loi RGPD sur
les noms de domaines

RGPD : Des conseils pour les
employeurs

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer

’ o, * b x .
TSI CYBER ) DETECTION b
)| NP4 . w S

LE NET EXPERT \ LENETEXPERT / LE NET EXPERT de logiciels espions LE NET EXPERT

AUDITS & EXPERTISES S MISES EN CONFORMITE FORMATIONS LE NET EXPERT

RGPD . : es
COﬂfEllS Eour es
emp Loyeur

01010000011000
01001001000111
0011011101110 (fm—
1100000]+10010
"pii001ad



https://www.lenetexpert.fr/les-10-conseils-pour-ne-pas-se-faire-hacker-pendant-lete-le-net-expert-informatique/
https://www.lenetexpert.fr/les-meilleurs-conseils-pour-choisir-vos-mots-de-passe-3/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dun-piratage-informatique-quelles-sont-les-bonnes-pratiques/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/victime-dusurpation-didentite-portez-plainte-mais-selon-quel-delit/
https://www.lenetexpert.fr/attaques-informatiques-comment-les-reperer
https://www.latribune.fr/supplement/les-changements-apportes-par-la-nouvelle-loi-rgpd-sur-les-noms-de-domaines-784919.html
https://www.latribune.fr/supplement/les-changements-apportes-par-la-nouvelle-loi-rgpd-sur-les-noms-de-domaines-784919.html
https://www.lenetexpert.fr/rgpd-des-conseils-pour-les-employeurs/
https://www.lenetexpert.fr/rgpd-des-conseils-pour-les-employeurs/
https://www.expertises-numeriques.lenetexpert.fr
https://www.expertises-votes-electroniques.lenetexpert.fr/
https://www.mise-en-conformite-rgpd.lenetexpert.fr/
http://www.detection-de-logiciels-espions.lenetexpert.fr/
https://www.formations-rgpd-et-cyber.lenetexpert.fr/
https://www.arnaques-et-piratages.lenetexpert.fr/
http://www.lenetexpert.fr/conferences-tables-rondes-formations-cybercriminalite-protection-donnees-personnelles-me-tiens-a-disposition

Depuis le 25 mai 2018, toute organisation qui traite des données
personnelles doit se conformer au reglement UE 2016/679 en date du 27
avril 2016 relatif a la protection des personnes physiques a 1’égard
du traitement des données a caractéere personnel et a la libre
circulation de ces données, dit RGPD. Ce reglement vient rafraichir
1’ancienne directive 95/46/CE du 24 octobre 1995 qui reposait sur un
systéme déclaratif préalable.

Le RGPD supprime ce systeme déclaratif et crée une série de mesures
que doivent respecter les chefs d’entreprises en leur qualité
d’'employeurs (mais pas seulement), dans la mesure ou ils ont a
traiter un certain nombre de données personnelles, voire tres
personnelles, concernant lgurs sa}ariés.

Le champ d’application du RGPD

Le RGPD vise les données collectées par l’'employeur a l’occasion de
1’embauche (curriculum vitae) et tout au long de 1’exécution du
contrat de travail (numéro de sécurité sociale, arréts maladies,
déclarations fiscales etc..). Ces données sont en effet susceptibles
d’identifier la personne que ce soit directement (nom, prénom..) ou
indirectement (adresse, téléphone, numéro de sécurité sociale..).
D'autres données apportent des renseignements personnels sur les
salariés comme 1’orientation sexuelle, 1’orientation politique ou
religieuse, 1'état de santé..

I1T est important de préciser que seules les données nécessaires a
1’objectif poursuivi peuvent étre collectées et que ces données ne
peuvent étre conservées que pour la durée nécessaire a 1’exécution du
contrat de travail ou au respect d’obligations légales, ou encore a
1l'accomplissement de 1’'objectif poursuivi lors de leur collecte.

Le RGPD s’applique dans toute 1’Union Européenne. Ainsi, des lors
gu’un seul salarié de l’entreprise réside dans un état européen,
1’employeur, quelle que soit la nationalité de son entreprise, devra
appliquer les regles édictées par ce reglement.

Les 5 mesures phares du RGPD

e L’établissement d’un registre des traitements des données
personnelles

* La désignation d’un délégué a la protection des données
 L’information des salariés

* Le droit des salariés

 La sécurisation des données

[la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d'usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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Source : L’impact du RGPD sur l’employeur

Linky, Gazpar : quelles
données sont collectées et
transmises par les compteurs
communicants ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, A mpagner, Former et Informer
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Une nouvelle génération de compteurs d’électricité et de gaz est en cours de déploiement. Ils
peuvent collecter des données plus détaillées sur votre consommation énergétique que 1les
compteurs traditionnels. Quelles sont les mesures prévues pour garantir la maitrise de vos
données ?

e Linky est le compteur communicant d’électricité, installé par le gestionnaire du réseau de
distribution Enedis (ex ERDF).

e Gazpar est le compteur communicant de gaz, installé par le gestionnaire du réseau de
distribution GRDF.

Ces compteurs communicants sont capables de relever a distance des données de consommation
plus fines que les compteurs traditionnels (données de consommation quotidiennes, horaires,
voire a la demi-heure pour 1’électricité). Il s’agit des données de consommation globales du
foyer, sans 1le détail des consommations de chaque appareil (Tv, four, appareils
électroménagers).

Parmi les apports réguliérement mis en avant par les opérateurs, ces technologies permettent :
e une reléve du compteur a distance, sans 1l’intervention d’un technicien au domicile de
1'abonné ;

e le suivi et la comparaison de ses consommations, notamment via un espace sécurisé sur le
site du gestionnaire de réseau ;

e une facturation basée sur les conﬁpmmations réelles et.non plus sur.des est%pations.

Les compteurs communicants sont-ils obligatoires ?

La généralisation des compteurs résulte d’une obligation légale de modernisation des réseaux
qui répond a des directives européennes. Vous n'avez donc pas le droit de vous opposer au
changement du compteur d’énergie de votre logement.

e Pour en savoir plus, consulter le site energie.info

Q%el;es nouvelles données ces compteurs transmettent-
ils 7

Les traitements effectués sur les données utilisées et produites par les compteurs
communicants sont encadrés par le code de 1'énergie. Certaines fonctionnalités de paramétrage
sont offertes aux abonnés. Certaines données sont collectées par défaut. D’autres le sont
aprés accord de 1’abonné.

e Par défaut, les données de consommation journaliéres

Le gestionnaire du réseau de distribution collecte par défaut les données de consommation
journalieéeres (consommation globale du foyer sur une journée) pour permettre a 1’usager de
consulter gratuitement 1’historique de ses consommations, conformément au code de 1’énergie.

e Les données de consommation fines

La collecte de ces données de consommation fines (horaires et/ou a la demi-heure) par le
gestionnaire du réseau de distribution (Enedis ou GRDF) n’est pas automatique. Ainsi, le
gestionnaire du réseau de distribution ne collecte pas par défaut les données de consommation
détaillées de 1'ensemble des foyers francais. En effet, ces données de consommation fines
(horaires et/ou a la demi-heure) ne sont collectées qu’avec l’accord de 1l’usager ou, de
maniére ponctuelle, lorsqu’elles sont nécessaires a 1l’accomplissement des missions de service
public assignées au gestionnaire du réseau par le code de 1’'énergie (par exemple, pour
1’entretien et la maintenance du réseau ou l’'intégration de énergies renouvelables).

La transmission des données de consommation détaillée (horaires et/ou a la demi-heure) a des
sociétés tierces, notamment a des fins commerciales, (par exemple, des fournisseurs d’énergie)
ne peut intervenir qu’avec 1'accord de 1’'abonné..[lire la suite]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.
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« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

Nous animons des o Nous vous m:compugnonse

_i Formations sur le RGPD
ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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Source : Linky, Gazpar : quelles données sont collectées et
transmises par les compteurs communicants ? | CNIL

Des documents «tres
sensibles» de drones
américains en vente sur le
Dark Web
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Des hackers ont tenté de vendre sur le Dark Web des
informations volées concernant les drones des forces armées
américaines MQ-9 Reaper, relate l’entreprise informatique
internationale Recorded Future...[Lire la suite ]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :

Les 10 conseils pour ne pas se faire «hacker» pendant 1'été

Les meilleurs conseils pour choisir vos mots de passe

Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?

Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’apres quel article de loi ?

Attaques informatiques : comment les repérer ?
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L’entreprise doit-elle faire
signer une clause de
confidentialité sur les
données personnelles ?

Notre métier en RGPD et en CYBER : Auditer, Expertiser, Accompagner, Former et Informer
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Avec l’entrée en vigueur du RGPD, les employeurs doivent-ils
faire signer une clause de confidentialité a leurs salariés
qui manient des données personnelles ?

Selon les textes, l’employeur en tant que responsable de
traitement est astreint a une obligation de sécurité des
données. Il doit prendre les mesures nécessaires pour garantir
la confidentialité des données qu’il traite — celles de ses
clients ou celles de ses salariés. Cependant, ni la loi ni le
reglement n’obligent les employeurs a faire signer a leurs
salariés une clause de confidentialité.

La Cnil préconise tout de méme de faire signer de tels
engagements de confidentialité lorsque les salariés sont
amenés a traiter des données personnelles. Il n’'y a aucune
obligation. Autrement dit si 1’entreprise ne prévoit pas ces
engagements, on ne pourra pas le lui reprocher..[Lire la suite

]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
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certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.
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Besoin d'un expert pour vous mettre en conformité avec le RGPD
?

Contactez-nous

Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientot une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
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Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres
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Quelques articles sélectionnés par nos Experts :

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'’essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des qguides gratuits pour vous aider a vous mettre en
conformité avec le RGPD et 1la CNIL

Mise en conformité RGPD : Mode d'’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
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La fin des déclarations a la CNIL pour la plupart des traitements (ceux qui ne concernent pas des données dites « sensibles ») a entrainé une nouvelle obligation pour les établissements,
organismes, administrations, associations concernés : le principe d’accountability. Ce principe entraine la mise en place d’un registre des traitements. Etes vous concerné par la mise en place
d’un registre ? Si oui, téléchargez un modéle de registre officiel.

Le principe d’accountability est la responsabilisation des opérateurs afin d’assurer une protection optimale des données personnelles qu’ils traitent de maniére continue. Les responsables de
traitements et les sous-traitants devront mettre en place des mesures de protection des données appropriées et démontrer cette conformité a tout moment (= documenter la conformité). Tout au long
du processus de traitement des données, le responsable du traitement devra non seulement garantir mais aussi étre en mesure de démontrer qu’il respecte les droits des personnes au regard des
finalités du traitement et des risques inhérents au traitement.

Méme si, selon l'article 30 du RGPD, seules les organisations comptant au moins 250 salariés doivent mettre en place un registre (document regroupant l’ensemble des traitements, leurs
caractéristiques et leur suivi), puisque cette obligation de documentation de conformité (accountability) concerne 1l’ensemble des établissements professionnels, administratifs et associatifs,
méme si votre organisme est unipersonnel et ne compte pas plus de 249 salariés, je vous conseille fortement d’utiliser les modéles de registre de la CNIL afin de documenter les traitements
réalises par votre établissement.

Vous pouvez le modéle de registre officiel fourni par la CNIL ci-dessous

Modéle de registre réglement européen (Excel) — Cnil

r rsonnel
a) traitées de maniére licite, loyale et transparente au regard de la personne concernée (licéité, loyauté, transparence);

b) collectées pour des finalités déterminées, explicites et légitimes, et ne pas étre traitées ultérieurement d’une maniére incompatible avec ces finalités; le traitement ultérieur a des fins
archivistiques dans 1’intérét public, a des fins de recherche scientifique ou historique ou a des fins statistiques n’est pas considéré, conformément a 1'article 89, paragraphe 1, comme
incompatible avec les finalités initiales (limitation des finalités);

c) adéquates, pertinentes et limitées a ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées (minimisation des données);

d) exactes et, si nécessaire, tenues a jour; toutes les mesures raisonnables doivent étre prises pour que les données a caractére personnel qui sont inexactes, eu égard aux finalités pour
lesquelles elles sont traitées, soient effacées ou rectifiées sans tarder (exactitude);

e) conservées sous une forme permettant 1’identification des personnes concernées pendant une durée n’excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées
(les données a caractére personnel peuvent étre conservées pour des durées plus longues dans la mesure ou elles seront traitées exclusivement a des fins archivistiques dans 1’intérét public, a
des fins de recherche scientifique ou historique ou a des fins statistiques conformément a 1l’article 89, paragraphe 1, pour autant que soient mises en euvre les mesures techniques et
organisationnelles appropriées requises par le présent réglement afin de garantir les droits et libertés de la personne concernée) (limitation de la conservation) ;

f) traitées de facon a garantir une sécurité appropriée des données a caractére personnel, y compris la protection contre le traitement non autorisé ou illicite et contre la perte, la destruction
ou les dégats d’origine accidentelle, a 1'aide de mesures techniques ou organisationnelles appropriées (intégrité et confidentialité);

Vous pouvez le modele de registre officiel fourni par la CNIL ci-dessous
Modéle de registre réglement européen (Excel) — Cnil
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Besoin d’'un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous

mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi :

Mise en conformité RGPD : Mode d’emploi

RGPD : Que se passe t-il si le 25 mai 2018 nous n’avons pas terminé notre mise en conformité ?

Formation RGPD/DPO : Concrétement, comment se mettre en conformité avec le réglement ?

Formation RGPD : L'essentiel sur le réglement Européen pour la Protection des Données Personnelles

Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réeglement européen de protection des données. Comment devenir DPO ?

Comprendre le Reglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Reglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité
et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et
Libertés (CIL) ou d’un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur : Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données & Caractére Personnel).

+ Audits RGPD
* Accompagnement a la mise en conformité RGPD

« Formation de Délégués & la Protection des Données
* Analyse de risques (1SO 27005)

* Expertises techniques et judicaires ;
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D!ms u:omu mails, contentieux, détournements de clientéle...;
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La fin des déclarations & la CNIL pour la plupart des traitements (ceux qui ne concernent pas des données dites « sensibles ») a entrainé une nouvelle obligation pour les établissements, organismes, administrations, associations concernés : le principe d’accountability.
Le principe d’accountability est la responsabilisation des opérateurs afin d’assurer une protection optimale des données personnelles qu'ils traitent de maniére continue. Les re de et les devront mettre en place des mesures de protection des données
appropriées et démontrer cette conformité & tout moment (= documenter la conformité). Tout au long du processus de traitement des données, le responsable du traitement devra non seulement garantir mais aussi étre en mesure de démontrer qu’il respecte les droits des personnes au regard
des finalités du traitement et des risques inhérents au traitement.

Méme si, selon l'article 30 du RGPD,

Chaque responsable du traitement et, le cas échéant, le représentant du responsable du traitement tiennent un registre des activités de traitement effectuées sous leur responsabilité. Ce registre comporte toutes les informations suivantes

=> Article: 4,

a) le nom et les coordonnées du responsable du traitement et, le cas échéant, du conjoint du traitement, du du du traitement et du délégué a la protection des données; ,

b) les finalités du traitement

©) une description des catégories de personnes concernées et des catégories de données a caractére personnel;

d) les catégories de destinataires auxquels les données & caractére personnel ont été ou seront communiquées, y compris les destinataires dans des pays tiers ou des organisations internationales; ,

€) le cas échéant, les transferts de données a caractére personnel vers un pays tiers ou & une organisation internationale, y compris l'identification de ce pays tiers ou de cette organisation internationale et, dans le cas des transferts visés a L'article 49, paragraphe 1, deuxieme
alinéa, les documents attestant de 1'existence de garanties appropriées; ,

f) dans la mesure du possible, les délais prévus pour L'effacement des différentes catégories de données;

9) dans la mesure du possible, une description générale des mesures de sécurité techniques et organisationnelles visées a l'article 32, paragraphe 1

Le Réglement expose en détail les principes relatifs au traitement des données a caractére personnel (article 5) et les conditions de licéité des traitements (article 6).

Selon le RGPD et en particulier son article 5. les données & caractére personnel doivent étre :

a) traitées de maniére licite, loyale et transparente au regard de la personne concernée (Licéité, loyauté, transparence);
b) collectées pour des finalités déterminées, explicites et légitimes, et ne pas étre traitées ultérieurement d’une maniére incompatible avec ces finalités; le traitement ultérieur & des fins archivistiques dans U'intérét public, & des fins de recherche scientifique ou historique ou 3
des fins statistiques n’est pas considéré, conformément a l'article 89, paragraphe 1, comme incompatible avec les finalités initiales (Limitation des finalités);

<) adéquates, pertinentes et limitées a ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées (minimisation des données);

d) exactes et, si nécessaire, tenues a jour; toutes les mesures raisonnables doivent étre prises pour que les données & caractére personnel qui sont inexactes, eu égard aux finalités pour lesquelles elles sont traitées, soient effacées ou rectifiées sans tarder (exactitude);

€) conservées sous une forme permettant 1'identification des personnes concernées pendant une durée n’excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées (les données & caractére personnel peuvent étre conservées pour des durées plus longues dans la
mesure ou elles seront traitées exclusivement a des fins archivistiques dans 'intérét public,  des fins de recherche scientifique ou historique ou & des fins statistiques conformément & l'article 89, paragraphe 1, pour autant que soient mises en euvre les mesures techniques et
organisationnelles appropriées requises par le présent réglement afin de garantir les droits et libertés de la personne concernée) (Limitation de la conservation) ;

f) traitées de facon & garantir une sécurité appropride des données & caractére personnel, y compris la protection contre le traitement non autorisé ou illicite et contre la perte, la destruction ou les dégats d’origine accidentelle, & l'aide de mesures techniques ou organisationnelles
appropriées (intégrité et confidentialité);

Besoin d'un accompagnement pour vous mettre en conformité avec le RGPD 7 7
Besoin d’une formation pour apprendre a vous

mettre en conformité avec le RGPD 7

Contactez-nous

A Lire aussi :
Hise en conformité RGPD : Mode d’emploi

RGPD : Que se passe t-il si le 25 mai 2018 nous n’avons pas terminé notre mise en conformité 7

Formation RGPD/DPO : Concrétement, comment se mettre en conformité avec le réglement ?

Formation RGPD : L'essentiel sur le réglement Européen pour la Protection des Données Personnelles

Réglenent (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPO 7

Comprendre le Réglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Reglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et & l'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données &
caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de L’Enploi et de la Formation Professionnelle n°93 84 03041 84)
Plus d”informations sur : Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles
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La fin des déclarations a la CNIL pour la plupart des traitements (ceux qui ne concernent pas des données dites « sensibles ») a entrainé une
nouvelle obligation pour les établissements, organismes, administrations, associations concernés : le principe d’accountability.

Le principe d’accountability est la responsabilisation des opérateurs afin d’'assurer une protection optimale des données personnelles qu’ils
traitent de maniére continue. Les responsables de traitements et les sous-traitants devront mettre en place des mesures de protection des données
appropriées et démontrer cette conformité a tout moment (= documenter la conformité). Tout au long du processus de traitement des données, le
responsable du traitement devra non seulement garantir mais aussi étre en mesure de démontrer qu’il respecte les droits des personnes au regard
des finalités du traitement et des risques inhérents au traitement.

Méme si, selon l’article 30 du RGPD, seules les organisations comptant au moins 250 salariés doivent mettre en place un registre (document
regroupant l’ensemble des traitements, leurs caractéristiques et leur suivi), puisque cette obligation de documentation de conformité
(accountability) concerne 1’ensemble des établissements professionnels, administratifs et associatifs, méme si votre organisme est unipersonnel
et ne compte pas plus de 249 salariés, je vous conseille fortement d’utiliser les modeles de registre de la CNIL afin de documenter les
traitements réalises par votre établissement.

Vous pourrez trouver les modéles de registre de la CNIL ci-dessous.

Modéle de registre reglement européen (Excel) — Cnil

Selon le RGPD et en particulier son article 5, les données a caractére personnel doivent étre :

a) traitées de maniere licite, loyale et transparente au regard de la personne concernée (licéité, loyauté, transparence);

b) collectées pour des finalités déterminées, explicites et légitimes, et ne pas étre traitées ultérieurement d’une maniére incompatible avec ces
finalités; le traitement ultérieur a des fins archivistiques dans 1'intérét public, a des fins de recherche scientifique ou historique ou a des
fins statistiques n’est pas considéré, conformément a l’article 89, paragraphe 1, comme incompatible avec les finalités initiales (limitation des
finalités);

c) adéquates, pertinentes et limitées a ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées (minimisation des
données) ;

d) exactes et, si nécessaire, tenues a jour; toutes les mesures raisonnables doivent étre prises pour que les données a caractere personnel qui
sont inexactes, eu égard aux finalités pour lesquelles elles sont traitées, soient effacées ou rectifiées sans tarder (exactitude);

e) conservées sous une forme permettant 1’identification des personnes concernées pendant une durée n’excédant pas celle nécessaire au regard des
finalités pour lesquelles elles sont traitées (les données a caractére personnel peuvent étre conservées pour des durées plus longues dans la
mesure ou elles seront traitées exclusivement a des fins archivistiques dans 1’intérét public, a des fins de recherche scientifique ou historique
ou a des fins statistiques conformément a 1l’article 89, paragraphe 1, pour autant que soient mises en ®uvre les mesures techniques et
organisationnelles appropriées requises par le présent réglement afin de garantir les droits et libertés de la personne concernée) (limitation de
la conservation) ;

f) traitées de fagon a garantir une sécurité appropriée des données a caractére personnel, y compris la protection contre le traitement non
autorisé ou illicite et contre la perte, la destruction ou les dégats d’origine accidentelle, a 1l’aide de mesures techniques ou
organisationnelles appropriées (intégrité et confidentialité);

Besoin d’un accompagnement pour vous mettre en conformité avec le RGPD ? ?
Besoin d’une formation pour apprendre a vous
mettre en conformité avec le RGPD ?

Contactez-nous

A Lire aussi

Mise en conformité RGPD : Mode d’emploi

RGPD : Que se passe t-il si le 25 mai 2018 nous n’avons pas terminé notre mise en conformité ?
Formation RGPD/DPO : Concrétement, comment se mettre en conformité avec le reglement ?

Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles
Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, reglement européen de protection des données. Comment devenir DPO ?

Comprendre le Reglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Réglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des
Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractere
personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et a l’étranger, nous répondons aux préoccupations des
décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données
a caractére personnel (RGPD) en vous assistant dans la mise en place d'un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection
Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041
84)

Plus d’informations sur : Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybereriminalité » et en RGPD (Protection des Données & Caractére Personnel).

= Audits RGPD

* Accompagnement 4 la mise en confermité RGPD

* Formation de Délégués & la Protection des Données
* Analyse de risques (ISO 27005)

= Expertises techniques et judiciaires ;

+ Recherche de preuves téléphones, disques durs, e

Denis JACOPINI mails, contentieux, détournements de clientéle... ;
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La fin des déclarations & la CNIL pour la plupart des traitements (ceux qui ne concernent pas des données dites « sensibles ») a entrainé une nouvelle obligation pour les établissements, organismes, administrations, associations concernés : le principe d’accountability.

Le principe d’accountability est la responsabilisation des opérateurs afin d’assurer une protection optimale des données personnelles qu'ils traitent de maniére continue. Les responsables de traitements et les sous-traitants devront mettre en place des mesures de protection des données
appropriées et démontrer cette conformité & tout moment (= documenter la conformité). Tout au long du processus de traitement des données, le responsable du traitement devra non seulement garantir mais aussi étre en mesure de démontrer qu’il respecte les droits des personnes au regard
des finalités du traitement et des risques inhérents au traitement.

Méme si, selon l'article 30 du RGPD,

Chaque responsable du traitement et, le cas échéant, le représentant du responsable du traitement tiennent un registre des activités de traitement effectuées sous leur responsabilité. Ce registre comporte toutes les informations suivantes
Article: 4,

a) le nom et les coordonnées du responsable du traitement et, le cas échéant, du responsable conjoint du traitement, du représentant du responsable du traitement et du délégué a la protection des données;

b) les finalités du traitement

©) une description des catégories de personnes concernées et des catégories de données a caractére personnel;

d) les catégories de destinataires auxquels les données & caractére personnel ont été ou seront communiquées, y compris les destinataires dans des pays tiers ou des organisations internationales;

€) le cas échéant, les transferts de données a caractére personnel vers un pays tiers ou & une organisation internationale, y compris l'identification de ce pays tiers ou de cette organisation internationale et, dans le cas des transferts visés a L'article 49, paragraphe 1, deuxieme
alinéa, les documents attestant de 1'existence de garanties appropriées; ,

f) dans la mesure du possible, les délais prévus pour L'effacement des différentes catégories de données;

g) dans la mesure du possible, une description générale des mesures de sécurité techniques et organisationnelles visées a l'article 32, paragraphe 1

Le Réglement expose en détail les principes relatifs au traitement des données a caractére personnel (article 5) et les conditions de licéité des traitements (article 6).

Selon le RGPD et en particulier son article 5. les données & caractére personnel doivent étre :

a) traitées de maniére licite, loyale et transparente au regard de la personne concernée (Licéité, loyauté, transparence);

b) collectées pour des finalités déterminées, explicites et légitines, et ne pas étre traitées ultérieurement d’une maniére incompatible avec ces finalités; le traitement ultérieur & des fins archivistiques dans U'intérét public, & des fins de recherche scientifique ou historique ou 3|
des fins statistiques n’est pas considéré, conformément a l'article 89, paragraphe 1, comme incompatible avec les finalités initiales (Limitation des finalités);

<) adéquates, pertinentes et limitées a ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées (minimisation des données);

d) exactes et, si nécessaire, tenues a jour; toutes les mesures raisonnables doivent étre prises pour que les données & caractére personnel qui sont inexactes, eu égard aux finalités pour lesquelles elles sont traitées, soient effacées ou rectifiées sans tarder (exactitude);

€) conservées sous une forme permettant 1'identification des personnes concernées pendant une durée n’excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées (les données & caractére personnel peuvent étre conservées pour des durées plus longues dans la
mesure ou elles seront traitées exclusivement a des fins archivistiques dans 'intérét public,  des fins de recherche scientifique ou historique ou & des fins statistiques conformément & l'article 89, paragraphe 1, pour autant que soient mises en euvre les mesures techniques et
organisationnelles appropriées requises par le présent réglement afin de garantir les droits et libertés de la personne concernée) (Limitation de la conservation)

f) traitées de facon & garantir une sécurité appropride des données & caractére personnel, y compris la protection contre le traitement non autorisé ou illicite et contre la perte, la destruction ou les dégats d’origine accidentelle, & l'aide de mesures techniques ou organisationnelles
appropriées (intégrité et confidentialité);

Besoin d’un accompagnement pour vous mettre en confornité avec le RGPD 7 7
Besoin d’une formation pour apprendre a vous

mettre en conformité avec le RGPD 7

Contactez-nous

A Lire aussi
Hise en conformité RGPD : Mode d’emploi

RGPD : Que se passe t-il si le 25 mai 2018 nous n’avons pas terminé notre mise en conformité 7

Fornation RGPD/OPO : Concrétement, comment se mettre en conformité avec le réglement 7

Fornation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles

Réglenent (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016

Le RGPD, réglement européen de protection des données. Comment devenir DPO 7

Comprendre le Réglement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Reglement Européen sur la Protection des données Personnelles) et les DPO (Délégués a la Protection des Données)

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et & l'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données &
caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de ’Emploi et de la Formation Professionnelle n°93 84 03041 84)
Plus d”informations sur : Formation RGPD : L’essentiel sur le réglement Européen pour la Protection des Données Personnelles
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Le recueil du consentement des internautes s’avere délicat
pour les entreprises qui pratiquent 1’e-mailing.

Le RGPD établit ce consentement comme 1’une des bases 1égales*
sur lesquelles peuvent reposer les traitements de données
personnelles de citoyens de 1’Union européenne.

Ménage de printemps

Les entreprises qui pratiquent l’e-mailing sont en premiéere
ligne sur la question du recueil du consentement des citoyens
européens. Pour continuer a leur adresser des e-mails, elles
doivent obtenir de leur part une « action positive » (opt-in),
en réponse a une demande « formulée en des termes clairs et
simples ».

Problemes : les messages envoyés dans cette optique sont tres
largement ignorés. Entre 25 et 30 % des destinataires les



ouvriraient effectivement, selon la firme américaine PostUp,
spécialiste de 1'e-mail marketing.

Bien que seuls les citoyens de 1’UE soient concernés,
certaines organisations ont tendance a appliquer un «
traitement global », que ce soit pour des raisons de colts ou
au nom du principe de précaution..[Lire la suite ]

Accompagnant depuis 2012 de nombreux établissements, Denis
JACOPINI, Expert informatique diplomé en cybercriminalité,
certifié en gestion des risques sur les systemes d'information
(IS0 27005) et formé par la CNIL depuis 2011 sur une trentaine
de themes, est en mesure de vous accompagner dans votre
démarche de mise en conformité RGPD.

Numéro de formaieur

J S 1B Deitcigeck
DESIGNATION ;
EE oo

REFUBLIQUE FRANGAISE et référenceé

Besoin d'un expert pour vous mettre en conformité avec le RGPD
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Accompagné de son équipe d'auditeurs et de formateurs, notre
Expert, Denis JACOPINI est spécialisé en cybercriminalité et
en protection des Données a Caractere Personnel, formateur
depuis 1998 et consultant depuis 1996. Avec bientO6t une
expérience d'une dizaine d'années dans la mise en conformité
avec la réglementation relative a la Protection des Données a
Caractere Personnel, de formation d'abord technique,
Correspondant CNIL en 2012 (CIL : Correspondant Informatique
et Libertés) puis en 2018 Délégué a la Protection des Données,
en tant que praticien de la mise en conformité et formateur,
il lui est ainsi aisé d'accompagner les organismes dans leur
démarche de mise en conformité avec le RGPD.

« Mon objectif, vous assurer une démarche de mise en
conformité validée par la CNIL. »

Nous vous aidons a vous mettre en conformité avec le RGPD de 2
manieres

® Nous animons des ) Nous vous u::lnc:r:n:}mpu::lgnr;mse
'ii Formations sur le RGPD

| ii en individuel ou en groupe

dans la mise en conformité

RGPD de votre établissement

Quelques articles sélectionnés par nos Experts

Comment se mettre en conformité avec le RGPD

Accompagnement a la mise en conformité avec le RGPD de votre
établissement

Formation RGPD : L'essentiel sur le reglement Européen pour la
Protection des Données Personnelles

Comment devenir DPO Délégué a la Protection des Données

Des guides gratuits pour vous aider a vous mettre en
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conformité avec le RGPD et la CNIL

Mise en conformité RGPD : Mode d’emploi

Reglement (UE) 2016/679 du Parlement européen et du Conseil du
27 avril 2016

DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPEEN ET DU CONSEIL du
27 avril 2016

Comprendre le Reglement Européen sur les données personnelles
en 6 étapes

Notre sélection d'articles sur le RGPD (Reglement Européen sur
la Protection des données Personnelles) et les DPO (Délégués a
la Protection des Données)
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