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JT 20H – Le constat est sans appel, la cybercriminalité est
devenue un phénomène massif auquel presque personne ne peut
échapper.  Citoyens,  entreprises,  et  même  les  plus  hautes
instances de l’Etat ne sont pas épargnés.
 
 
 
 
Nous avons tous été victimes d’une fraude à la carte bleue ou
d’un  piratage  de  données  personnelles.  Un  rapport  officiel
publié ce mercredi 20 juin par le ministère de l’Intérieur,
montre l’augmentation considérable du nombre de cyberattaques.
La raison: on a plus besoin d’être un hacker professionnel pour
lancer  une  opération.  Les  techniques  sont  connues  :
l’hameçonnage,  qui  vise  à  obtenir  frauduleusement  les
coordonnées  bancaires,  et  le  rançongiciel.
« Dans les prochaines années, ce qui arrive
sur les ordinateurs et sur les téléphones
risque  de  se  produire  aussi  sur  des
télévisions, des voitures autonomes… »
Ce sujet a été diffusé dans le journal télévisé de 20H du
20/06/2018 présenté par Gilles Bouleau sur TF1. Vous retrouverez
au programme du JT de 20H du 20 juin 2018…[lire la suite]
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Quelques articles sélectionnés par notre Expert qui pourraient
aussi vous intéresser :
Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime  d'un  piratage  informatique,  quelles  sont  les  bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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Source  :  Cybercriminalité  :  une  menace  de  plus  en  plus
fréquente – LCI

Informaticien.be
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Informaticien.be

Le 19 juin 2018 – ESET a mis ses clients professionnels à
l’abri d’une des plus importantes attaque de malwares que l’on
ait connue ces dernières années : en l’occurrence, l’épidémie
de rançongiciels WannaCryptor de Mai 2017.…[Lire la suite ]
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Les 10 conseils pour ne pas se faire «hacker» pendant l’été
Les meilleurs conseils pour choisir vos mots de passe
Victime d'un piratage informatique, quelles sont les bonnes
pratiques ?
Victime d’usurpation d’identité sur facebook, tweeter ? Portez
plainte mais d’après quel article de loi ?
Attaques informatiques : comment les repérer ?
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Wi-Fi  public  :attention  auxcyber risques

Pendant les congés d’été, les Français resteront fortement
connectés grâce à leurs smartphones. Pour beaucoup, cela passe
par une connexion à un réseau Wi-Fi public, notamment dans
l’un des 44 aéroports du territoire.…[Lire la suite ]
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I.A. : la failleinattendue  danslareconnaissanced’images

Ce  sont  les  meilleurs  algorithmes  du  monde.  Des  machines
fantastiques capables de dépasser les capacités humaines de
reconnaissance visuelle : ces réseaux de neurones profonds
sont capables d’identifier en un clin d’œil n’importe quel
objet,  animal,  visage  humain  ou  panneau  de
signalisation……[Lire  la  suite  ]
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Le Règlement général sur la protection des données (GRPD),
qui s’applique depuis le 25 mai, garantit à chaque résident
européen l’applicabilité de leur droit d’accès aux données
personnelles qui ont été collectées par un site Internet ou
une application. 
 
 
Voilà pour la théorie. Pour expliquer cela d’une manière un
peu plus ludique, on peut regarder la vidéo de Daniil le
Russe. Toujours avec beaucoup d’humour, il montre en même
temps certaines de nos mauvaises habitudes sur le web.
 
[lire la suite]
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Le Big Data peut être très utile et bénéfique, mais peut aussi
être utilisé de façon malveillante. Profilage, discrimination,
cyberattaque,  manipulation…  découvrez  le  côté  obscur  de
l’analyse de données.  Une pièce a toujours deux faces.…[Lire
la suite ]
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Titomic est une entreprise australienne qui s’est spécialisée
dans le développement de technologies d’impression 3D. On se
souvient d’ailleurs de son récent partenariat avec Callaway
pour créer ses clubs de golf. Elle dévoile cette fois sa
nouvelle machine métal qui serait la plus grande du monde :
si on en croit le fabricant, elle pourrait créer des pièces
de 9 m de long x 3 m de large x 1,5 m de haut et imprimer 45
kg de matière par heure.
 
 
[Source]
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smartphones  victimes  d’une
grave faille de sécurité
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Android  :  desmilliers  desmartphonesvictimes  d’unegrave  faille  desécurité

Des milliers de smartphones Android sont vulnérables à une
grave faille de sécurité, affirme Kevin Beaumont, chercheur en
cybersécurité.…[Lire la suite ]
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OnePlus 6 : unefaille  desécurité  permetde  s’emparer  devos données

Un expert en sécurité a découvert au sein du OnePlus 6 une
faille  de  sécurité  permettant  d’accéder  aux  données  du
smartphone même s’il est verrouillé.…[Lire la suite ]
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VPNFilter  :  ilest  urgentd’inclure  l’IoTdans  lespolitiques  desécurité

Le 23 mai 2018, les chercheurs de Talos ont découvert un virus
particulièrement sophistiqué, qu’ils ont nommé VPNFilter. En
quelques jours, ce virus a compromis près de cinq cent mille
routeurs et NAS (serveur de stockage en réseau).…[Lire la
suite ]
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