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Les drones DJI seraient-ils
des espions chinois ?

= Les drones DJE.seralgnt-lls
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Symbole de la prouesse technologique de la Chine, le fabricant
chinois de drones DJI (pour Da Jiang Innovations Science et
Technology Company) est extrémement populaire. Ses machines a
hélices survolent les plages et les villes du monde
entier...[Lire la suite ]
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Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits
dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a 1la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’'un Data
Protection Officer (DP0O) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur sur cette page.

Denis JACOPINI est Expert Informatique assermenté
spécialisé en cybercriminalité et en protection des
données personnelles.

» Expertises techniques (virus, espions, piratages,
fraudes, arnagues Internet..) et judiciaires
(investigations téléphones, disques durs, e-mails,
contentieux, détournements de clientéle...) ;

» Expertises de systémes de vote électronique ;

» Formations et conférences en cybercriminalité ;

» Formation de C.LL. {Correspondants Informatique
et Libertés) ;

» Accompagnement 3 la mise en conformité CNIL
de votre établissement.

l.e Net Expert
INFORMATIQUE Contactez-nous

l Consultant en Cyberciminalité ef en
Protection des Données Personnelles

Réagissez a cet article
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Ce qu’il faut savoir sur les
jouets connectés
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S’ils s’invitent en nombre dans les magasins et sur les listes au Pére Noél, les jouets connectés suscitent quelques craintes. Voici un petit guide pour s’y
retrouver.

Tablettes, robots, peluches, jeux de société.. Difficile de ne pas trouver une catégorie de jouets dont un ou plusieurs modéles n’aient pas une version connectée. De
récents scandales montrent que le secteur n’est pas encore tout a fait au point pour que les plus jeunes puissent s’amuser en toute sécurité. En sept questions,
Pixels fait le tour de cette tendance et des précautions a prendre pour que Noél ne tourne pas a une mise sur écoute.

[..]

Si l’on considére les jouets connectés au regard de la loi informatique et libertés, plusieurs questions s’aveérent importantes :

+ le fabricant informe-t-il de fagon claire les utilisateurs (en tout cas les parents) sur le fait que le jouet enregistre des données ? Recueille-t-il clairement
leur consentement ? Le jouet ou l’appli invitent-ils bien les parents a réaliser cette étape importante au lieu de laisser l’enfant passer rapidement dessus ?

« est-il pertinent et nécessaire pour le fabricant de récupérer ces données ? Par exemple, est-il utile de demander 1’adresse postale ou le nom complet d’un enfant
pour faire fonctionner un jouet ? A quoi peuvent servir ces données au fabricant ?

* s’agissant de la sécurité de ces données : un mot de passe fort est-il requis ? Comment les données sont-elles chiffrées, ou sont-elles stockées, et pendant
combien de temps ? Qui peut y accéder ?

Les fabricants font-ils attention ?

Difficile de répondre puisque les fabricants ne sont mis en défaut que lorsqu’un probléme de protection des données ou de vulnérabilité du jouet surgit, souvent bien
apres la commercialisation du produit.

En ce qui concerne la France, certains fabricants consultent en amont la Commission nationale informatique et libertés (CNIL) pour s’assurer d’étre en conformité
avec la loi. D’autres sont moins scrupuleux par souci d’'économies. Ils utilisent par exemple des composants standards, parfois peu sécurisés, pour que le jouet ne
soit pas trop cher.

Il y a aussi une limite technique. Si, aprés la mise sur le marché, un fabricant souhaite apporter une correction, il peut le faire sur une application ou
un logiciel mais pas sur le jouet lui-méme. Il faudrait rappeler le produit..[lire la suite]
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« MISE EN CONFORMITE RGPD / CNIL
- AUDIT RGPD ET CARTOGRAPHIE de vos traitements
- MISE EN CONFORMITE RGPD de vos traitements
- SUIVI de 1’évolution de vos traitements
« FORMATIONS / SENSIBILISATION :
- CYBERCRIMINALITE
- PROTECTION DES DONNEES PERSONNELLES
- AU RGPD
- A LA FONCTION DE DPO
* RECHERCHE DE PREUVES (outils Gendarmerie/Police)
- ORDINATEURS (Photos / E-mails / Fichiers)
- TELEPHONES (récupération de Photos / SMS)
- SYSTEMES NUMERIQUES
* EXPERTISES & AUDITS (certifié ISO 27005)
- TECHNIQUES | JUDICIAIRES | ADMINISTRATIVES
- SECURITE INFORMATIQUE
- SYSTEMES DE VOTES ELECTRONIQUES

Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplomé en
Cybercriminalité (Droit, Sécurité de 1’information & Informatique légale), en Droit de l’Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systemes d’'Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »
« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel).
* Mises en conformité RGPD ;

+ Accompagnement a la mise en place de

* Formations (et senbiiations) & la
cybercriminalité (Autorisation n°s3 84 03041 84) ;

* Audits Sécurité (ISO 27005) ;

* Expertises techniques et judiciaires ;

* Recherche de preuves téléphones, disques
durs, e-mails, contentieux, détournements

_. _ de dlientéle... ;

* Expertises de systémes de vote électronique ;
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IU ne se passe pas un jour sans que l'on entende parler de cyber-attaques, ce qui peut causer la détresse de certaines entreprises. Si de grandes entreprises telles que Merck ou Pizza Hut ne parviennent pas a empécher des cyber-attaques, comment les
autres peuvent-elles faire face ?

Il ne se passe pas un jour sans que l'on entende parler de cyber-attaques, ce qui peut causer la détresse de certaines entreprises. Si de grandes entreprises telles que Merck ou Pizza Hut ne parviennent pas & empécher des cyber-attaques, comment les

autres peuvent-elles faire face 7
Ceci est bien entendu la mauvaise attitude & adopter. Bien que les grandes entreprises aient plus de ressources a leur disposition, beaucoup de violations de données sont la conséquence de simples failles de cyber-sécurité peu couteuses a résoudre.
Vous trouverez ci-dessous 7 points que les entreprises devraient observer afin de limiter les risques de cyber-attaque.
1.
Créer un mot de passe siir
2.
Ne réutilisez pas et ne partagez pas vos mots de passe
Sauvegardez vos fichiers importants
4.
Méfiez-vous des attaques d’hameconnage

5.
Appliquez des “patchs”

Protégez vos biens matériels
7

Organisez des formations de personnel
Les problématiques listées ci-dessus devraient étre abordées durant les formations de sensibilisation du personnel mais on ne peut attendre de la part des employés a ce qu’'ils s’en souviennent aprés une seule formation. En effet, les employés devraient
étre formé au cours de leur intégration mais devraient également bénéficier de rappels annuels ou de formations ponctuelles lors d’incidents de sécurité. Des formations de sensibilisation du personnel réguliéres permettront aux employés de se souvenir des
régles a suivre.
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Besoin d’un Expert ? contactez-nous
Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en Protection des données personnelles. Diplomé en Cybercriminalité (Droit, Sécurité de 1'information & Informatique légale), en Droit de 1'Expertise
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Alerte : Mettez a jour votre
Mac s’i1l a la High Sierra,
version 10.13
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Une faille de sécurité préoccupante avait été détectée sur la derniére version, appelée « High Sierra », du systéme d’exploitation mac0S d’Apple.
La firme a la pomme a développé un correctif en urgence.
Comment savoir si vous étes concerné ?

La vulnérabilité permettait d’obtenir un accés administrateur depuis un simple accés utilisateur, sans nécessairement nécessiter un accés physique
a l'ordinateur : pour peu que des services a distance (comme par exemple VNC Viewer) soient activés, un intrus connecté a votre réseau local
pouvait en prendre le contrdle. Il n’est toutefois pas possible de se logger par ce moyen sur une machine déja allumée, dont l’écran est protégé
par mot de passe. Apple avait rappelé la procédure permettant remédier temporairement au probléeme : il s’agit d’activer l'utilisateur « root » sur
votre Mac et de définir un mot de passe.

VERSION.
Ce probléme ne concerne que la derniére version du systéme d’exploitation (High Sierra, version 10.13). Pour savoir quelle est la version du
systeme de votre Mac, il vous suffit de suivre le mode d’emploi mis en ligne par Apple : dans le menu Pomme situé dans le coin de l'écran,
sélectionnez « A propos de ce Mac ». La version du systéme d’exploitation s’affiche dans la boite de dialogue..[lire la suite]

Denis JACOPINI
Afin de connaitre la version de Mac 0S X installé sur votre ordinateur, veuillez suivre les manipulations suivantes :
1. Cliquez sur le menu Pomme en haut a gauche de votre écran.
2. Sélectionnez « A propos de ce Mac »
3. Une fenétre va apparaitre avec la version de votre systeéme.
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In an attempt to protect Android users from malware and shady apps, Google has been continuously working
to detect and remove malicious apps from your devices using its newly launched Google Play Protect
service.

Google Play Protect—a security feature that uses machine learning and app usage analysis to check
devices for potentially harmful apps—recently helped Google researchers to identify a new deceptive
family of Android spyware that was stealing a whole lot of information on users.

Discovered on targeted devices in African countries, Tizi is a fully-featured Android backdoor with
rooting capabilities that installs spyware apps on victims’ devices to steal sensitive data from popular
social media apps like Facebook, Twitter, WhatsApp, Viber, Skype, LinkedIn, and Telegram.

« The Google Play Protect security team discovered this family in September 2017 when device scans found
an app with rooting capabilities that exploited old vulnerabilities, » Google said in a blog post. « The
team used this app to find more applications in the Tizi family, the oldest of which is from October
2015, »

Most Tizi-infected apps are being advertised on social media websites and 3rd-party app stores, tricking
users into installing them...[lire la suite]
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Notre Expert, Denis JACOPINI, est assermenté, spécialisé en Cybercriminalité, Recherche de preuves et en
Protection des données personnelles. Diplémé en Cybercriminalité (Droit, Sécurité de l’information &
Informatique légale), en Droit de 1’Expertise Judiciaire et certifié en gestion des risques en Sécurité
des Systemes d’Information (IS0 27005), Denis JACOPINI est aussi formateur inscrit aupres de la DDRTEFP
(Numéro formateur n°93 84 03041 84).

Denis JACOPINI est Expert Judiciaire en Informatique spécialisé en « Sécurité »

« Cybercriminalité » et en RGPD (Protection des Données a Caractére Personnel),
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durs, e-mails, contentieux, détournements
de clientéle... ;

» Expertises de systémes de vote électronique ;
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Une étude menée par des chercheurs de 1’université de Princeton montre que des sites trés populaires

recourent a des scripts qui enregistrent le moindre mouvement de souris.

La pratique s’appelle session replay, littéralement « rejouer une session ». Elle consiste a enregistrer
1'intégralité des actions d’'un visiteur sur un site Web : les endroits ol il clique bien sir, mais aussi
ses mouvements de souris, ce qu’il ou elle tape dans un formulaire de série et a quelle vitesse.. Des
données qui permettent de « revoir », en vidéo, comment un internaute s’est comporté en reproduisant
1'intégralité de sa session sur le site.[lire la suite]
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Informatique légale), en Droit de l’Expertise Judiciaire et certifié en gestion des risques en Sécurité des
Systémes d’Information (ISO 27005), Denis JACOPINI est aussi formateur inscrit auprés de la DDRTEFP (Numéro
formateur n°93 84 03041 84).
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70 % des attaques
informatiques partent d’un
probleme humain. Il est
urgent de sensibiliser votre
personnel.
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En matiére de cybersécurité, 1’Europe a décidé de légiférer mais des disparités existent.
Explications avec Julie Gommes, experte en cybersécurité lors de la SME Assembly 2017
(Assemblée annuelle des PME organisée par la Commission européenne) a Tallinn (Estonie). Pour
elle, la premieére faille de sécurité est entre la chaise et 1’ordinateur.

[Article sourcel
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preuves et en Protection des données personnelles. Diplémé en Cybercriminalité (Droit, Sécurité
de 1'information & Informatique légale), en Droit de 1'Expertise Judiciaire et certifié en
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Une étude menée par des chercheurs de 1'université de Princeton montre que des sites tres populaires
recourent a des scripts qui enregistrent le moindre mouvement de souris.

La pratique s'appelle session replay, littéralement « rejouer une session ». Elle consiste a enregistrer
1’intégralité des actions d'un visiteur sur un site Web : les endroits ol il clique bien s{r, mais aussi
ses mouvements de souris, ce qu’il ou elle tape dans un formulaire de série et a quelle vitesse.. Des
données qui permettent de « revoir », en vidéo, comment un internaute s’est comporté en reproduisant
1’intégralité de sa session sur le site..[lire la suite]
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Besoin d’un Expert ? contactez-nous
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Protection des données personnelles. Diplémé en Cybercriminalité (Droit, Sécurité de 1’information &
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Le secrétaire d’Etat au Numérique a écrit jeudi au PDG d’Uber, Dara Khosrowshahi, aprés 1’annonce du piratage des données
personnelles de 57 millions d’usagers.
Le secrétaire d’Etat au Numérique Mounir Mahjoubi a écrit jeudi au PDG d’Uber, Dara Khosrowshahi, aprés 1’annonce du piratage des
données personnelles de 57 millions d'usagers, pour lui demander des explications sur d’éventuelles victimes francgaises.

« Face au danger que représente l'exploitation de ces données, je souhaite vous exprimer mon inquiétude quant a 1’éventuelle présence
en tres grand nombre de clients et chauffeurs frangais » parmi les victimes, souligne Mounir Mahjoubi, dans un courrier. « Pouvez-
vous a ce jour nous indiquer si des utilisateurs frangais sont concernés et si oui combien, et de quel type sont les données qui ont
été dérobées », interroge-t-il. Le secrétaire d’Etat demande aussi « quelles mesures techniques et organisationnelles sont mises en
place pour informer et accompagner les utilisateurs ».

Noms, adresses électroniques et numéros de téléphone.

Uber n’a pas détaillé qui sont les victimes de cette fuite d’informations remontant a la fin 2016, et qu’il avait dissimulée, mais de
nombreux Frangais sont vraisemblablement concernés. Le chiffre de 57 millions est en effet énorme, quand l’ancien patron Travis
Kalanick déclarait en octobre 2016 -plus ou moins au moment des faits- compter 40 millions d’utilisateurs actifs dans le monde. Selon
Uber, les noms, adresses électroniques et numéros de téléphone des victimes ont été subtilisés. Le groupe américain de réservation de
voitures avec chauffeur affirme qu’aucune information bancaire n'a été exfiltrée, pas plus que les dates de naissance et les

historiques de trajets.

Le secrétaire d’Etat s’étonne qu’Uber n’ait « pas signalé cet incident ». Mounir Mahjoubi s’étonne également de ce qu’Uber n’ait
« pas signalé cet incident » auprés de la Commission nationale de 1’informatique et des libertés (Cnil) et de 1’Agence nationale de
la sécurité des systémes d’information (Anssi), responsables respectivement de la protection des citoyens et de la coordination de la
défense frangaise contre les pirates informatiques, qui ont été mises en copie de son courrier. Il aurait également apprécié que le
groupe américain se signale « aupres des utilisateurs concernés ».

Mahjoubi souhaite que 1l’entreprise informe les utilisateurs concernés et les autorités. « Au regard du nombre de vos clients, vous
avez une importance qui vous donne des responsabilités », souligne Mounir Mahjoubi, rappelant qu’un réglement européen rendra en mai
prochain les entreprises responsables des données personnelles qu’elles détiennent, et leur imposera de signaler rapidement les
incidents. « Au regard du danger existant, nous aimerions que vous informiez volontairement les utilisateurs concernés ainsi que les
autorités francaises », insiste le secrétaire d’Etat au Numérique..[lire la suite]
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