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Il y a quelques mois, le groupe de cybercriminels Turla utilisait le compte Instagram® de Britney Spears pour mener des campagnes de cyberespionnage. ESET® est le premier éditeur à identifier et
documenter leur nouvelle backdoor, nommée Gazer, visant principalement des institutions européennes. ESET publie un document complet d’analyse.

Qui est le groupe Turla
Groupe de cybercriminels menant des campagnes d’espionnage depuis plusieurs années, il cible principalement les gouvernements européens et les ambassades. Turla est connu pour mener des attaques

dites de « point d’eau » (surveiller les habitudes de navigation de la victime) et des campagnes de spearphishing (e-mails infectés ciblés).
Les chercheurs d’ESET ont découvert la backdoor Gazer sur nombre d’ordinateurs à travers le monde, mais principalement en Europe. « Les techniques employées sont similaires aux précédentes

campagnes menées par le groupe : une première porte dérobée s’installe par spearphishing, puis une seconde backdoor est envoyée sur le poste compromis. Il s’agit ici de Gazer », explique Jean-Ian
Boutin, senior Malware Researcher chez ESET.

Détecter l’indétectable
Comme d’autres backdoors « second stage » avant elle (telles que Carbon et Kazuar), Gazer reçoit ses tâches au format chiffré à partir d’un serveur C&C. Ce dernier peut être une machine déjà

infectée ou n’importe quelle autre machine en réseau. Le Groupe Turla utilise ses propres moyens de chiffrement reposant sur 3DES et RSA. L’analyse des clés RSA montre qu’elles contiennent la clé
publique du serveur contrôlée par l’attaquant et une clé privée. Pour chaque échantillon analysé, ESET a découvert que les clés utilisées sont uniques et que tous les échanges avec le C&C sont

chiffrés.

Architecture de la backdoor Gazer
Pour échapper à la détection et assurer sa persistance, les chercheurs ESET ont découvert que la menace utilisait un système de fichier virtuel dans le registre Windows. « Turla va très loin pour
éviter d’être repéré. Le groupe supprime tout d’abord ses fichiers des systèmes compromis, puis change les chaînes et les indicateurs de compromission pour chaque version de leur backdoor. On note

un certain sens de l’humour des cybercriminels qui utilisent des références à des jeux vidéo dans leur code. », poursuit Jean-Ian Boutin.
Pour plus de détails concernant la nouvelle backdoor employée par Turla, consultez WeLiveSecurity ou notre livre blanc. Nous restons à votre disposition pour plus de renseignements.

 

NOTRE MÉTIER :
• FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux sous forme de conférences, ou de formations, de la sensibilisation à la maîtrise du
sujet, découvrez nos formations ;

EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement,  dansl e but de déposer plainte ou de vous protéger d’une plainte, une expertise technique vous servira avant procès ou pour constituer
votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre expérience en matière d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou
rechercher des preuves dans des téléphones, ordinateurs et autres équipements numériques ;

AUDITS RGPD / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre certification en gestion des risques en Sécurité des Systèmes d’Information (ISO 27005)
et des formations suivies auprès de la CNIL, nous réaliseront un état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse d’impact ou de sa mise en conformité ;
MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le RGPD

(Réglement Européen relatif à la Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-nous

NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle)
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Qu’est-ceque  GDPRou RGPD ?Quelquesprincipes



GDPR, également appelée RGPD en France, le texte européen de référence sur la protection des données à
caractère personnel, sera applicable dans tous les Etats membres de l’Union le 25 mai 2018, accompagné d’un

volet répressif qui n’incite pas à passer outre…
Quelques principes de GDPR – RGPD

• Le principe du consentement : les entreprises doivent l’obtenir du citoyen/client. Et cela dès la
conception des données. Et même avant avec la nouvelle règle de la sécurité par défaut qui impose aux

entreprises de disposer d’un système d’information sécurisé.
• Le droit à l’oubli : le droit à l’effacement impose à l’entreprise l’obligation d’effacer les données à
caractère personnel sous plusieurs motifs, et cela dans les délais les plus brefs. Le citoyen européen peut

également s’opposer au profilage via des traitements automatisés.
• Le droit à la portabilité des données personnelles : les personnes pourront obtenir communication, dans un

format lisible et structuré, des données personnelles les concernant. Au-delà de la communication des
données, il autorise leur transfert vers d’autres acteurs, sous réserve que cela soit techniquement

possible.
• La nomination d’un DPO : le DPO (Data Protection Officer) ou Délégué à la protection des données est une
personne qui se voit confier la mission d’être associé aux questions relatives à la protection des données

personnelles dans les entreprises privées comme les organisations publiques.
 

[lire la suite]
 

Besoin d’un formateur RGPD ? Besoin de former votre futur DPO ? Contactez-nous

 
A Lire aussi :

Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du 27 avril 2016
Le RGPD, règlement européen de protection des données. Comment devenir DPO ?
Comprendre le Règlement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Règlement Européen sur la Protection des données Personnelles) et
les DPO (Délégués à la Protection des Données)

 

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation relative à
la protection des données à caractère personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à l’étranger, nous
répondons aux préoccupations des décideurs et des utilisateurs en matière de cybersécurité et de mise en
conformité avec le règlement Européen relatif à la Protection des Données à caractère personnel (RGPD) en

vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data
Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de l’Emploi et

de la Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur

: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Source : Qu’est-ce que GDPR ou RGPD ? Définition de GDPR et
RGPD – IT Social | Média des Enjeux IT & Business, Innovation
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Un décret paru dans le Journal officiel en pleine torpeur du mois d’août. La création d’ACCReD, mégafichier ciblant des milliers d’individus,
a été discrète, voire escamotée. 

Pourtant, comme l’a repéré Europe 1, ce nouveau traitement de données personnelles est loin d’être anecdotique.
Menace terroriste oblige, il doit améliorer le recoupement de fichiers déjà existants – celui des personnes recherchées, des antécédents

judiciaires, des objets et véhicules signalés etc. – et en permettre une « consultation automatique et simultanée ». Au nom de la sécurité du
territoire.

Mais un mois seulement après son apparition, la CNIL met déjà le holà. L’objectif d’ACCReD est certes « légitime », mais les moyens d’y
parvenir suscitent quelques inquiétudes. Voici pourquoi.

Qui est fiché dans ACCReD ?
Tous les individus occupant un poste considéré comme « sensible » en France. Cette qualification est désormais élargie aux postes dans les
aéroports, dans les centrales nucléaires mais aussi dans les événements festifs que ce soit des concerts, des festivals, des événements

sportifs, etc…[lire la suite]
 

Que signifie ACCReD ?
Denis JACOPINI : (Automatisation de la Consultation Centralisée de Renseignements de Données)

 

NOTRE MÉTIER :
• FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux sous forme de conférences, ou
de formations, de la sensibilisation à la maîtrise du sujet, découvrez nos formations ;

EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement,  dansl e but de déposer plainte ou de vous protéger d’une plainte, une expertise
technique vous servira avant procès ou pour constituer votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre expérience en matière d’expertise technique et judiciaire ainsi que
nos meilleurs équipements en vue de collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres équipements numériques ;
AUDITS RGPD / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre certification en gestion des
risques en Sécurité des Systèmes d’Information (ISO 27005) et des formations suivies auprès de la CNIL, nous réaliseront un état des lieux

(audit) de votre installation en vue de son amélioration, d’une analyse d’impact ou de sa mise en conformité ;
MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui deviendra référent CNIL et nous l’assistons dans

vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-nous

NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle)
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Le phishing, ou hameçonnage, a pour but de vous dérober vos données personnelles en douceur, au moyen d’un
simple courriel ou d’un faux site Web, depuis un ordinateur ou un mobile. Voici quelques conseils et outils

pour mieux vous protéger. 
 

Faites appel à votre bon sens et restez sur vos gardes
Lorsque vous recevez un mail censé provenir d’un portail gouvernemental ou bancaire, demandez-vous pourquoi

vous le recevez et scrutez attentivement cette correspondance avant de cliquer sur le moindre lien ! Examinez
l’intitulé et surtout l’adresse de l’expéditeur. Impensable que le centre des impôts vous écrive avec une

adresse @free.fr ! L’inspection des éventuelles fautes d’orthographe et l’exactitude de vos infos personnelles
doivent également susciter la méfiance.

En cas de doute sur l’authenticité du message reçu de votre banque ou d’un organisme officiel, prenez le temps
de le contacter par téléphone. Sachez en outre que les grandes entreprises disposent de plus en plus souvent de

services dédiés à la protection des données de leurs clients. Certaines proposent même depuis leur site
Internet de transmettre le mail suspect ou frauduleux, c’est le cas chez EDF notamment…[lire la suite]

 
Denis JACOPINI : Face au développement incoercible de la cybercriminalité, suivez nos formations pour anticiper
les prochains piratages et prochaines arnaques dont vous risquez bien de vous retrouver la cible. Nous partons

du principe que le meilleurs moyen de se protéger des pirates, c’est non seulement de connaître leur mode
opératoire mais de savoir reconnaître les symptômes.

Découvrez nos nouvelles formations : les 30 plus dangereuses arnaques sur Internet
 
 

NOTRE MÉTIER :
• FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux
sous forme de conférences, ou de formations, de la sensibilisation à la maîtrise du sujet, découvrez nos

formations ;
EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement,  dansl e but de déposer plainte ou de vous protéger
d’une plainte, une expertise technique vous servira avant procès ou pour constituer votre dossier de défense ;
COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre expérience en matière d’expertise

technique et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans
des téléphones, ordinateurs et autres équipements numériques ;

AUDITS RGPD / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre
certification en gestion des risques en Sécurité des Systèmes d’Information (ISO 27005) et des formations
suivies auprès de la CNIL, nous réaliseront un état des lieux (audit) de votre installation en vue de son

amélioration, d’une analyse d’impact ou de sa mise en conformité ;
MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui deviendra référent
CNIL et nous l’assistons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif à la

Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-nous

NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et de la Formation

Professionnelle)
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Source  :  Phishing,  repérez  les  faux  mails  et  déjouez  les
pièges des pirates – SFR News
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Le phishing, ou hameçonnage, a pour but de vous dérober vos données personnelles en douceur, au moyen d’un
simple courriel ou d’un faux site Web, depuis un ordinateur ou un mobile. Voici quelques conseils et outils pour

mieux vous protéger. 
 

Faites appel à votre bon sens et restez sur vos gardes
Lorsque vous recevez un mail censé provenir d’un portail gouvernemental ou bancaire, demandez-vous pourquoi vous

le recevez et scrutez attentivement cette correspondance avant de cliquer sur le moindre lien ! Examinez
l’intitulé et surtout l’adresse de l’expéditeur. Impensable que le centre des impôts vous écrive avec une

adresse @free.fr ! L’inspection des éventuelles fautes d’orthographe et l’exactitude de vos infos personnelles
doivent également susciter la méfiance.

En cas de doute sur l’authenticité du message reçu de votre banque ou d’un organisme officiel, prenez le temps
de le contacter par téléphone. Sachez en outre que les grandes entreprises disposent de plus en plus souvent de
services dédiés à la protection des données de leurs clients. Certaines proposent même depuis leur site Internet

de transmettre le mail suspect ou frauduleux, c’est le cas chez EDF notamment…[lire la suite]
 

Denis JACOPINI : Face au développement incoercible de la cybercriminalité, suivez nos formations pour anticiper
les prochains piratages et prochaines arnaques dont vous risquez bien de vous retrouver la cible. Nous partons

du principe que le meilleurs moyen de se protéger des pirates, c’est non seulement de connaître leur mode
opératoire mais de savoir reconnaître les symptômes.

Découvrez nos nouvelles formations : les 30 plus dangereuses arnaques sur Internet
 
 

NOTRE MÉTIER :
• FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux
sous forme de conférences, ou de formations, de la sensibilisation à la maîtrise du sujet, découvrez nos

formations ;
EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement,  dansl e but de déposer plainte ou de vous protéger
d’une plainte, une expertise technique vous servira avant procès ou pour constituer votre dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre expérience en matière d’expertise
technique et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans

des téléphones, ordinateurs et autres équipements numériques ;
AUDITS RGPD / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre
certification en gestion des risques en Sécurité des Systèmes d’Information (ISO 27005) et des formations
suivies auprès de la CNIL, nous réaliseront un état des lieux (audit) de votre installation en vue de son

amélioration, d’une analyse d’impact ou de sa mise en conformité ;
MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui deviendra référent
CNIL et nous l’assistons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif à la

Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-nous

NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et de la Formation

Professionnelle)

 
Réagissez à cet article
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Source  :  Phishing,  repérez  les  faux  mails  et  déjouez  les
pièges des pirates – SFR News

RGPD : Ce que les entreprises
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RGPD  :  Ce  queles  entreprisesdoivent savoir
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Une étude réalisée par Trend Micro révèle que les cadres dirigeants n’ont pas encore pris en
considération la mise en conformité avec le RGPD (Réglement Général sur la Protection des Données)

qui entrera en vigueur le 25 mai 2018. Cela ne fait en tout cas pas partie de leur priorité. 
 
 

L’étude Trend Micro indique, en effet, que 95 % des dirigeants savent qu’ils doivent se conformer à
ce règlement et que 85 % d’entre eux ont déjà examiné ses dispositions légales.  Sauf que 79 %

d’entre eux sont persuadées que leurs données ne peuvent pas être mieux protégées qu’elles ne le sont
aujourd’hui.

Si la prise de conscience est réelle, une certaine confusion demeure toujours concernant la nature
exacte des données personnelles à protéger. En effet, 64 % des sondés ignorent que la date de

naissance d’un client est considérée comme une donnée personnelle. De même pour les bases de données
marketing contenant des emails (42 %), des adresses postales (32 %) et les adresses électroniques (21
%). Ces résultats montrent bien que les entreprises ne sont pas aussi préparées ou protégées qu’elles

le prétendent…[lire la suite]
 

Besoin d’un formateur RGPD ? Besoin de former votre futur DPO ? Contactez-nous

 
A Lire aussi :

Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du 27 avril 2016
Le RGPD, règlement européen de protection des données. Comment devenir DPO ?
Comprendre le Règlement Européen sur les données personnelles en 6 étapes

Notre sélection d’articles sur le RGPD (Règlement Européen sur la Protection des données
Personnelles) et les DPO (Délégués à la Protection des Données)

 

Notre métier : Vous accompagner dans vos démarches de mise en conformité avec la réglementation
relative à la protection des données à caractère personnel.

Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à l’étranger,
nous répondons aux préoccupations des décideurs et des utilisateurs en matière de cybersécurité et de

mise en conformité avec le règlement Européen relatif à la Protection des Données à caractère
personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés
(CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction

du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)
Plus d’informations sur

: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

 
Réagissez à cet article
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À notre époque, internet fait partie intégrante de notre vie. Bien que le web ait beaucoup de points positifs (éducation, facilité, rapidité, accessibilité des informations…), il a aussi des mauvais
côtés irréversibles. Les plus vulnérables sont les enfants, qui sont parfois mal avertis des dangers… Alors, pour surfer en toute sécurité, suivez le guide !

 
Qu’est-ce que le cyberharcèlement ?

Plusieurs formes de cyberharcèlement existent :
• intimidations, moqueries, insultes, menaces,

• propagation de rumeurs ou de documents personnels sans l’accord de la personne,
• discussion de groupe à l’encontre de quelqu’un.

 
Quelques conseils de prévention

Voici quelques conseils à l’usage des parents et des enfants, pour vous permettre d’utiliser internet sans entacher votre e-réputation :
• ne faire aucune action qui pourrait avoir de graves répercussions sans en parler à un proche (ami, parent, professeur…),

• installer l’ordinateur dans un espace de vie commun,
• ne pas dévoiler d’informations personnelles (mot de passe, coordonnées…), sur aucun site que ce soit (blog, réseaux sociaux ou autres),

• modifier les paramètres de confidentialité de certains sites et réseaux sociaux (pour protéger vos informations sensibles),
• éviter de contacter ou de répondre aux étrangers, en particulier s’ils sont plus âgés,

• en cas d’images violentes ou inadaptées, ne pas hésiter à se déconnecter et à en parler,
• si vous achetez sur internet, ne pas indiquer de coordonnées bancaires si le site n’est pas sécurisé,

• ne pas publier de photos de ses proches sans leur autorisation;
• choisir un mot de passe élaboré et le changer régulièrement,

• installer un contrôle parental sur tous vos appareils ainsi que sur la plupart des jeux vidéos (ce qui aura pour effet de limiter le temps de jeux ou empêchera vos enfants d’accéder à des contenus
déconseillés pour leur âge).

 
Quels sont les recours possibles ?

En premier lieu, le plus important est de rassembler les preuves du cyberharcèlement. Vous pouvez demander au site web en question de retirer les propos insultants ou les documents incriminants.
Ensuite, selon la gravité des faits, il existe plusieurs sanctions possibles :

• la sanction disciplinaire : relative au chef d’établissement,
• la sanction pénale : Il n’y a pas de véritable sanction pénale, néanmoins il peut y en avoir dans les cas de droit à l’image, d’usurpation d’identité, diffusion d’images à caractère pornographique, ou

d’injure et de diffamation publique,
• la sanction civile : il est possible de poursuivre des harceleurs en matière de responsabilité civile, ceux-ci seront alors condamnés à verser des dommages et intérêts…[lire la suite]

 

NOTRE MÉTIER :
• FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux sous forme de conférences, ou de formations, de la sensibilisation à la maîtrise du
sujet, découvrez nos formations ;

EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement,  dansl e but de déposer plainte ou de vous protéger d’une plainte, une expertise technique vous servira avant procès ou pour constituer votre
dossier de défense ;

COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre expérience en matière d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou rechercher
des preuves dans des téléphones, ordinateurs et autres équipements numériques ;

AUDITS RGPD / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre certification en gestion des risques en Sécurité des Systèmes d’Information (ISO 27005) et
des formations suivies auprès de la CNIL, nous réaliseront un état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse d’impact ou de sa mise en conformité ;

MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le RGPD (Réglement
Européen relatif à la Protection des Données à caractère personnel).

Besoin d’un Expert ? contactez-nous
NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et de la Formation Professionnelle)

 
Réagissez à cet article
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https://www.facebook.com/SaisTuQuee/videos/1858226287523059/

NOTRE MÉTIER :
• FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou
individuelle dans vos locaux sous forme de conférences, ou de formations, de la

sensibilisation à la maîtrise du sujet, découvrez nos formations ;
EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement,  dansl e but de déposer plainte
ou de vous protéger d’une plainte, une expertise technique vous servira avant procès ou pour

constituer votre dossier de défense ;
COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre expérience en

matière d’expertise technique et judiciaire ainsi que nos meilleurs équipements en vue de
collecter ou rechercher des preuves dans des téléphones, ordinateurs et autres équipements

numériques ;
AUDITS RGPD / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine

d’années, de notre certification en gestion des risques en Sécurité des Systèmes
d’Information (ISO 27005) et des formations suivies auprès de la CNIL, nous réaliseront un
état des lieux (audit) de votre installation en vue de son amélioration, d’une analyse

d’impact ou de sa mise en conformité ;
MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui
deviendra référent CNIL et nous l’assistons dans vos démarches de mise en conformité avec le

RGPD (Réglement Européen relatif à la Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-nous

NOS FORMATIONS
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et

de la Formation Professionnelle)
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L’ONU veut faire enregistrer
tous les drones du monde sur
une base de données globale

L’ONU  veutfaireenregistrertous  lesdrones  dumonde  surune base dedonnéesglobale
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L’ONU nous a présenté il y a peu son dernier projet aussi ambitieux que difficile à mettre en place : son agence
spécialisée dans les appareils volants, l’Organisation de l’aviation civile internationale, souhaite rendre

l’enregistrement de drones sur une base de données mondiale obligatoire. Le processus est supposé rendre les lois
internationales plus faciles à appliquer que les réglementations nationales qui peuvent différer grandement d’un

pays à l’autre.

Et la situation fait écho à un récent combat mené par les amateurs de drones aux Etats-Unis, qui viennent d’obtenir
gain de cause dans l’affaire qui les opposait à la Federal Aviation Administration. Cette dernière

souhaitait imposer à tous les américains détenteurs de ce genre d’appareils l’enregistrement officiel sur des bases
de données locales. Or, la décision finale fait que seuls les drones commerciaux seront concernés par la mesure, ce
qui laisse aux hobbyistes leur liberté. Reste à savoir s’ils seraient également en mesure de contester une décision

à plus grande échelle…[lire la suite]

NOTRE MÉTIER :
• FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO
• EXPERTISES TECHNIQUES / RECHERCHE DE PREUVES

• AUDITS RGPD, AUDIT SECURITE ET ANALYSE D’IMPACT
• MISE EN CONFORMITE RGPD / FORMATION DPO

FORMATIONS EN CYBERCRIMINALITE, RGPD ET DPO : En groupe dans la toute la France ou individuelle dans vos locaux
sous forme de conférences, ou de formations, de la sensibilisation à la maîtrise du sujet, découvrez nos

formations ;
EXPERTISES TECHNIQUES : Pour prouver un dysfonctionnement,  dansl e but de déposer plainte ou de vous protéger
d’une plainte, une expertise technique vous servira avant procès ou pour constituer votre dossier de défense ;
COLLECTE & RECHERCHE DE PREUVES : Nous mettons à votre disposition notre expérience en matière d’expertise

technique et judiciaire ainsi que nos meilleurs équipements en vue de collecter ou rechercher des preuves dans des
téléphones, ordinateurs et autres équipements numériques ;

AUDITS RGPD / AUDIT SÉCURITÉ / ANALYSE D’IMPACT : Fort de notre expérience d’une vingtaine d’années, de notre
certification en gestion des risques en Sécurité des Systèmes d’Information (ISO 27005) et des formations suivies
auprès de la CNIL, nous réaliseront un état des lieux (audit) de votre installation en vue de son amélioration,

d’une analyse d’impact ou de sa mise en conformité ;
MISE EN CONFORMITÉ CNIL/RGPD : Nous mettons à niveau une personne de votre établissement qui deviendra référent
CNIL et nous l’assistons dans vos démarches de mise en conformité avec le RGPD (Réglement Européen relatif à la

Protection des Données à caractère personnel).
Besoin d’un Expert ? contactez-nous

NOS FORMATIONS : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
(Numéro formateur n°93 84 03041 84 (Autorisation de la Direction du travail de l’Emploi et de la Formation

Professionnelle)
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Source : L’ONU veut faire enregistrer tous les drones du monde
sur une base de données globale | KultureGeek
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Jamais la question de la vie privée n’aura été autant abordée ces dernières années. De
nombreuses solutions fleurissent pour protéger ses données personnelles au quotidien mais au
sein de l’école, avec le numérique, les actions sont encore floues.
Pourquoi c’est dangereux ?
Cette entrée dans la vie privée des élèves est grave, comme l’explique à La Croix Gilles
Dowek, président du conseil scientifique de la Société informatique de France : « ces données
pédagogiques sont bien plus sensibles que les données médicales, car elles concernent des
enfants, qui construisent leur personnalité, et il serait grave de leur assigner des erreurs
qui les suivront le reste de leurs vies ». En clair, les bulletins de notes ou autres
appréciations des professeurs font partie des informations qui peuvent être récupérées par
les GAFAM et ainsi poursuivre les enfants tout au long de leur vie scolaire, universitaire et
professionnelle…[lire la suite]
 

 
A Lire aussi :
Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016
DIRECTIVE (UE) 2016/680 DU PARLEMENT EUROPÉEN ET DU CONSEIL du 27 avril 2016
Le RGPD, règlement européen de protection des données. Comment devenir DPO ?
Comprendre le Règlement Européen sur les données personnelles en 6 étapes
Notre sélection d’articles sur le RGPD (Règlement Européen sur la Protection des données
Personnelles) et les DPO (Délégués à la Protection des Données)
 

Notre  métier  :  Vous  accompagner  dans  vos  démarches  de  mise  en  conformité  avec  la
réglementation relative à la protection des données à caractère personnel.
Par des actions de formation, de sensibilisation ou d’audits dans toute la France et à
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière de
cybersécurité et de mise en conformité avec le règlement Européen relatif à la Protection des
Données  à  caractère  personnel  (RGPD)  en  vous  assistant  dans  la  mise  en  place  d’un
Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre
établissement.. (Autorisation de la Direction du travail de l’Emploi et de la Formation
Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
: https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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