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Wostile  une surveillance en réseau, le fabricant DI propose une immatriculation électronique que seules les forces de L'ordre pourraient exploiter.
Jean-Michel Nornand

Lidée trotte dans la téte de nombre de législateurs. Tnstaller  bord des drones de loisir un systéme de reconnaissance électronique fait déja partie de U'arsenal législatif adopté 'an passé par les parlementaires francais, sans pour autant que des précisions techniques aient été définies. L'Ttalie et le Danenark ou la FA, 1’Aviation civile

anéricaine, Uont également inscrit a leur programne. Dans une proposition qu'il vient de rendre publiaue, le fabricant de drones chinois DJI préconise une identification électronique « simple, qui maintient un équilibre entre le respect de la vie privée de 1'opérateur du drone et les légitines préoccupations des autorités relatives 3|
L'utilisation » de ces appareils.

Plusieurs pays, dont la France, envisagent dinposer une signature électronique. NIR ELTAS / REUTERS

< Cosparable  une plaque ¢’ insatriculation autosobile »
D31 est favorable & ce que tous les drones commercialisés soient capables d'énettre un signal qui indique leur localisation
rone et 1a radiocomande du pilote et pour la lizison vidéo.

mais aussi un code d"identification « comparable 4 une plaque d’immatriculation automobile » en mode électronique. Ce code serait émis sur les bandes de fréquence (2,4 GHz et 5,8 GHz) utilisées pour la Liaison entre le
TU suffirait de réaliser une mise & jour des protocoles de controles radio existants. L'infornation pourrait étre captée par la police ou un particulier furieux de voir un quadricoptére évoluer au-dessus de sa propriété, a condition qu'il soit équipé o'un récepteur adapté. Tl luil
faudra alors se tourner vers les forces de U'ordre, seules autorisées (avec les autorités aéroportuaires, notamment) & remonter jusqu’au titulaire de Uimmatriculation électronique.(lire la suite]
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Je trouve personnellement 1'idée intéressante, encore faut-il que :

L'énission de cette information ne puisse pas dtre perturbée (1’en doute) ;
Liénission du code du drone ne puisse pas étre modifiée (plus facile)
3. Cette procédure soit légiférée et suivie par tous les constructeurs nondiaux

Ceci n*empéchera pas Les groupes les plus obscurs d’utiliser des drones volés non pourvus de cette signature.
A mon avis, la mise en place de ces précautions ne concernent que 1'utilisateur lanbda, pas ceux que 1%on craint actuellesent Le plus sur le territoire

Notre métier : Vous aider  vous protéger des pirates informatiques (attaques, arnagues, cryptovirus.) et vous assister dans vos désarches de mise en conformité avec la réglementation relative & la protection des données & caractére person
Par des actions o'expertises, 0'audits, de formations et de sensibilisation dans toute la France et & L'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matidre de cybersécurité et de mise en con
dans 1a mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement
Plus ¢’ informations sur ¢ https://ww. Lenetexpert. fr/

fornité avec le réglenent Eurapéen relatif & la Protection des Donndes & caractére personnel (RGPD) en vaus assistant
(Autorisation de la Direction du travail de U'Emploi et de la Formation Professiomnelle n'93 84 63041 84)
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Source : Comment immatriculer les drones de loisir

Ce vibromasseur connecté muni
d’une caméra est vraiment
trop facile a hacker
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Oui, évidemment on se demande bien qui voudrait hacker ce type d’objet, pour visionner ce type d’images. Mais
ainsi va le monde : le Wi-fi de ce vibromasseur connecté se pirate en deux clics.

On ne le dira jamais assez, mais une connexion WiFi est une porte d’entrée royale pour n’importe quel hacker.
Méme fermée, elle est trés simple a pirater. Ensuite, le pirate peut avoir acces a 1l'’ensemble des données du
trafic internet de 1’objet connecté.

Photos, identifiants, mots de passe pour un téléphone, mais aussi flux streaming pour ce vibromasseur
connecté. S'il vient a étre piraté, c’est une tout autre intimité qui peut étre violée.

Vibromasseur avec hot spot WiFi

Le vibromasseur Svakom Siime Eye (disponible au prix de 249 dollars) dispose du WiFi et d’une caméra intégrée
pour procéder a des livestreams. Les chercheurs en sécurité de Pen Test Partners ont découvert que
1’interface de 1'objet connecté était tres simple a hacker pour toute personne se trouvant a portée de la
connexion WiFi (et pourvu d’un minimum de connaissance en la matiére, cela s'’entend).

Un piratage d’autant plus facilité que le mot de passe par défaut de ce point d’acces WiFi est « 88888888 »,
soit 8 fois le chiffre 8.

Un piratage enfantin
N’importe quelle personne a proximité du signal peut accéder au flux vidéo. Pire, en poussant leur
investigation un peu plus loin, ces chercheurs sont parvenus a accéder au serveur web et a la racine de

1’appareil pour configurer une connexion a distance.

Les utilisatrices qui voudraient partager ces instants intimes avec leur partenaire, pourraient se retrouver
a faire de méme avec leur voisin de palier. Une perspective peu réjouissante.

Le fondateur de Pen Test, Ken Munro, explique qu’il a tenté de contacter la compagnie pendant des mois avant
de rendre publique ces informations.

Ce n'est pas la premiére fois que ce type d’objet connecté est mis au ban : le mois dernier, la société
canadienne Standard Innovation a été condamnée a verser 3 millions de dollars a ses clientes pour avoir omis
de mentionner qu’elle collectait leurs données personnelles via leur vibromasseur connecté et 1’'application
dédiée.

Auteur : Elodie

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et
vous assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des
données a caractere personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité
et de mise en conformité avec le reglement Européen relatif a la Protection des Données a caractere personnel
(RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data
Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et
de la Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judicizire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,

= Audits Sécurité (IS0 27005) ;

= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;
{Autorisation de |a DRTEF n°93 84 03041 84)

Formation de C.I.L. (Correspondants Informatique
et Libertés) ;

= Accompagnement & la mise en conformité CNIL de
votre établissement.
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Source : Ce vibromasseur connecté muni d’une caméra est
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La mise a jour 10.3.1 du systéme d’exploitation mobile i0S corrige une vulnérabilité permettant d’exécuter du
code a distance sur les puces WiFi de Broadcom dans les iPhone, iPad et iPod. Le fabricant de puces a pu obtenir
une grace d’une dizaine de jours avant divulgation de 1’exploit par 1’équipe sécurité de Google, Project Zero.

—

L’iPhone 7 est concerné par la faille WiFi et éligible pour la mise a jour i0S 10.3.1. (crédit : Susie Ochs)

Si vous n’'avez pas mis a jour i0S pour vos terminaux mobiles Apple depuis longtemps, voici une bonne occasion de
le faire. Apple a en effet lancé la version 10.3.1 de son systeme d’exploitation pour iPhone, iPad et iPod pour
corriger une vulnérabilité permettant a un attaquant d’exécuter du code malveillant distant sur les puces WiFi
Broadcom de ces terminaux. Cette vulnérabilité touche la fonction d’authentification dans le protocole 802.11r
permettant aux terminaux de se connecter de fagon sécurisée entre plusieurs stations de base sans fil d’un méme
domaine. Les hackers peuvent exploiter cette faille pour exécuter du code au sein méme du firmware de la puce
WiFi s’ils se trouvent a portée du réseau sans fil des terminaux visés.

Il s’'agit la d’une vulnérabilité parmi d’'autres trouvées par le chercheur Gal Benjamini de 1’équipe de sécurité
de Google, Project Zero, dans le firmware des puces Broadcom WiFi. Certaines d’entre elles concernent également
les terminaux Android et ont été patchées dans le cadre du bulletin de sécurité Android d’avril. La mise a jour
i0S 10.3.1, lancée lundi, est quelque peu inhabituelle car elle vient une semaine a peine apres la 10.3 qui
apportait pourtant un lot de correctifs touchant différents composants. L’'explication pour ce court intervalle
entre ces deux mises a jour est a voir du cO0té du délai pratiqué par Google Project Zero pour dévoiler au public
les exploits de failles..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a
caractere personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l’étranger,
nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en
conformité avec le réglement Européen relatif a la Protection des Données a caractere personnel (RGPD) en vous
assistant dans la mise en place d’'un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer
(DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la Formation
Professionnelle n°93 84 03041 84)
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données 3 Caractére Personnel »,
= Audits Securité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves teléphones,
disques durs, e-mails, contentieux, détournements
de dientéle...) ;
= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°03 84 (3041 84)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;
= Accompagnement a la mise en conformité CNIL de
votre établissement.
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Source : Apple colmate une sérieuse faille WiFi dans i0S — Le
Monde Informatique
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Le groupe de pirates chinois APT10 a infiltré des services Cloud managés pour remonter aux serveurs des entreprises
qui les utilisent.

La maturité des attaques ciblées contre les entreprises est montée d’un cran. « Un groupe de piratage a mené l’une
des campagnes d’espionnage les plus prolifiques depuis U1’APT1 en 2013, employant de nouvelles tactiques pour
atteindre une large audience », a alerté PwC (Pricewaterhouse Coopers) lundi 3 avril. En collaboration avec BAE
Systems et le National Cyber Security Centre (NCSC) britannique, la branche réseau du cabinet d’audit a découvert
ce qu’'il considere comme « l’une des plus importantes campagnes mondiales de cyber-espionnage jamais organisées ».
Pas moins.

nfrastrue, infrase,
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Systems sharing credentials across the client and the
MSP are of particular interest to APT10, and are
commonly used by the threar actor in order to gain
access to new areas of the network . i X i X X X
De quoi s’agit-il ? Du piratage des infrastructures de fournisseurs de services

managés a partir desquelles les cyber-attaquants remontent aux serveurs des organisations qui y ont recours. Une
opération que PwC a baptisé ‘Cloud Hopper’. Les cyber-criminels derriére ces agissements seraient le groupe de
hackers chinois APT10. « PwC et BAE Systems croient que le groupe de piratage largement connu sous le nom ‘APT10’ a
mené la campagne d’espionnage en ciblant les fournisseurs de services informatiques externalisés comme une fagon
d’accéder aux organisations de leurs clients a travers le monde, leur conférant un accés sans précédent a la
propriété intellectuelle et aux données sensibles », indique PwC dans son communiqué. APT10 est le nom donné par
FireEye a un groupe de pirates chinois également référencé sous les appellations Red Apollo (par PwC UK), CVNX (par
BAE), Stone Panda (par CrowdStrike), et menuPass Team.(plus globalement).

Un grand volume de données exfiltrées

Les méthodes d’infection restent relativement classiques et s’appuient sur le spear-phishing, ou harponnage. Cette
méthode de phishing ciblé fait appel a des techniques d’ingénierie sociale qui visent a tromper le destinataire
d’un e-mail pour 1l’inciter a installer, a son insu, un malware ou visiter une page infectieuse, a partir desquels
les pirates ouvrent une porte d’entrée sur le réseau. Objectif ici : prendre le contrdéle des acces d’employés de
prestataires Cloud, afin d’exploiter les canaux de communication existant entre les services managés de ces
derniers et les serveurs des entreprises clientes. De la grande distribution aux technologies en passant par
1'énergie, l’industrie manufacturiére, le secteur public ou l’industrie pharmaceutique, tous les grands secteurs
sont touchés par cette campagne..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a
caractére personnel.

Par des actions d'expertises, d'audits, de formations et de sensibilisation dans toute la France et a l’étranger,
nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en
conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous
assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer

(DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la Formation
Professionnelle n°93 84 03041 84)
Plus d’informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,
= Audits Sécurité (1SO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves teléphones,
disques durs, e-mails, contentieux, détournements
de dientéle...) ;
Expertises de systémes de vote électronique ;
= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°93 84 03041 84)
= Formation de C.LL. (Correspondants Informatique
et Libertés) ;
= Accompagnement a la mise en conformité CNIL de
votre étahlissement.
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Source : Les services Cloud au centre d’attaques d’entreprises
par APT10
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Chers revendeurs informatiques, attention a la nouvelle arnaque. Les intentions des pirates ne sont pas encore connues, mais les intentions sont forcément malveillantes.

En tant que revendeur informatique, il est fort probable que vous commandiez votre matériel destiné a la revente ou non chez les principaux et parmis les plus anciens grossistes et
importateurs Frangais : Ingram ou Techdata.
Une récente communication de Techdata, qui nous a été remontée par un précieux partenaire Parisien, nous informe que Techdata vient de lancer l’alerte suivante auprés de ses clients

Cher client,

Il a été porté a notre connaissance que certains Clients de TECH DATA ont recu des emails comportant un lien internet vers un site web frauduleux leur demandant :
— de s’inscrire a une conférence dans laquelle TECH DATA et d’autres distributeurs participeraient,

— de fournir des informations type login et mot de passe de TECH DATA ainsi que d’autres informations sensibles.

Le site Web apparait comme indiqué ci-dessous :
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Online Conference Regisration - Tech Data
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Veuillez noter que ce site web n’est d’aucune fagon associé & TECH DATA. La sécurité de nos partenaires est une priorité pour TECH DATA et nous n’autorisons aucun tiers a collecter les
identifiants de connexion de nos clients.

Aussi, actuellement nous euvrons avec les autorités compétentes pour la fermeture de ce site frauduleux.

A ce jour, a notre connaissance les clients européens ne semblent pas affectés, ce site frauduleux visant les clients américains principalement.

Cependant, nous comptons sur votre vigilance et vous remercions de nous informer dans le cas ol vous recevriez des emails contenant des liens vers ce site internet ou similaires en vous
adressant a 1’adresse suivante : itsecurity@techdata.com

Nous attirons votre attention sur la sophistication et 1’augmentation de la cybercriminalité (phishing), dés lors restez vigilants.

Nous vous remercions de votre attention et collaboration.

Tech Data Europe

Comme vous pouvez le remarquer, a l’'instar de KPMG pourtant spécialisé en audit et conseil dans de nombreux domaines dont la sécurité informatique, pourtant victime d’une arnaque au
Président leur ayant colté plusieurs millions d’Euros (7,6) en 2014, les professionnels de l’informatique sont aussi la cible des pirates.

Nous espérons que, méme si la plupart n’ont pas assisté a nos conférences de sensibilisation a la Cybercriminalité, ils sauront a quoi ressemble le loup pour ne pas le laisser rentrer
dans la bergerie.

Denis JACOPINI

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en
matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’'un
Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » < Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

* Audits Sécurité (ISO 27005) ;

« Expertises techniques et judicaires (Avis
techniques, Recherche de preuves téiéphones,
disques durs, e-mails, contentieux, détournements
de clentéle...)

* Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(hutrsationde a ORTEF 9384 13041 84)

* Formation de C.LL. (Correspondants Informatique
et Libertés) ;

* Accompagnement & la mise en conformité CNIL de
votre établissement.

| Le Net Expert
INFORMATIQUE ... 0.
_J Cybersécurité & Conformite

Réagissez a cet article

Source : E-mailing Tech Data France

Secret des correspondances :
Ce que change la Loi Lemaire
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Le 30 mars 2017 a été publié au Journal Officiel un décret d’application de la loi pour une République numérique relatif au secret des correspondances
(article 68 de la loi). A cette occasion, la CNIL en profite pour faire le point sur cette notion et sur ce qui change pour les utilisateurs de services de
messagerie électronique.

Le 30 mars 2017 a été publié au Journal Officiel un décret d’application de la loi pour une République numérique relatif au secret des correspondances

(article 68 de la loi). A cette occasion, la CNIL en profite pour faire le point sur cette notion et sur ce qui change pour les utilisateurs de services de

messagerie électronique.

La correspondance privée se définie comme tout message exclusivement destiné a une ou plusieurs personnes physiques ou morales, déterminées et

individualisées. L’exemple le plus concret est le courriel échangé entre deux ou plusieurs correspondants, depuis un service de messagerie.

Ainsi, toute correspondance entre deux personnes doit étre protégée au titre du secret, par les opérateurs dont l'activité consiste a acheminer

transmettre ou transférer le contenu de ces correspondances. Tout comme un facteur n’a pas le droit d’ouvrir un courrier postal, le fournisseur de

messagerie électronique ou le fournisseur d’accés a internet sont tenus de respecter le secret des courriers électroniques.

Ce principe de confidentialité était d’ailleurs déja garanti par l'article L32-3 du Code des postes et des communications électroniques qui prévoyait, dans

sa version antérieure a la publication de la loi pour une République numérique que « les opérateurs, ainsi que les membres de leur personnel, sont tenus de

respecter le secret des correspondances ».

La directive européenne 2002/58 modifiée relative a la vie privée dans les communications électroniques (l’'article 5.1) interdit « a toute autre personne

que les utilisateurs d’écouter, d’intercepter, de stocker les communications et les données relatives au trafic y afférentes, ou de les soumettre a tout

autre moyen d’interception ou de surveillance, sans le consentement des utilisateurs ».

Le contenu des communications, c’est-a-dire des correspondances entre deux individus, est par principe confidentiel et 1’'obligation de garantir le secret

repose sur les opérateurs de télécommunication.

Il est en revanche possiqle de lever le secret des currespondanc?s, en demandant aux persennes conc?rnées leur consentewent. ,
u'est-ce, qui change avec la lol pour une République numérique et son décret
"application relatif a la confidentialité des correspondances ?

L’article 68 de loi pour une République numérique précise ce que couvre le secret des correspondances. Ce secret s’applique ainsi a l’identité des

correspondants, au contenu, a l’'intitulé et aux pieces jointes des correspondances.

Quels sont les professionnels concernés ?

Sont désormais soumis au respect du secret des correspondances, a la fois les « opérateurs », c’est-a-dire les opérateurs de télécommunications

essentiellement, et les « fournisseurs de services de communication au public en ligne », en d’autres termes, tout acteur permettant a deux personnes de

correspondre en ligne. Seront notamment concernés les fournisseurs de services de messagerie électronique, de réseaux sociaux, de communication synchrone

(VoIP), etc.

A quelles conditions peuvent-ils exploiter la correspondance privée ?

La loi Lemaire leur permet toutefois d’exploiter la correspondance privée, sous réserve d’obtenir le consentement des utilisateurs et pour les seules

finalités suivantes

¢ 1'amélioration du service de communication au public en ligne,

« la réalisation de statistiques,

* l'utilisation des données a des fins publicitaires.

guels,sont les effets en pratique pour les opérateurs de communication électronique ou
ournisseurs de service ?

La CNIL rappelle que, pour étre valable, ce consentement doit étre libre, spécifique et informé. Il doit en outre résulter d’un acte positif et étre

préalable a la collecte des données, c’est-a-dire a la réalisation du traitement.

Un consentement informé

Les opérateurs souhaitant utiliser la correspondance de leurs utilisateurs a des fins statistiques, publicitaires ou encore pour améliorer leur service

devront recueillir leur consentement spécifique aprés les avoir informés de ce qu’ils souhaitent faire (en rappelant les mentions requises par l’article 32

de la loi Informatique et libertés).

Un consentement spécifique

La CNIL rappelle que le consentement doit étre spécifique et qu’a ce titre, un consentement global pour plusieurs finalités différentes, de méme que

1’acceptation globale des Conditions générales d’utilisation (ou CGU) du service, ne peuvent étre considérés comme un consentement valable.

Un consentement libre

Le consentement ne doit pas étre contraint, c’est-a-dire que le refus de consentir ne doit pas empécher la personne d’accéder au service de messagerie. Le

consentement doit prendre la forme d’un acte positif des utilisateurs et ne peut donc étre déduit du silence ou de 1’inaction des utilisateurs. Le

consentement devant étre recueilli avec une périodicité d’un an, la CNIL recommande que les responsables de traitement alerte les personnes dans un délai

raisonnable avant 1’échéance de ce délai, pour que le renouvellement ne soit pas automatique.

Un consentement renouvelé tous les ans

La loi pour une République numérique prévoit que le consentement doit étre renouvelé périodiquement, c’est-a-dire recueilli tous les ans par les opérateurs

exploitant les correspondances

Par ailleurs, la CNIL rappelle que les traitements réalisés sur les correspondances doivent se limiter aux données collectées de maniére loyale et licite.

En conséquence, les traitements ne doivent produire des effets qu’a 1’égard des personnes qui ont valablement consenti a la collecte de leurs données a

caractére personnel issues du contenu de leurs correspondances. A titre d’exemple, les traitements opérés a des fins publicitaires et basés sur le contenu

des correspondances ne doivent pas permettre a 1’opérateur de cibler d’éventuelles personnes tierces dont les données personnelles apparaitraient dans la

correspondance.

Enfin, la CNIL rappelle qu’une fois le réglement européen relatif a la protection des données, adopté, les responsables de traitement devront étre en

mesure de prouver que les personnes ont effectivement consenti au traitement et seront tenus de les informer de la possibilité de retirer leur

consentement.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de mise en
conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a 1’étranger, nous répondons aux préoccupations des
décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a
caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO)
dans votre établissement.. (Autorisation de la Direction du travail de 1’'Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »

* Audits Sécurité (ISO 27005) ;

* Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle..) ;

* Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°9384 03041 84)

Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement & la mise en conformité CNIL de
votre établissement.

| Le Net Expert
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loi pour une République
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Nous nous penchons ici sur une des nouvelles conquétes de la loi du 7 octobre 2016 pour une République
numérique.Nous avons déja examiné certaines facettes de cette loi sur les questions d’e-réputation,
notamment celle du droit a l’effacement pour les mineurs (notre actualité du 26 janvier 2017) et celle
de la mort numérique (celle du 3 février). Voici a présent la prévention pénale du revenge porn, qui du
reste vient de connaitre une illustration judiciaire intéressante.

Par Didier FROCHOTN

Notion de revenge porn

On nomme sous cette élégante expression franglaise 1l’action qui consiste a se venger d’une personne en
rendant publique des contenus pornographiques, réalisés avec ou sans accord de 1l'intéressé(e) mais qui
n’'a jamais donné son accord pour leur publication, dans le but évident de 1’humilier. Il s’agit
fréquemment de « retombées collatérales » d’une séparation de couple qui se passe mal. Il n’est pas
nécessaire d’étre footballeur professionnel pour se trouver au ceur d’une tourmente médiatique trés
traumatisante pour la victime, comme en témoigne certain(e)s de nos client(e)s qui en ‘ont vécu une.

Le revenge porn face au droit

La Cour de cassation s’'était déja prononcée sur cette question le 16 mars 2016 (actualité du 18 mars)
dans une affaire ou elle avait alors écarté le délit pénal de publication d’image. Dans ce cas précis,
la personne avait été consentante a la réalisation d’une vidéo d’ébats sexuels avec son conjoint, mais
pas de sa mise en ligne apres séparation.

Nous nous sommes montré quelque peu critique sur cette décision qui certes se bornait a appliquer
1’interprétation stricte de la loi pénale. Nous montrions alors quelles autres voies la Cour aurait pu
suivre. Et nous avions annoncé le futur renforcement de 1’arsenal pénal en cas de vengeance par
publication de contenus a caractére sexuel par la loi pour une République numérique alors en gestation.
Un renforcement de 1’arsenal juridique pénal

L'article 67 de la loi du 7 mars 2016 est donc venu renforcer le code pénal en créant, sous les
articles 226-1 et 226-2 (délit d’atteinte volontaire a 1’intimité de la vie privée par transmission de
propos tenus en privé ou par captation et diffusion d’image, puni d’un an de prison et de 45 000 €
d’amende), un nouvel article 226-2-1 qui renforce les sanctions pénales dans les cas spécifiques de
contenus a caractere sexuel..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..)
et vous assister dans vos démarches de mise en conformité avec la réglementation relative a 1la
protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection des Données a
caractere personnel (RGPD) en vous assistant dans la mise en place d'un Correspondant Informatique et
Libertés (CIL) ou d'un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la
Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».
= Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphaones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°03 84 03041 84)

= Formation de C.LL. {Correspondants Informatique
et Libertés) ;

= Accompagnement & la mise en conformité CMIL de
votre établissement.

| Le Net Expert
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Source : Le « revenge porn » dans la loi pour une République
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Samsung Galaxy S8 ou S8+ :
Une premiere faille de
sécurité dénichée
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La semaine derniére, le géant Sud-Coréen Samsung dévoilait ses nouveaux Smartphones Galaxy
S8 et S8+. Un enjeu important pour le constructeur qui souhaite retrouver une image de
marque suite a ses déboires avec les batteries explosives de son Note 7. Mais alors que les
nouveaux modéles S8 et S8+ ne sont pas encore commercialisés, une premiére faille vient
d’étre décelée, 1le systeme de reconnaissance faciale peut étre en effet trompé par une
simple photo.

Galaxy S8 : Le systeme de reconnaissance faciale
déjoué par une simple photo

Quelques jours seulement aprés sa présentation officielle, le Samsung Galaxy S8 est déja
sous le feu des critiques. En effet, une vidéo mise en ligne le 29 mars par la chaine
iDeviceHelp montre un utilisateur déverrouiller un Samsung Galaxy S8 a l'aide d’'une simple
photo. Le systeme de reconnaissance faciale censé étre un procédé sécurisé montre donc déja
sa premiere faille !

Avec ses deux nouveaux modeles, le constructeur Samsung avait pourtant misé sur la sécurité
avec la présence d’un systeme de reconnaissance d’iris, un lecteur d’empreintes digitales
situé désormais au dos de 1'appareil ainsi que la reconnaissance faciale, une maniere rapide
et aisée de déverrouiller le Galaxy S8 ou S8+..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.

Par des actions d'’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a la
Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel »,
= Audits Sécurité (IS0 27005) ;
= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
{Partarisation de la DRTEF n°93 84 03041 &4)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;
= Accompagnement a la mise en conformité CNIL de
vatre établissement.

— | Le Net Expert

INFORMATIQUE
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Réagissez a cet article

Source : Samsung Galaxy S8 ou S8+ : Une premiere faille de
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Bug Butter : 1la plateforme
collaborative de mise en
relation entre pirates et
forces de l’ordre
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La plateforme Bug Butter met en relation pirates et membres des forces de 1’ordre autour d’une place
de marché d’informations sensibles.

Apres les plates-formes de Bug Bounty, qui visent a mettre en relation des experts en cybersécurité
avec des entreprises, une nouvelle étape vient d’'étre franchie dans la « plateformisation » des
relations humaines : en partenariat avec 1’ANSSI, la société OPFOR Intelligence ouvre aujourd’hui Bug
Butter, la premiere plateforme de mise en relation entre pirates et membres des forces de l'ordre.
Bug Butter a pour ambition de fluidifier le processus d’enquéte tout en permettant aux pirates de
mieux gérer leur capital informationnel et leur image. La plateforme a également pour objectif de
pallier le manque de moyen des services d’enquétes, en offrant a ces derniers un outil simple et
transparent capable d’optimiser le taux de résolution des affaires pour un budget donné.

La plateforme se compose de trois parties essentielles : des profils de cybercriminels, des profils
de cyber-enquéteurs et, au centre, une place de marché unique en son genre.

Concretement, Bug Butter permet aux cybercriminels de s’enregistrer sur une plateforme congue a
1’image de LinkedIn : compétences techniques, exploits réalisés, mentors, affiliations récentes avec
des groupes de cybercriminels en vue, ils peuvent créer un profil complet et moderne afin d’offrir
une vision compléte de leurs activités.

Toutefois, et contrairement aux plateformes sociales que 1'on connait actuellement, ce profil reste
pour l’essentiel privé : seul le pseudo du pirate est visible par défaut. C’est ensuite au criminel
de décider quelles informations il souhaite rendre visibles, a quel prix, et -surtout- a qui.

Car outre les pirates, la plateforme est ouverte aux membres des forces de 1'ordre. Ces derniers
peuvent eux aussi créer leur profil de maniére similaire. Nationalité, unité de rattachement, centres
d’intérét (fraude aux outils de paiement, recel, harcélement, moeurs, renseignement..), outils
maitrisés (EnCase, i2 Analyze, Palantir..) la aussi tout est fait pour que chaque investigateur puisse
donner une vision a 360° de son activité et valoriser son image..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement Européen relatif a la Protection des Données
a caractéere personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique
et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de
la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
specialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données a Caractére Personnel ».

» Audits Sécurité (I1SO 27005) ;

* Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de dientéle...) ;

= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
{Autorisation de la DRTEF n°03 84 03041 84)

* Formation de C.LL. (Correspendants Informatique
et Libertés) ;
= Accompagnement a la mise en conformité CNIL de
votre établissement.

— | Le Net Expert
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Hackers stole $800,000 from
ATMs using Fileless Malware
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Hackers targeted at least 8 ATMs in Russia and stole $800,000 in a single night, but the method used by the intruders
remained a complete mystery with CCTV footage just showing a lone culprit walking up to the ATM and collecting cash
without even touching the machine.

Even the affected banks could not find any trace of malware on its ATMs or backend network or any sign of an intrusion.
The only clue the unnamed bank’s specialists found from the ATM’s hard drive was — two files containing malware logs.

The log files included the two process strings containing the phrases: « Take the Money Bitch! » and « Dispense
Success. »

This small clue was enough for the researchers from the Russian security firm Kaspersky, who have been investigating the
ATM heists, to find malware samples related to the ATM attack.

In February, Kaspersky Labs reported that attackers managed to hit over 140 enterprises, including banks, telecoms, and
government organizations, in the US, Europe and elsewhere with the ‘Fileless malware,’ but provided few details about the
attacks.

According to the researchers, the attacks against banks were carried out using a Fileless malware that resides solely in
the memory (RAM) of the infected ATMs, rather than on the hard drive.

Now during the Kaspersky Security Analyst Summit in St. Maarten on Monday, security researchers Sergey Golovanov and Igor
Soumenkov delved into the ATM hacks that targeted two Russian banks, describing how the attackers used the fileless
malware to gain a strong foothold into bank’s systems and cash out, ThreatPost reports.

Mysterious ATM Hack Uncovered by Researchers

Dubbed ATMitch, the malware — previously spotted in the wild in Kazakhstan and Russia — is remotely installed and
executed on ATMs via its remote administration module, which gives hackers the ability to form an SSH tunnel, deploy the
malware, and then sending the command to the ATM to dispense cash.

Since Fileless malware uses the existing legitimate tools on a machine so that no malware gets installed on the system,
the ATM treats the malicious code as legitimate software, allowing remote operators to send the command at the time when
their associates are present on the infected ATM to pick up the money.

This ATM theft takes just a few seconds to be completed without the operator physically going near the machine. Once the
ATM has been emptied, the operator ‘signs off,’ leaving a very little trace, if any, of the malware.

However, this remote attack is possible only if an attacker tunnels in through the bank’s back-end network, a process
which required far more sophisticated network intrusion skills..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister
dans vos démarches de mise en conformité avec la réglementation relative a la protection des données a caractere
personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l’étranger, nous
répondons aux préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et de mise en conformité avec
le reglement Européen relatif a la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en
place d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

= Audits Sécurité (IS0 27005) ;

= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;

= Expertises de systémes de vote électranique ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°03 84 03041 84)

Formation de C.ILL. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.

Le Net Expert
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