WhatsApp et Telegram
corrigent des vulnérabilités
importantes
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WhatsApp et Telegram ont corrigé des failles dans leurs applications aprés que des
chercheurs en sécurité ont révélé qu’il était possible de prendre le contrdéle des comptes
d’utilisateurs.

WhatsApp et Telegram sont deux applications de messagerie instantanée qui ont plus d’un
milliard d’utilisateurs cumulés. Elles offrent des communications chiffrées, un envoi de
messages rapide et un tas d'autres fonctionnalités. Mais de nouvelles recherches révélent
qu’'une image injectée par un logiciel malveillant aurait suffi a voler les comptes Web
WhatsApp ou Telegram d’une personne. Il faudrait seulement quelques secondes pour que
1’attaquant obtienne un contrdle total sur les comptes, y compris 1'acceés aux images, aux
vidéos, aux fichiers audio et aux contacts. Et le cryptage serait effectivement une aide
avec ce genre de hack.

La vulnérabilité était présente sur les versions desktop des applications, ainsi si vous
n'utilisez pas WhatsApp ou Telegram sur votre ordinateur, alors vous étiez déja a 1'abri.
Les chercheurs en sécurité ont découvert que le code malveillant pouvait étre caché a
1’intérieur d’'une image. Lorsqu’il est cliqué, le fichier image exécute le code et
1’attaquant obtient un accés complet aux données de stockage WhatsApp et/ou Telegram. Le
pirate pourrait ensuite envoyer le fichier a tous les contacts de la victime, en diffusant
le malware a d’autres cibles.

Découverte par Check Point, la vulnérabilité a été communiquée a WhatsApp et Telegram le 8
mars, et les deux entreprises ont déja déployé des correctifs pour leurs clients
desktop..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la
réglementation relative a la protection des données a caractére personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la
France et a 1'étranger, nous répondons aux préoccupations des décideurs et des utilisateurs
en matiére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’'un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1'Emploi et de la
Formation Professionnelle n°93 84 03041 84)
Plus d'informations sur
https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
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CYBERARNAQUES - S'informer pour mieux se
protéger (Le Livre)
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Denis Jacopini, expert judiciaire en

informatique diplémé et spécialisé en

cybercriminalité, raconte, décrypte et donne

des parades contre toutes les cyberarnaques
dont chacun peut étre victime.

I1 est témoin depuis plus de 20 ans
d'attaques de sites Internet, de piratages
d'ordinateurs, de dépouillements de comptes
bancaires et d'autres arnaques toujours plus

sournoisement élaborées.

Parce qu'il s'est rendu compte qu'a sa
modeste échelle il ne pourrait sensibiliser
tout le monde au travers des formations et
des conférences qu'il anime en France et a

1'étranger, il a imaginé cet ouvrage afin
d'alerter tous ceux qui se posent la question
Et si ¢a m'arrivait un jour ?

Plutdét que de présenter une longue liste

d'arnaques Internet recensées depuis

plusieurs années, Denis Jacopini, avec la
collaboration de Marie Nocenti, auteur du
roman Le sourire d'un ange, a souhaité vous
faire partager la vie de victimes d'arnaques
Internet en se basant sur des faits réels,
présentés sous forme de nouvelles suivies de
recommandations pour s'en prémunir. Et si un
jour vous rencontrez des circonstances
similaires, vous aurez le réflexe de vous
méfier sans risquer de vivre la fin tragique
de ces histoires et d'en subir les
conséquences parfois dramatiques.

Pour éviter de faire entrer le loup dans

votre bergerie, il est essentiel de le

connaitre pour le reconnaitre !
Commandez sur Fnac.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques

https://www.youtube.com/watch?v=1Dw3kI7ra2s

06/04/2018 A 1'occasion de 1la sortie de son livre
"CYBERARNAQUES : S'informer pour mieux se protéger",Denis
JACOPINI répond aux questions de Valérie BENHAIM et ses 4
invités : 7 Millions de victimes de 1la Cybercriminalité en
2010 (Symantec) 13,8 Milions de victimes de 1la
Cybercirminalité en 2016 (Symantec) 19,3 Millions de victimes
de la Cybercriminalité en 2017 (Symantec) Plus c¢a va moins ca
va ? Peut-on acheter sur Internet sans risque ? Si le site
Internet est a 1'étranger, il ne faut pas y aller ? Comment
éviter de se faire arnaquer ? Comment on fait pour renifler
une arnaque sur Internet ? Comment avoir un coup d'avance sur
les pirates informatiques ? Quelle est l'arnaque qui revient
le plus souvent ? Denis JACOPINI vous répond sur C8 avec
Valérie BENHAIM et ses invités.

Commandez sur Fnac.fr

https://youtu.be/usgl2zkRD9I?1list=UUoHqj HKcbzRuvIPdu3FktA

12/04/2018 Denis JACOPINI est invité sur Europe 1 a l'occasion
de la sortie du livre "CYBERARNAQUES S'informer pour mieux se
protéger"

Comment se protéger des arnaques Internet

Commandez sur amazon.fr



https://livre.fnac.com/a11267131/Denis-Jacopini-Cyberarnaques
https://www.amazon.fr/Cyberarnaques-Denis-JACOPINI/dp/2259264220

Je me présente : Denis JACOPINI. Je suis l'auteur de ce livre
coécrit avec Marie Nocenti, romanciere.

Pour ma part, je suis Expert de justice en informatique
spécialisé en cybercriminalité depuis 1996 et en protection
des Données a Caractere Personnel.

J'anime des formations et des conférences sur le RGPD et 1a
Cybercriminalité pour aider les organismes a se protéger des
pirates informatiques et a se mettre en conformité avec la
réglementation autour du numérique (dont le RGPD : Reglement
Général sur la Protection des Données).

Commandez sur Fnac.fr

Source : Formation et cybersécurité en France | Agence
nationale de la sécurité des systéemes d’information

Le cyber-espionnage, en téte
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Selon Trend Micro, 1’augmentation des ransomware et des attaques menées par des Etats constituent un
risque croissant pour les infrastructures critiques.

La derniere étude menée par Trend Micro, soutient que 20 % des entreprises mondiales classent le
cyber-espionnage comme la plus forte menace pour leur activité, 26 % luttant pour suivre et anticiper
1’évolution rapide des différentes menaces. Aux Etats-Unis, 20 % ont déja subi une attaque de ce type
en 2016.

L'étude révele que le cyber-espionnage arrive en téte des préoccupations de sécurité pour 2017, suivi
par les attaques ciblées (17 %) et le phishing (16 %). Les entreprises situées en Italie (36 %), en
France (24 %), en Allemagne (20 %) et aux Pays-Bas (17 %) sont celles qui craignent le plus le cyber-
espionnage, ce qui s’explique notamment par la tenue d’élections dans chacun de ces pays cette année.
Huit pays sur dix ont mentionné le caractere de plus en plus imprévisible des cybercriminels (36 %)
comme étant le plus grand frein a la protection contre les cyber-menaces. Ils sont également 29 % a
faire état de lacunes concernant la compréhension des derniéres menaces, et 26 % a s'efforcer de
suivre 1’'évolution rapide des menaces et la sophistication croissante des activités cybercriminelles.
Selon 1’'étude, pres des deux tiers (64 %) des entreprises avaient subi une cyber-attaque majeure
« connue » au cours des 12 derniers mois. En moyenne, elles en avaient méme connu quatre. Les menaces
de type ransomware étaient de loin les plus courantes, 69 % des personnes interrogées indiquant avoir
été attaquées au moins une fois au cours de la période. En réalité, seul un quart (27 %) des
entreprises interrogées n’avait pas été ciblé par un ransomware.

Autre fait notable : a peine 10 % des entreprises pensent que les attaques de type ransomware
constitueront une menace en 2017, alors que l’année 2016 a été marquée par une augmentation de 748 %
de ces attaques, avec 1 milliard de dollars de pertes pour les entreprises a travers le monde. On
estime que le nombre de ransomware va augmenter d’encore 25 % en 2017, s’attaquant a divers appareils
tels que les téléphones portables, les objets connectés (IoT) et les dispositifs d’IoT industriel
(IIoT)..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..)
et vous assister dans vos démarches de mise en conformité avec la réglementation relative a la
protection des données a caractere personnel.

Par des actions d'expertises, d’audits, de formations et de sensibilisation dans toute la France et a
1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de
cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données
a caractere personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique
et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de la
Direction du travail de 1’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».
= Audits Sécurité (1SO 27005) ;
= Expertises technigues et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle_.) ;
= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF n°93 84 03041 84)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement a la mise en conformité CNIL de
votre établissement.

| Le Net Expert
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Contactez-nous

Réagissez a cet article

Source : Le cyber-espionnage, en téte des menaces en 2017 |
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Assurance & Banque 2.0

Alerte : Comptes Twitter
piratés. Comment les pirates

ont fait et comment vous en
protéger ?
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De nombreux comptes, dont celui du ministére francais de 1’Economie, ont été piratés, mercredi matin, par un message évoquant le référendum constitutionnel du 16 avril
en Turquie.

« #Allemagne nazie #Pays-Bas nazis. Voici une petite claque ottomane pour vous. » Mercredi 15 mars au matin, de nombreux comptes Twitter de personnalités et
d’institutions ont publié un message, débutant par une croix nazie, évoquant le référendum constitutionnel du 16 avril en Turquie.

Parmi les victimes de ce piratage massif et hautement politique se trouvent :
* Le Ministére frangais de 1’Economie,

* Le journal économique Forbes,

* Le Monde,

* Le site d’Alain Juppé,,

+ le magazine « Envoyé spécial »,

L’Académie de Rennes,

Reuters au Japon,,

le compte de 1’émission « Envoyé Spécial »,,
Nike en Espagne,,

Unicef USA,,

la Philharmonie de Berlin,

Comptes d’université américaine..

.

" asts  Twesid dpenses  Mesiss

i #Nazialmanya ! #Nazihollanda

Le compte Twitter officiel de Bercy a été piraté mercredi 15 mars. (CAPTURE D’ECRAN)

Comment les pirates ont procédé

Pour réussir cette opération, le ou les pirates n’ont, a priori, pas eu recours a un systéme de détournement de mots de passe des comptes Twitter concernés. La faille
provient, en fait, d’une « application tierce » : Twitter Counter, un outil payant et indépendant du réseau social. En échange d’une autorisation d’accés au compte,
cette application propose aux entreprises et institutions des statistiques avancées, comme un suivi détaillé du nombre d’abonnés.

L’application Twitter Counter a confirmé, mercredi matin, le piratage de son service, et a annoncé le lancement d’une enquéte interne. Dans un message posté sur le
réseau social, l’entreprise rappelle qu’elle ne conserve pas les mots de passe de ses clients et assure qu’elle a désormais bloqué l’option qui lui permettait de
poster des messages sur le compte de ses clients.

Cette méthode de piratage ne concerne malheureusement pas seulement les comptes Twitter d’importance. Si vous étes un adepte du réseau social, vous avez sans doute
déja été tenté d’installer une application tierce vous permettant, par exemple, d’'identifier les utilisateurs qui ont cessé de suivre votre compte. Celles-ci, comme
Twitter Counter, ont de grandes chances de pouvoir publier des tweets en votre nom.

Comment savoir si votre compte est vulnérable

Pour vérifier 1’identité des programmes tiers ayant accés a votre compte, rendez-vous dans la catégorie « Applications » des paramétres de Twitter. Vous trouverez une
liste de tous les programmes tiers que vous avez installés, ainsi que les différents niveaux d’autorisations d’accés de ces applications a votre compte.

Si vous voyez 1’application « Twitter Counter » dans cette liste, cliquez sur le bouton « Révoquer l’'accés » en face d’elle.

Si certaines vous semblent farfelues ou peu siires, vous pouvez également les signaler auprés de Twitter en cliquant sur « Signaler 1’application » aprés avoir
révoqué leur accés a votre compte.

Dans 1’exemple ci-dessous, 1’'application Periscope est ainsi autorisée a lire uniquement des tweets, Vine a lire et & publier, et Tweetdeck a lire, publier, et accéder

aux messages privés.

Révoquer l'accas

Révoquer I'accés
Révoquer l'accés

Révoquer l'accés

Notre avis

Je pense qu’il est anormal qu’une application tierce a Twitter comme « Twitter Counter » ait des droit d’écriture directement sur les comptes Twitter de ses abonnés ?
Pour ceux qui ne le savent pas, Twitter Counter permet d’analyser 1’évolution de votre compte Twitter en « nombre de tweets, d’abonnés, de retweets et de mentions ».
Pourquoi une telle application & imposé a ses utilisateurs de pouvoir écrire sur leur compte ? Un simple droit en lecture est suffisant pour connaitre le nombre
d’abonnés, de tweets, retweets..

Partez a la chasse aux applications intrusives en vous rendant dans

Twitter > Paramétres et fonctionnalités > Applications

et n’hésitez pas a « Révoquer 1’accés » pour chacune des applications suspectes.

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».

= Audits Séeurité (ISO 27005) ;

= Expertises techniques et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
Expertises de systémes de vote électronique ;

Formations et conférences en cybercriminalité ;
(Autorisation de la DRTEF 1°93 84 03041 84)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;

= Accompagnement & la mise en conformité CNIL de
votre établissement.
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Source : Twitter : comment Bercy et d’autres comptes officiels
ont été piratés (et comment vous en protéger)

Arnaques entre cybercriminels

Arnaques . ntre
yb riminels !
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Les chercheurs de Kaspersky Lab ont découvert PetrWrap, une nouvelle famille de malware
exploitant le module d’origine du ransomware Petya et distribuée via une plate-forme Raa$s
(Ransomware as a Service) pour mener des attaques ciblées contre des entreprises. Les
créateurs de PetrWrap ont produit un module spécial qui modifie le ransomware Petya existant
« a la volée », laissant les auteurs de ce dernier impuissants face a l’utilisation non
autorisée de leur propre malware. Ce pourrait étre le signe d’une intensification de 1la
concurrence sur le marché souterrain du ransomware.

En mai 2016, Kaspersky Lab avait découvert le ransomware Petya, qui non seulement chiffre les
données stockées sur un ordinateur mais écrase aussi le secteur d’amorce (MBR) du disque dur,
ce qui empéche le démarrage du systéme d’'exploitation sur les machines infectées. Ce malware
est un modéle de RaaS (Ransomware as a Service), c’est-a-dire que ses créateurs proposent leur
produit malveillant « a la demande », afin de le propager via de multiples distributeurs en
s’octroyant un pourcentage des profits au passage. Pour s’assurer de recevoir leur part du
butin, les auteurs de Petya ont inséré certains « mécanismes de protection » dans leur malware
de facon a prévenir un usage non autorisé de ses échantillons. Les auteurs du cheval de Troie
PetrWrap, dont les activités ont été détectées pour la premiére fois au début de 2017, sont
parvenus a contourner ces mécanismes et ont trouvé un moyen d’'exploiter Petya sans verser de
redevance a ses auteurs.

Le mode de diffusion de PetrWrap reste a éclaircir. Aprés infection, PetrWrap lance Petya afin
de chiffrer les données de sa victime, puis exige une rancon. Ses auteurs emploient leurs
propres clés de chiffrement privées et publiques en lieu et place de celles fournies avec les
versions « standard » de Petya. Cela leur permet d’exploiter le ransomware sans avoir besoin
de la clé privée d’'origine pour décrypter la machine de la victime, dans le cas ol cette
derniére paie la rancon..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques,
cryptovirus..) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’'audits, de formations et de sensibilisation dans toute 1la
France et a 1’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en
matieére de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractere personnel (RGPD) en vous assistant dans la mise en place
d’un Correspondant Informatique et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans
votre établissement.. (Autorisation de la Direction du travail de 1’Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’'informations sur

https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles

Denis JACOPINI est Expert Judiciaire en Informatique
spécialisé en « Sécurité » « Cybercriminalité » et en
protection des « Données & Caractére Personnel ».
* Audits Sécurité (IS0 27005) ;
= Expertises technigues et judiciaires (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;
s Expertises de systémes de vote électronique ;

» Formations et conférences en cybercriminalité ;
{Partorisation de la DRTEF n°93 &4 03041 84)

= Formation de C.L.L. (Correspondants Informatique
et Libertés) ;
= Accompagnement & la mise en conformité CNIL de
vatre établissement.
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Source : PetrWrap : des cybercriminels volent le code de
ransomware d’autres criminels Le nouveau ransomware mene des
attaques ciblées contre des entreprises — Global Security Mag
Online

Google, ou 1la révolution
transhumaniste via 1le Big
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A l’occasion de la sortie du livre de Christine Kerdellant Dans la Google du loup, Eric Delbecque décrypte
le projet de « fusion » entre le vivant et le digital porté par le géant de 1’informatique américain.

Christine Kerdellant a relevé un beau défi Dans la Google du loup (Plon)! Elle met le doigt la ou Google
pose véritablement probléme, a savoir sur la révolution anthropologique du transhumanisme.. Pour ce qui
concerne sa participation a la société de surveillance globale que fabriquent un certain nombre d’acteurs
publics et privés, 1’'affaire est entendue depuis des années.. Sous l’administration Obama, les dirigeants
de Google se rendirent a la Maison-Blanche 230 fois! Ils confirmérent en 2013 que les agences
gouvernementales de 1’0Oncle Sam les sollicitaient annuellement — dans le cadre du Patriot Act — pour
surveiller 1000 a 2000 comptes. En janvier 2015, la firme vedette du Web a reconnu avoir fourni au
Ministere de la Justice américain 1'intégralité des comptes Google de trois membres de WikilLeaks.

Nous assistons & l’émergence d’une société de surveillance de masse dont l’Etat n’est pas le centre mais
L’un des maillons.

Il parait dés lors compliqué de penser qu’une idéologie sécuritaire explique a elle seule l’extension de
l’ombre de Big Brother sur le monde. Les géants du numérique du secteur privé (les GAFA: Google, Amazon,
Facebook, Apple) participent largement a la maneuvre, plus ou moins volontairement (pas pour des raisons
politiques, mais économiques). Nous assistons a l’émergence d’une société de surveillance de masse dont
1’Etat n’est pas le centre mais 1’un des maillons. Sa stratégie en matiére de renseignement doit se lire
comme un fragment d’un systéme cybernétique (au sens de science du contréle) beaucoup plus vaste, ou le
capitalisme financier californien et numérique occupe une place décisive. Séparer ce dernier du complexe
militaro-sécuritaro-industriel de 1’0Oncle Sam devient de plus en plus difficile, voire hasardeux.
L’intérét plus décisif du livre de Christine Kerdellant est ailleurs. Il explore de maniére tres
accessible et percutante le ceur du projet Google, ou plutét sa signification philosophique profonde.
Derriere les joyeux Geeks de la Silicon Valley s’exprime la volonté de réifier 1’humanité, de l’enchainer
a une raison calculante. Cette derniére va nous émanciper nous répéte-t-on, nous libérer — via le Big
Data — des limites de notre condition, nous délivrer de la mort et transformer notre existence en un
jardin de fleurs. Mais lorsqu’on choisit d’examiner de plus prés les conséquences des propositions de
Google, on découvre une perspective d’avenir moins réjouissante..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et
vous assister dans vos démarches de mise en conformité avec la réglementation relative a la protection des
données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matiére de
cybersécurité et de mise en conformité avec le réglement Européen relatif a la Protection des Données a
caractere personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et
Libertés (CIL) ou d’un Data Protection Officer (DP0) dans votre établissement.. (Autorisation de la
Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur
: https://www. lenetexpert. fr/formations-cybercriminalite-protection-des-donnees-personnelles
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Denis JACOPINI anime des conférences, des formations sur 1la
mise en conformité CNIL, des formations sur la protection des
données Personnelles et est régulierement invité a des tables
rondes en France et a 1l1’étranger pour sensibiliser Tles
décideurs et les utilisateurs aux obligations et moyens de se
mettre en conformité avec le RGPD, futur reglement européen
relatif a la Protection des Données Personnelles (Autorisation
de la Direction du travail de l'Emploi et de la Formation
Professionnelle n°93 84 03041 84).
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Fin des déclarations Cnil, demandes de consentement et sanctions renforcées, une nouvelle réglementation européenne* va venir chambouler la
gestion des données personnelles en magasin. En tant que commercants et professionnels de santé, vous collectez et transmettez des données
relatives a vos clients. Le GDPR (General Data Protection Régulation) devra donc s’appliquer a votre point de vente. Zoom sur ce qui change
des le 25 mai 2018.

Registre des traitements et désignation d’un délégué a la protection des données

Quotidiennement vous gérez, stockez et envoyez les données de santé de vos clients que ce soit pour la pratique du tiers payant ou effectuer
une commande auprés de vos fournisseurs. Identité, numéro de Sécurité sociale, facturation, prescription.. vous étes amenés a traiter des
données personnelles, qui doivent actuellement faire 1’objet d’une déclaration auprés de la Cnil (Commission nationale de 1’informatique et
des libertés). Mais bientot, vous n’aurez plus besoin de cette formalité préalable.

En effet, le reglement européen sur la protection des données personnelles repose sur une logique de conformité, dont les acteurs seront
désormais responsables. En d’autres termes, le poids de la procédure administrative va étre transféré de la Cnil. Dés le 25 mai 2018, vous
devrez étre en possession et tenir un « registre des traitements mis en ®uvre ». Ce dernier devra notamment spécifier

* les catégories de données traitées ;

« la finalité ;

* les différents destinataires ;

* la durée de conservation.

« Ce registre informatisé permettra au professionnel de se ménager des preuves vis-a-vis de la Cnil. Il prouve son adhésion a un code de
conduite, explique Maitre Cécile Vernudachi, avocate au Barreau de Paris. Les grandes enseignes pourront également désigner un délégué a la
protection des données, qui deviendra le point de contact avec la Cnil et un véritable « chef d’orchestre » de la conformité en matiere de
protection des données au sein de son organisme. Dans les plus petites structures, ce ne sera pas une obligation », précise-t-elle.
Consentement renforcé et transparence

Le réglement européen impose également la mise a disposition d’une information claire, intelligible et aisément accessible a vos clients. Il
définit en ce sens l’expression du consentement : « les utilisateurs doivent étre informés de 1’usage de leurs données et doivent en
principe donner leur accord pour le traitement de leurs données, ou pouvoir s’y opposer. La charge de la preuve du consentement incombe au
responsable de traitement. La matérialisation de ce consentement doit étre non ambiglie », précise le document.

En d’autres termes, avant chaque devis ou chaque vente, vous étes tenus d’obtenir le consentement de votre porteur pour pouvoir traiter et
transmettre ses données personnelles. « Concernant la correction, seul le patient peut donner son accord pour la transmission de cette
donnée, souligne Maitre Vernudachi. Son consentement doit obligatoirement étre écrit. Dans le cadre de l’exécution d’un contrat, il n’'y a
alors plus de restriction. Toutefois, il est interdit d’utiliser cette information pour la vendre a un tiers ou a des fins marketings et
commerciales ».

Spécificité pour les moins de 16 ans :

Pour la premiére fois, la législation européenne comporte des dispositions spécifiques pour les moins de 16 ans. L’information sur les
traitements de données les concernant doit étre rédigée en des termes clairs et simples, que l’enfant peut aisément comprendre. Le
consentement doit étre recueilli auprés du titulaire de l’autorité parentale. Devenu adulte, le consentement donné sur un traitement doit
pouvoir étre retiré et les données effacées.

Des sanctions encadrées et graduées

Les responsables de traitement, autrement dit les dirigeants ou chef d’entreprise, les plateformes de services et les complémentaires santé,
peuvent enfin faire l’objet de sanctions administratives importantes en cas de non-conformité au nouveau réglement. Les autorités de
protection peuvent notamment

e prononcer un avertissement ;

* mettre en demeure 1’entreprise ;

limiter temporairement ou définitivement un traitement ;

suspendre les flux de données ;

ordonner de satisfaire aux demandes d’exercice des droits des personnes ;

¢ ordonner la rectification, la limitation ou l’effacement des données.

S’agissant des amendes dans le cas d’une entreprise, elles peuvent s’élever de 2% a 4% du chiffre d’affaires annuel mondial, en fonction de
la catégorie de l’infraction.

Notons que selon 1’étude « Crossing the Line » du cabinet KPMG**, les Frangais sont 2éme sur le podium des consommateurs les plus vigilants
quant au traitement de leurs données personnelles. Aussi, le reglement européen sera en vigueur dés le 25 mai 2018. Il vous faut donc étre
vigilant et vous y préparer dés maintenant !

*Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016

**étude publiée en novembre 2016

.

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches
de mise en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l’étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiére de cybersécurité et de mise en conformité avec le réglement Européen relatif a
la Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés
(CIL) ou d'un Data Protection Officer (DP0) dans votre établissement.. (Autorisation de la Direction du travail de 1l’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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disques durs, e-mails, contentieux, détaurnements
de clientéle...) ;
= Expertises de systémes de vote électronique ;

= Formations et conférences en cybercriminalité ;
(utorisation de Ia DRTEF n°93 84 03041 84)

= Formation de C.LL. (Correspondants Informatique
et Libertés) ;
= A & la mise en ité CNIL de
votre établissement.
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Source : (Ce qui va changer dans les magasins pour le
traitement des données personnelles | Acuité

Le Bourget : ces drones vont
vous faciliter la vie

2 Le Bourge drones
vont vou g%c11f%er la vie

De droles d’engins vrombissaient ce mardi au Musée de 1’Air et
de L’Espace du Bourget...[Lire la suite ]

Notre métier : Vous aider a vous protéger des pirates
informatiques (attaques, arnaques, cryptovirus..) et vous
assister dans vos démarches de mise en conformité avec la
réglementation relative a 1la protection des données a
caractere personnel.

Par des actions de formation, de sensibilisation ou d’audits
dans toute la France et a l1'étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de
cybersécurité et de mise en conformité avec le reglement
Européen relatif a la Protection des Données a caractere
personnel (RGPD) en vous assistant dans la mise en place d’un
Correspondant Informatique et Libertés (CIL) ou d’'un Data
Protection Officer (DPO) dans votre établissement..
(Autorisation de la Direction du travail de 1’Emploi et de la
Formation Professionnelle n°93 84 03041 84)

Plus d’'informations sur sur cette page.
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L’organisation WikilLeaks a recu une importante base de données révélant les techniques de cyber-surveillance et de piratage de la CIA. Selon
ces informations 1’agence de renseignement américaine peut facilement accéder aux messageries, y compris WhatsApp et Telegram.

La Central Intelligence Agency (agence centrale de renseignement, CIA) est capable de contourner le cryptage de certaines applications
populaires de messagerie, y compris WhatsApp et Telegram, selon les documents publiés par WikilLeaks aujourd’hui.

« Ces techniques permettent a la CIA de contourner le cryptage de WhatsApp, de Signal, de Telegram, de Wiebo, de Confide et de Cloackman en
piratant les téléphones « intelligents » sur lesquels ces applications sont installées et de collecter les enregistrements audio et les
messages avant que le cryptage ne soit activé », informe le document publié par WikilLeaks.

© FLICKR/ VIN CROSBIE
Espionnage en plein ciel: Air France dans le viseur des services secrets US et UK

Cette fuite a semé le trouble parmi les utilisateurs de WhatsApp, dont beaucoup ont réagi avec virulence aux nouvelles selon lesquelles
1’application aurait commencé a partager des données avec Facebook 1’année dernieére.

La révélation de WikiLeaks suggere que les espions du gouvernement américain ont eu accés aux messages des utilisateurs malgré la mise en
place d’un cryptage de bout en bout, qui est pourtant congu pour protéger la confidentialité des utilisateurs.

Cependant, il se pourrait que la CIA n’ait pas piraté les applications elles-mémes, mais craqué les outils de cryptage en attaquant les
smartphones des utilisateurs.

© AFP 2017 SAUL LOEB
WikilLeaks publie plus de 8.700 documents concernant les capacités de cyber-espionnage de la CIA

Le site de Julian Assange, WikilLeaks, a annoncé le 7 mars la publication d’une nouvelle série de fuites sur la CIA sous le code « Vault 7 »
qui sera, d’aprés le communiqué de 1’organisation, la plus importante publication de documents confidentiels sur 1’agence.

La premiere partie des fuites, intitulée « Year Zero », comprend 8 761 documents et fichiers qui ont été collectés sur un réseau isolé de
haute sécurité du Centre Cyber Intelligence (département de la CIA) & Langley, dans l’Etat de Virginie.

Les fuites de « Year Zero » révélent les capacités de piratage de la CIA contre un large éventail de produits américains et européens,
notamment Windows, iPhone, Android et méme les téléviseurs Samsung, qui ont été transformés en microphones cachés par le programme Weeping
Angel..[lire la suite]

Notre métier : Vous aider a vous protéger des pirates informatiques (attaques, arnaques, cryptovirus..) et vous assister dans vos démarches de
mise en conformité avec la réglementation relative a la protection des données a caractére personnel.

Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et a l’'étranger, nous répondons aux
préoccupations des décideurs et des utilisateurs en matiere de cybersécurité et de mise en conformité avec le reglement Européen relatif a la
Protection des Données a caractére personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique et Libertés (CIL)
ou d’un Data Protection Officer (DP0O) dans votre établissement.. (Autorisation de la Direction du travail de l’Emploi et de la Formation
Professionnelle n°93 84 03041 84)

Plus d’'informations sur : https://www.lenetexpert.fr/formations-cybercriminalite-protection-des-donnees-personnelles
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= Audits Sécurité (ISO 27005) ;
= Expertises techniques et judiciaires  (Avis
techniques, Recherche de preuves téléphones,
disques durs, e-mails, contentieux, détournements
de clientéle...) ;

* Expertises de systémes de vote électronique ;
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(Autorisation de la DRTEF n°03 84 03041 84)
* Formation de C.LL. (Cerrespondants Informatique
et Libertés) ;
= Accompagnement 3 la mise en conformité CNIL de
votre établissement.
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