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La plateforme Bug Butter met en relation pirates et membres des forces de l’ordre autour d’une place
de marché d’informations sensibles.
 
Après les plates-formes de Bug Bounty, qui visent à mettre en relation des experts en cybersécurité
avec des entreprises, une nouvelle étape vient d’être franchie dans la « plateformisation » des
relations humaines : en partenariat avec l’ANSSI, la société OPFOR Intelligence ouvre aujourd’hui Bug
Butter, la première plateforme de mise en relation entre pirates et membres des forces de l’ordre.
Bug Butter a pour ambition de fluidifier le processus d’enquête tout en permettant aux pirates de
mieux gérer leur capital informationnel et leur image. La plateforme a également pour objectif de
pallier le manque de moyen des services d’enquêtes, en offrant à ces derniers un outil simple et
transparent capable d’optimiser le taux de résolution des affaires pour un budget donné.
La plateforme se compose de trois parties essentielles : des profils de cybercriminels, des profils
de cyber-enquêteurs et, au centre, une place de marché unique en son genre.
Concrètement, Bug Butter permet aux cybercriminels de s’enregistrer sur une plateforme conçue à
l’image de LinkedIn : compétences techniques, exploits réalisés, mentors, affiliations récentes avec
des groupes de cybercriminels en vue, ils peuvent créer un profil complet et moderne afin d’offrir
une vision complète de leurs activités.
Toutefois, et contrairement aux plateformes sociales que l’on connaît actuellement, ce profil reste
pour l’essentiel privé : seul le pseudo du pirate est visible par défaut. C’est ensuite au criminel
de décider quelles informations il souhaite rendre visibles, à quel prix, et -surtout- à qui.
Car outre les pirates, la plateforme est ouverte aux membres des forces de l’ordre. Ces derniers
peuvent eux aussi créer leur profil de manière similaire. Nationalité, unité de rattachement, centres
d’intérêt  (fraude  aux  outils  de  paiement,  recel,  harcèlement,  moeurs,  renseignement…),  outils
maîtrisés (EnCase, i2 Analyze, Palantir…) là aussi tout est fait pour que chaque investigateur puisse
donner une vision à 360° de son activité et valoriser son image…[lire la suite]
 

Notre  métier  :  Vous  aider  à  vous  protéger  des  pirates  informatiques  (attaques,  arnaques,
cryptovirus…) et vous assister dans vos démarches de mise en conformité avec la réglementation
relative à la protection des données à caractère personnel.
Par des actions d’expertises, d’audits, de formations et de sensibilisation dans toute la France et à
l’étranger, nous répondons aux préoccupations des décideurs et des utilisateurs en matière de
cybersécurité et de mise en conformité avec le règlement Européen relatif à la Protection des Données
à caractère personnel (RGPD) en vous assistant dans la mise en place d’un Correspondant Informatique
et Libertés (CIL) ou d’un Data Protection Officer (DPO) dans votre établissement.. (Autorisation de
la Direction du travail de l’Emploi et de la Formation Professionnelle n°93 84 03041 84)
P l u s  d ’ i n f o r m a t i o n s  s u r
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